AVISN'9
METAVERS :
ENJEUX D’ETHIQUE

COMITE NATIONAL PILOTE
D’ETHIQUE DU NUMERIQUE

COMITE CONSULTATIF NATIONAL D’ETHIQUE
F SCIENCES AN JE LA SA






METAVERS

ENJEUX DETHIQUE

AVISN'9
METAVERS : ENJEUX D'ETHIQUE

AVIS ADOPTE LE 29 FEVRIER 2024 A LUNANIMITE
DES VOTES EXPRIMES PAR LES MEMBRES
DU COMITE NATIONAL PILOTE DETHIQUE DU NUMERIQUE

Comment citer cet avis :
Métavers : enjeux déthique.
Avis 9 du Comitée national pilote déthique du numérique.
29 feévrier 2024.






SOMMAIRE

SYNTHESE
SYNTHESE DES RECOMMANDATIONS
1. RECOMMANDATIONS GENERALES
PROJETS DE RECHERCHE
REFLEXIONS ETHIQUES
DEVOIR D’INFORMATION
2. RECOMMANDATIONS CONCERNANT LA PERSONNE
3. RECOMMANDATIONS CONCERNANT LA SOCIETE
4. RECOMMANDATIONS CONCERNANT L'ENVIRONNEMENT
AVANT PROPOS
1. INTRODUCTION
1.1 MOTIVATIONS
1.1.1 POURQUOI REDIGER UN RAPPORT SUPPLEMENTAIRE SUR LES METAVERS ?

1.1.2 QUELLE NOUVEAUTE DANS LES QUESTIONNEMENTS ETHIQUES POSES
PAR LES METAVERS ?

1.1.3 COMMENT ETUDIER UNE TECHNOLOGIE INTEGRATIVE EN COURS DE DEPLOIEMENT ?
1.1.4 APPROCHE RETENUE
1.2. ENJEUX D'ETHIQUE
1.2.1 QUELLE REFLEXION MENER S’AGISSANT DES METAVERS ?
1.2.2 QUELLES TENSIONS ETHIQUES ?
2. DESCRIPTIONS TECHNIQUES
2.1 LES METAVERS
2.1.1 DEQUOI SAGIT-IL ?
2.1.2 HISTORIQUE
2.1.3 DE QUELLES CONNAISSANCES LES METAVERS SONT-ILS ISSUS ?
2.1.4 A QUOILES METAVERS PEUVENT-ILS SERVIR ?
2.1.5 LE DEVENIR DES METAVERS
2.1.6 TYPOLOGIE DES COMPOSANTES ET DES PARTIES PRENANTES D'UN METAVERS
2.2 LA REALITE VIRTUELLE
2.2.1 DESCRIPTION
2.2.2 TERMINOLOGIE
2.2.3 APPLICATIONS
2.3 LA REALITE AUGMENTEE
2.3.1 DESCRIPTION
2.3.2 APPLICATIONS
2.3.3 TERMINOLOGIE

METAVERS : ENJEUX DETHIQUE



2.4 LES AVATARS
2.4.1. DESCRIPTION
2.4.2 INTERMEDIATION

2.5 PROFILAGE PROFOND DES UTILISATEURS
2.5.1 NOUVELLES DONNEES COLLECTEES
2.5.2 NOUVELLES INFORMATIONS CALCULEES
2.5.3 TRANSFERT EMOTIONNEL

3. ENJEUX D’ETHIQUE

3.1 ENJEUX CONCERNANT LA PERSONNE
3.1.1 ENJEUX PHYSIOLOGIQUES ET PSYCHOLOGIQUES
3.1.2 ENJEUX RELATIFS AUX AVATARS
3.1.3 ENJEUX RELATIFS AUX DONNEES

3.2 ENJEUX CONCERNANT LA SOCIETE
3.2.1 ACCES ET EQUITE
3.2.2 INFLUENCE ET MANIPULATION
3.2.3 RESPONSABILITE
3.2.4 SOUVERAINETE

3.3 ENJEUX CONCERNANT L'ENVIRONNEMENT

3.3.1 CONSOMMATIONS DE RESSOURCES ET D'ENERGIE
3.3.2 COMMENT CONJUGUER BENEFICE ENVIRONNEMENTAL ET EQUITE SOCIALE ?
3.3.3 UNOUTIL DE SENSIBILISATION ET DE FORMATION

A LA RESPONSABILITE ENVIRONNEMENTALE
3.3.4 SOUTENABILITE
4. CONCLUSION

ANNEXE 1: AVIS DU COMITE D'ETHIQUE DES DONNEES D'EDUCATION

ANNEXE 2 : LISTE DES AUDITIONS ET VISITES
ANNEXE 3 : COMPOSITION DU GROUPE DE TRAVAIL
INDEX ALPHABETIQUE

6 METAVERS : ENJEUX DETHIQUE

P. 30
P. 30
P. 31
P. 33
P. 33
P. 33
P. 34
P. 36
P. 38
P. 38
P. 45
P. 48
P. 50
P. 50
P. 52
P. 94
P. 58
P. 59
P. 60
P. 62

P. 62
P. 62
P. 64
P. 65
P.72
P72
P.73



SYNTHESE

Les univers numeriques immersifs, couramment appelées
metavers, se développent grace a des avanceées scientifiques
et technologiques et sous limpulsion de nombreux acteurs
du numérique. Contrairement a ce que ladjectif « virtuel »,
qui leur est souvent accole, pourrait laisser supposer, vivre
une telle expérience immersive peut produire des effets
importants sur les utilisateurs, lenvironnement ou la société.
Malgré un manque de recul pour en connaitre tous les
aspects, notamment a moyen et a long terme, le CNPEN
en etudie dans cet avis les enjeux déthique et formule des
recommandations dans le but déclairer la réflexion collective.

Les meéetavers sont construits sur des technologies
préexistantes, comme la réalite virtuelle, les jeux video et
les réseaux sociaux. Ils en héritent des problématiques
bien connues ayant trait par exemple a leur impact sur
lenvironnement, a la gestion des données personnelles
et aux phénomenes de harcélement ou de manipulation.
Si les metavers suscitent des questionnements ethiques
communs a dautres types de systemes numeriques, ils en
posent également de nouveaux de par leurs specificites,
notamment a cause de leur puissance dévocation et de
conviction rendue possible par le caractere temps réel de
linteraction entre lutilisateur et le systéme, et par limmersion
et lincarnation a la premiére personne. En outre, la nature
intégrative des métavers conduit a amplifier certains aspects
en combinant ces differentes technologies. Si de nombreux
rapports et ouvrages ont déja ete publies sur les metavers, le
CNPEN reléve cependant que la plupart de ces publications
saccordent sur la necessité d'une réflexion éthique sans
quaucune, ou presque, ne sattache a traiter specifiquement
de cette question que nous présentons dans lintroduction.

La deuxieme partie de lavis est dévolue aux descriptions
techniques nécessaires a l'élaboration d'une réflexion
éthique qui suivra. En effet, la confusion répandue
entre métavers et réalité virtuelle (ou augmentée), mais
également la complexite technologique de ces systéemes,
rendent indispensable une description technique pour bien
comprendre leur fonctionnement et fixer le vocabulaire.
Sont donc décrits la realite virtuelle, la realité augmentee
et les avatars dont le réle est central dans lécosysteme des
méetavers. Relevant quiil existe de nombreuses définitions
des metavers, le CNPEN opte pragmatiquement pour
une approche descriptive en listant leurs principales
caracteristiques, a savoir : leur nature tridimensionnelle, leur
persistance temporelle, les interactions quiils permettent et
les fagons d'y accéder. Dans un souci dexactitude semantique
et de rigueur scientifique, lavis sattarde sur les distinctions
entre les métavers et dautres initiatives, a linstar du web 3,
des chaines de blocs (blockchains) et des crypto-monnaies.
L'avis sattache a retracer la génealogie des technologies
actuellement utilisees, en les differenciant des applications
preexistantes dont elles sont issues, et a interroger leur
devenir en proposant trois scénarios prospectifs dévolution.
Dans la mesure ou le fonctionnement des metavers repose
sur lintégration d'un nombre important de dispositifs
(matériels, logiciels, réseaux, données) et limplication de
plusieurs parties prenantes dans leur élaboration, leur mise
en ceuvre et leurs usages (chercheurs, fabricants, utilisateurs,
pouvoirs publics, etc)), lavis propose une typologie de ces
principaux elements.
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Le cadre technique ayant été posé, et les spécificités des
metavers soulignees, les enjeux déthique apparaissent plus
clairement et sont développés dans la troisieme partie. Apres
avoir mis en exergue certaines tensions entre des principes
comme le respect de lautonomie humaine, la soutenabilite
environnementale et l'équité, lavis explicite les enjeux
concernant la personne en abordant tour a tour les enjeux
physiologiques (impact sur le systeme visuel, cybercinétose)
et psychologiques (dépendance, harcelement, agression),
sans oublier les enjeux qui sont specifiques aux avatars
(illusions anthropomorphiques) et aux données (protection,
information, consentement). Le propos sattache ensuite a
etudier certaines situations de vulnéerabilité potentielle dont
le cas des enfants et adolescents et celui des personnes
en situation de handicap. Lavis aborde ensuite les enjeux
concernant la sociéte en abordant les questions dacces et
déquite, dinfluence voire de manipulation, de responsabilite,
tant a l'égard des fabricants que des utilisateurs, et de
souverainete, cette derniere étant déclinée sous ses
formes individuelle, culturelle, technologique et nationale.
La derniére partie de lavis est consacrée aux enjeux
environnementaux, vus sous langle de la consommation de
ressources pour la fabrication des equipements nécessaires
et d'énergie pour les faire fonctionner. Cette derniere
interrogation absolument essentielle invite a conjuguer
éthique environnementale et éthique sociale en appelant a
lindispensable sobrieté numeérique et a la responsabilisation
de tous a lheure ou lempreinte des métavers est clairement
questionnee.

Considérant lensemble de ces eléements, le CNPEN formule
des recommandations au fil du texte dans la partie 3 pour
eclairer le débat public sur les métavers. Elles soulignent les
enjeux d'éthique relatifs a la conception, la mise en ceuvre
et les usages des métavers qui nécessitent de prendre en
compte les cing points fondamentaux suivants :

® Vivre une experience immersive nest pas neutre et surtout
pas virtuel. Elle engendre des effets bien réels, parfois
intenses sur la personne, notre organisation sociale et
lenvironnement et ceci a court, moyen ou long terme.

® | es metavers sont issus de lintegration de technologies
numeriques preexistantes ou inedites. Cela amplifie
considerablement des effets déja connus et en crée de
nouveaux. Il convient donc de les étudier rigoureusement
en convoquant des expertises multidisciplinaires.

® || est indispensable de prendre en compte les effets
de lusage des metavers tant physiologiques que
psychologiques sur la personne. Une attention toute
particuliere doit étre portée aux personnes potentiellement
vulnérables, en particulier les enfants et les adolescents.

® Nos societés sont affectées de facon de plus en plus
intense par la propagation de discours haineux ou
discriminatoires et par des opérations de désinformation et
de déstabilisation informationnelle, que les métavers vont
exacerber. Il convient d'en prendre pleinement conscience
et de se donner les moyens dYy réesister.

® |'urgence de reduire globalement notre empreinte
environnementale exige, a minima, une réflexion
argumentée pour justifier de nouveaux usages entrainant
un surplus de consommation de ressources et dénergies.

Ces mémes recommandations, classees selon quelles soient
générales ou quelles concernent la personne, la sociéte ou
lenvironnement, sont présentées dans leur ensemble ci-
dessous.



SYNTHESE DES
RECOMMANDATIONS

Dans cette synthése, les recommandations formulées dans
le corps de cet avis sont classées en quatre sections. La
premiére regroupe les recommandations générales alors
que les trois suivantes détaillent celles qui sont dévolues
a la personne (préfixées P), la société (S) et lenvironnement
(E). Chaque identificateur de recommandation prend
la forme d'un lien cliquable permettant d'accéder
directement au contexte détaillé dans la suite de lavis.
Symétriquement, lidentificateur présent dans le corps du
texte est lui aussi cliquable et permet de revenir dans cette
synthése.

1. RECOMMANDATIONS
GENERALES

PROJETS DE RECHERCHE

(Aux chercheurs) Développer, aux niveaux frangais,
européen et international, des programmes de recherche
multidisciplinaire étudiant en particulier les impacts
des métavers, tant physiologiques que psychologiques
a court, moyen et long terme et visant a formuler des
recommandations. Ces recherches devront nécessairement
prendre en compte les situations ou lutilisateur est isolé
lors de son expérience immersive dans la mesure ou
labsence daccompagnement par un tiers peut amplifier
certains de ces effets et en créer de nouveaux. Intégrer
des questionnements éthiques dans tous ces programmes,
en relation avec les comités d'éthique des institutions de
recherche. Ces projets devraient en particulier :

ﬂ porter sur les effets touchant a lintegrité psychique de
la personne tels que la dépendance, le harcélement,
les agressions et les extorsions vecus dans un contexte
immersif ou encore la manipulation fondée sur le
transfert émotionnel et le recours aux techniques de
captologie dans la conception des univers virtuels ;

P10 viser a comprendre les effets physiologiques
et psychologiques de lutilisation des métavers
spéecifiques aux personnes vulnérables ;

& viser a comprendre les effets physiologiques
et psychologiques de lutilisation des métavers
specifiques aux enfants et aux adolescents. Comme
le recommande le Comite d'éthique pour les données
d'éducation, il importe de comprendre les effets
possiblement induits sur les enfants ou les adolescents
concernant la construction de leur identite avant
denvisager tout déploiement plus important de ces
usages, en particulier dans le domaine scolaire et
périscolaire ;

P17 identifieret analyser les risques danthropomorphisation
pouvant resulter du choix d'un avatar reprenant des
caracteristiques humaines dans son comportement ;
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S10 viser a concevoir des algorithmes de reconnaissance
comportementale pouvant declencher lenregistrement
a partir de la déetection dun comportement suppose a
risque pour Lutilisateur ;

E3 développer une meétrique de limpact environnemental
des metavers en tant que systemes incluant, d'une
part, la fabrication, la durabilité et le recyclage des
equipements et, d'autre part, les consommations
énergétiques, et en systematiser laffichage. Définir une
labellisation et une certification appropriees.

REFLEXIONS ETHIQUES

(Aux pouvoirs publics, aux fabricants et exploitants et aux
chercheurs) Mener des réflexions éthiques sur :

P21 le recours a des avatars revétant lapparence et le
comportement (notamment les dialogues) dun enfant,
d'une personne vivante ou decedée, en vue de mettre
en ceuvre un encadrement de ces pratiques.

P22 larticulation entre la préservation de lanonymat et
lobligation pour la personne de sauthentifier lors de
ses usages de services numeriques.

DEVOIR D'INFORMATION

(Aux pouvoirs publics et aux exploitants) Imposer aux
exploitants de métavers un devoir d'information, claire et
compréhensible, relatif aux :

Lﬁ effets physiologiques dus a la cybercinétose pouvant
survenir pendant ou aprés une immersion. Ces
avertissements doivent étre affichés avant la connexion
et étre disponibles en dehors de toute connexion. En
particulier, avertir sur la nécessité de prendre un temps
de repos post-immersion avant de reprendre une
activité neécessitant une vigilance particuliere comme

la conduite d'un vehicule ;

P11 risques potentiels notamment pour des personnes
atteintes de certaines pathologies ou de certains
troubles du comportement ;

P16 dangers dexploitation des enfants ou des adolescents ;
P18 risques d'anthropomorphisation :

P19 possibilités dintroduction par lexploitant d'avatars
contrélés par un systeme numerique. Des lors, il
conviendrait denvisager des meécanismes visant a ce
que lutilisateur nN'oublie pas, au cours de lexpérience
immersive, quil peut interagir avec ces avatars et donc,
sil le souhaite, puisse les identifier en tant que tels ;

S5  modifications potentielles de lenvironnement
immersif par lexploitant en fonction des données
physiologiques, comportementales et d'interactions
qui sont collectees.

S8 possibilités de désinformation et de manipulation
émanant davatars.



2. RECOMMANDATIONS
CONCERNANT LA PERSONNE

P12

P14

(Aux pouvoirs publics?) Saisir les autorites competentes,
en particulier lAgence nationale de sécurité sanitaire
de lalimentation, de lenvironnement et du travail
(ANSES) pour réaliser un suivi de son avis publié en
2021 sur la realite virtuelle et la réalite augmentée en
letendant au contexte specifique des métavers et a
laune de nouveaux dispositifs.

(Aux pouvoirs publics) Imposer aux fabricants de
meétavers de ne pas développer des interfaces
contraignant l'utilisateur a rester connecte et, en
particulier, lorsque lutilisateur s'est déconnecté, de
ne pas le priver de certaines fonctionnalités lors dune
connexion ultérieure.

(Aux fabricants et aux exploitants) Afin de prendre
en compte la possible survenue de situations
inconfortables causées par la cybercinetose alors que
Lutilisateur est isolé lors de son expérience immersive,
mettre en place une procédure lui permettant dévaluer
les principaux facteurs de risque le concernant, en
particulier avant la premiere expérience immersive
complete; par exemple, étudier des procéedures
sous forme de questionnaires ou d'une immersion
par etapes successives avec des points darrét et de
questionnements.

(Aux fabricants et aux exploitants) Afin de réduire
les risques de cyberattaques et le cas echéant leurs
effets, mettre en place en continu les mécanismes de
cybersécurité necessaires.

(Aux pouvoirs publics) Imposer des mécanismes
visant a faire prendre conscience a un utilisateur de
son temps de connexion a un métavers ; par exemple,
avec laffichage de cette durée ou du cumul journalier,
hebdomadaire ou mensuel.

(Aux fabricants) Développer des mécanismes de
protection (zone dexclusion, déconnexion immediate,
etc.) clairement identifiés, toujours accessibles et bien
déecrits dans la documentation.

(Aux pouvoirs publics) Elaborer la législation
permettant de nouvelles incriminations en cas
dexpérience traumatisante dans un metavers quelle
soit psychologique (méme en labsence d'agression
physique de lutilisateur), ou bien physique.

(Aux pouvoirs publics, aux fabricants et aux exploitants,
aux utilisateurs) Recommander aux personnes
atteintes de certaines pathologies ou de certains
troubles du comportement soit d'éviter lusage de
metavers, soit d'étre accompagnees avant, pendant
et apres lutilisation d'un métavers a ces differents
stades ; formuler des conseils aux aidants sur les
risques potentiels des metavers.

(Aux pouvoirs publics) Sans attendre les résultats
détudes scientifiques en cours, mener des reflexions
sur les mesures a prendre pour protéger les utilisateurs

1. dans un cadre national ou europeen.
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P15

les plus jeunes, en vue dune part dimposer des limites
dage a lutilisation de certains périphériques comme
les casques de visualisation et d'autre part dencadrer
lacces aux metavers, en étudiant notamment la
possibiliteé de mettre en place des controles parentaux
ou des limitations dacces efficients.

(Aux pouvoirs publics) Elaborer la législation permettant
de nouvelles incriminations en cas dexploitations dont
seraient victimes les enfants ou les adolescents dans
les métavers.

Pzio(Aux pouvoirs publics et aux exploitants) Mener des

actions de sensibilisation, en particulier a destination
des personnes vulnérables, sur les risques de
manipulation ou dattachement a des entités fictives.

P23 (Aux pouvoirs publics) Mener une reflexion sur la

nécessité de renforcer la protection des données
physiologiques et comportementales pour leur
étendre la qualification de données sensibles au sens
du RGPD, voire aller jusqua envisager linterdiction de
traitements sensibles de ces donnees des lors quiil
en resulte des risques substantiels d'intrusion dans
lintimite de la personne ou encore de limitation de
son autonomie, de son processus decisionnel et de
sa liberté de choix.

P24 (Aux pouvoirs publics) Imposer aux gestionnaires

3.

de meétavers de mettre en place un mécanisme
respectueux du principe de protection des donnees
personnelles des la conception au sens du RGPD,
qui mentionne precisement les risques et les types
d'exploitation des données a caractére personnel ;
par ailleurs, imposer de prendre toute mesure visant a
prévenir les atteintes substantielles a lautonomie de
Lutilisateur.

RECOMMANDATIONS
CONCERNANT LA SOCIETE

(A toutes les parties prenantes) Mener des actions
de sensibilisation et d'incitation pour favoriser la
participation aux activités de standardisation et de
normalisation. Penser une strategie francaise et
europeenne pour conduire cette participation, y
compris au niveau international.

(Aux pouvoirs publics) Imposer aux fabricants de
metavers de mettre en ceuvre les solutions techniques
visant a permettre laccessibilite numeérique de leurs
produits a des personnes en situation de handicap.

(Aux pouvoirs publics) Interdire que le recours a un
metavers soit lunique option pour realiser certaines
démarches, notamment administratives ; maintenir de
facon impérative la possibilité de recourir a dautres
solutions, impliquant en particulier des agents humains.

(Aux pouvoirs publics) Analyser le cadre legal
existant afin de sassurer quiil permet d'interdire et
de sanctionner de fagon efficiente les pratiques
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trompeuses ou manipulatrices résultant de la
modification de lenvironnement immersif en fonction
de lexploitation des données et des interactions de
Lutilisateur d'un métavers, en portant une attention
particuliere a lutilisation des systemes dintelligence
artificielle a cette fin.

(Aux fabricants et aux exploitants) Développer un

systeme de parameétrage aisement comprehensible

et accessible et ce, a nimporte quel moment, pour que

Lutilisateur puisse exprimer son choix parmi différentes

options:

- aucune adaptation de lenvironnement immersif (tous
les utilisateurs qui ont fait ce choix « voient » la méme
chose) ;

- adaptation de l'environnement immersif avec
une prise en compte de ses interéts declarées
explicitement ;

- adaptation de lenvironnement immersif incluant des
modifications basées sur lexploitation des données
de lutilisateur par lexploitant du métavers ou bien
par des entreprises tierces développant une activite
dans ce metavers.

(A toutes les parties prenantes) Prendre pleinement
conscience des capacités de nuisances sociéetales
(désinformation, déstabilisation) et de la nature de
limpact anthropologique des metavers resultant de
la modification des relations interindividuelles et de la
mutation de la relation a linformation et au savoir.

(Aux fabricants et exploitants) Sagissant des actes
répréehensibles commis dans un metavers, préevoir
des mesures visant a les détecter, les caractériser et
a en identifier les auteurs. Le cas échéant, permettre
la constitution de moyens de preuve a des fins de
poursuites judiciaires.

(Aux pouvoirs publics) Evaluer la nécessité dadapter
— au niveau national, européen ou international —
les régimes de responsabilité, pour tenir compte
de la specificité et des problemes juridiques et
enjeux d'éthique posés par les metavers, en prenant
notamment en compte les réglements européens
concernant le numeérique.

(Aux pouvoirs publics et aux exploitants) Mener des
actions de sensibilisation a destination des utilisateurs
sur le fonctionnement des métavers et sur les enjeux
dethique relevant de leurs comportement dans les
métavers et de leurs effets sur les autres utilisateurs
dans le monde dit réel. Alerter les utilisateurs sur les
risques liés a leurs interactions dans les métavers afin
de développer leur sens critique.

(A toutes les parties prenantes) Disposer des
technologies logicielles et matérielles nécessaires
au développement de métavers souverains, cest-
a-dire permettant une expression democratique
respectueuse des valeurs nationales et europeennes,
notamment sur les aspects scientifiques, culturels,
linguistiques, legislatifs, financiers ou sécuritaires.
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4.

RECOMMANDATIONS
CONCERNANT
L'ENVIRONNEMENT

(Aux exploitants) Avant de développer un métavers,
réfléchir a sa raison détre ainsi quaux consequences
environnementales de sa mise en ceuvre et de son
utilisation afin de favoriser des usages benefiques pour
le bien commun.

(Aux pouvoirs publics) Développer la mutualisation
des infrastructures et des équipements utilisés par
les institutions publiques pour acceder aux metavers.
Par ailleurs, mettre a disposition du grand public
des éequipements immersifs dans des tiers-lieux
permettant de surcroit un accompagnement de
lexpérience immersive.

(Aux pouvoirs publics) Imposer laffichage dune mesure
de limpact environnemental des equipements mis
en ceuvre et des consommations induites par leurs
usages.

(Aux fabricants) Proposer aux utilisateurs des
configurations de leur environnement favorisant des
comportements plus sobres dans leurs usages des
meétavers, par exemple des performances bridées en
termes de résolution graphique.

(Aux pouvoirs publics) Imposer aux fabricants de
ne pas développer des interfaces manipulatrices
favorisant des connexions de longue durée pour ne
pas amplifier les consommations énergéetiques des
univers immersifs.

(Aux utilisateurs) Adopter une attitude responsable face
aux consequences environnementales de lutilisation
d'un métavers, en particulier lors de lacquisition de
nouveaux equipements ou de leur usage via un réseau
mobile.

(A toutes les parties prenantes) Réfléchir a la
construction de mécanismes permettant notamment
de préserver des echanges humains ou de compenser
des pertes de retombées économiques subies par
les populations vivant a proximité des sites objets de
metavers touristiques.



AVANT PROPOS 1. INTRODUCTION

Cet avis est issu de lautosaisine du CNPEN suscitée par
le rapport « Les Lumieres a l'ere numérique » dont la

recommandation 30 demande de « Saisir le comité national 1 - 1 - M UTIVATI u Ns
pilote d'éthique du numérique de la question des mondes
numeriques et de la realite virtuelle et augmenteée ».

Avant d'envisager les enjeux déthique et de formuler des
recommandations, il est utile dexpliquer la raison détre de la
ILporte donc sur les enjeux déthique relatifs au déploiement  réflexion menée par le CNPEN sur les métavers en répondant
de mondes numériques en trois dimensions (3D) appelés  a plusieurs questions souvent posées sur ce sujet?.
meétavers, qui intégrent des technologies et des applications

preexistantes telles que la realité virtuelle, les jeux video en ,

ligne ou les réseaux sociaux, et se caractéerisent notamment '| . 1 . 1 PUUR[]U[" RED | G E R

par des propriétés dimmersion, de persistance temporelle

et dutilisation massive. Ils offrent différents types dactivités UN RAPPURT SUPPLEMENTAIRE
telles que rencontres en ligne, achats, visites de sites SUR I.ES METAVERS 9

touristiques, etc. Du fait du stade de deploiement préecoce
dans lequel les métavers se trouvent, il n'est ni possible,
ni souhaitable, démettre un avis définitif sur leur emploi.
Néanmoins, des enjeux déthique specifiques aux métavers
peuvent dores et degja étre identifies concernant leurs effets
a court, moyen et long terme, sur la personne, sur la societe
et sur lenvironnement. Cet avis souhaite contribuer au
développement de la réflexion éthique a mettre en ceuvre
dans ce contexte. Il procéde sans a priori et sadresse a
tous les acteurs concernés a divers titres. Il propose daider
les differentes parties prenantes a repondre de maniere
responsable aux interrogations spécifiques poseées par les
metavers en se fondant sur des arguments tangibles et sur
une demarche rigoureuse.

En octobre 2021, Meta (nouveau nom du groupe FaceBook)
présentait son objectif stratégique d'« aider a donner
vie au métavers » ; depuis cette annonce sont parus de
nombreuses publications analysant lexistence, lévolution,
les potentielles applications des metavers et formulant
parfois des recommandations. Ainsi du rapport de la mission
exploratoire interministérielle3, des travaux de la Commission
et du Parlement européens?, des publications de nombreux
think tanks comme le CERRE?, Respect Zone® ou Renaissance
numerique’, ou encore de différents ouvrages, a limage du
livre écrit par Matthew Ball®. Dautres analyses portent sur des
sujets spéecifiques, comme les donnees personnelles® ou les
enjeux de securité®. La quasi-totalité de ces documents
mentionne explicitement la nécessité de poser des
questionnements éthiques, mais pratiquement aucun ne les
traite veritablement.

On trouve, en revanche, des travaux abordant les enjeux
éthiques, mais la plupart sont davantage focalisés sur les
realités virtuelle ou augmentée®*? que sur le contexte
specifique des metavers, a lexception du rapport issu du
projet europeen TechEthos® qui traite differents contextes
technologiques dont les metavers.

2. Les notions techniques utilisees dans cette section et concernant les metavers ainsi que les technologies et applications preexistantes sont
deécrites de fagon détaillée dans la Partie 2 du document.

3. C. Francois, A. Basdevant et R. Ronfard (2022), Mission exploratoire sur les métavers, Ministére de la Culture - Ministere de Economie, des
Finances et de la Souverainete industrielle et numeérique. https.//www.economie.gouv.fr/metavers-premier-grand-rapport-exploratoire.

4. Parlement europeen (2023), Projet de rapport sur les mondes virtuels - perspectives, risques et implications politiques pour le marche
unique (2022/2198(INI). https.~/www.europarl.europa.cu/doceo/document/A-9-2023-0397_FR.html https./www.europarl.europa.eu/
doceo/document/IMCO-PR-751902_FR.pdf

5. F. di Porto, D. Foa (2023), Defining virtual worlds: main features and regulatory challenges. CERRE, Issue Paper.

6. Respect Zone (2023), Rapport Boite-a-outils, Comment construire des métaverses de respect et de diversite ? https./www.respectzone
org/metarespect.

7.Renaissance Numeérique (2023), Representations et usages du metavers. https./www.renaissancenumerique.org/publications/
representations-et-usages-du-metavers

8. M. Ball (2023), Le metavers, comment va-t-il tout revolutionner ? De Boeck Supeérieur.

9. Laboratoire d'Innovation Numeérique de la CNIL (2023), Donnees, empreintes et libertés, Cahier n'g.

10. Interpol (2022), Technology assessment on the Metavers. https./www.interpolint/content/download/18440/file/INTERPOL 2%20Tech%20

Assessment-%20Metaverse.pdf

11. D. Adams, et al. (2018), Ethics Emerging: the Story of Privacy and Security Perceptions in Virtual Reality, Fourteenth Symposium on Usable
Privacy and Security (SOUPS 2018). https./www.usenix.org/conference/soups2018/presentation/adams.

12. M. Slater et al (2020), The Ethics of Realism in Virtual and Augmented Reality, Frontiers in Virtual Reality, vol. 1. https./www.frontiersin.org/
articles/10.3389/frvir2020.00001

13. TechEthos D2.2: Identification and specification of potential ethical issues and impacts and analysis of ethical issues », L. Adomaitis,
A. Grinbaum, D. Lenzi. (2022), https.//zenodo.org/record /7619852
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1.1.2 QUELLE NOUVEAUTE DANS LES
QUESTIONNEMENTS ETHIQUES
POSES PAR LES METAVERS ?

Les metavers sont construits sur plusieurs technologies
preexistantes, principalement la realite virtuelle ou
augmenteée, les jeux vidéo en ligne massivement multi-
joueurs et les réseaux sociaux. Il convient donc de sinterroger
sur léventuelle spécificite des metavers quant aux enjeux
ethiques qui'ils présentent. Tout dabord, on constate quiils
héeritent de questionnements désormais bien connus sur les
impacts environnementaux, les donnees personnelles ou
bien les phénomenes de harcelement ou de manipulation,
tout en les renouvelant. Ainsi, les metavers soulevent de
nouveaux problemes sur les donnees collectées qui sont a
la fois beaucoup plus volumineuses et de nature differente
(hotamment physiologique) comparées, par exemple, a celles
qui sont recueillies lors d'une navigation sur le web ou une
participation a un réseau social.

Par ailleurs, la puissance d'évocation et de persuasion
d'une visualisation immersive amplifie de fagon importante
certains effets des expériences vecues dans les métavers.
Pour s'en convaincre, comparons la force de persuasion de
la description orale d'une situation S, de la lecture d'un texte
relatant S, d'une photo montrant S, d'une vidéo montrant
S et enfin de la construction d'un monde numeérique 3D
reproduisant S et dans lequel lutilisateur peut se déplacer
pour changer son point de vue, agir sur certains eléments
ou encore interagir avec dautres personnes representees
par des avatars. Cette progression, due aux évolutions
technologiques, peut se résumer par : jai entendu (tradition
orale), jai lu (imprimerie), jai vu (photographie, cinema), jai
vécu (metavers).

Enfin, de nouvelles questions se posent, comme celles
relatives aux effets physiologiques du port d'un casque de
visualisation pendant une longue durée par des utilisateurs
parfois mineurs. Ces difféerences sont détaillees dans la
Section 2.1.3 « De quelles connaissances sont issues les
metavers ».

Enfin, il est fondamental de souligner que la combinaison de
ces differentes technologies numériques ne produit pas un
effet cumulatif, mais en amplifie considérablement chacune
des consequences. Cest donc bien la nature intégrative des
meétavers qui en fait une technologie originale quil convient
danalyser en tant que telle.

1.1.3 COMMENT ETUDIER
UNE TECHNOLOGIE INTEGRATIVE
EN COURS DE DEPLOIEMENT ?

Il nN'existe pas encore détudes analysant en profondeur
les métavers et leurs effets puisqu'ils sont en cours de
deploiement. Il convient donc d'exploiter, avec lucidite, les
travaux relatifs aux technologies et applications préexistantes
- fondations des métavers - que ce soit la realite virtuelle,
les jeux vidéo ou plus genéeralement lusage du numerique.

Naturellement, ces analyses ne sont pas parfaitement
adaptées aux metavers et il est indispensable de prendre
en compte les différences entre ces technologies pour les
interpreter. Une des principales lacunes porte sur labsence
de recul dans lobservation de lutilisation des métavers ; il est
donc impératif de conduire des études sur le temps long en
mettant en place un suivi longitudinal.

1.1.4 APPROCHE RETENUE

Le developpement des meétavers recéle nombre denjeux
déthique et cet avis a pour objectif dinformer et daider a
anticiper des deploiements et des usages quelle que soit la
terminologie utilisée a lavenir pour designer les métavers.
Dans la deuxieme partie de cet avis, la notion méme de
metavers est interrogée : de quoi sagit-il exactement ?
De quelles connaissances préexistantes sont-ils issus ? A
quoi pourraient-ils servir ? Autant d'interrogations qu'il faut
traiter avant de pouvoir aborder les enjeux déthique dans la
troisieme partie.

Figure en annexe lavis formulé, dans le contexte de ce travail,
par le Comité déthique pour les données déducation saisi en
novembre 2022 par le Ministre de [Education nationale pour
envisager les enjeux d'éthique dans le domaine specifique
de léeducation et contribuer ainsi a la réflexion menée par le
Comitée national pilote déthique du numeérique sur un spectre
plus large.

TERMINOLOGIE

Dans cet avis, le terme virtuel est rarement utilisé. En
frangais™, il décrit ce qui est en puissance, potentiel,
possible (cf. dictionnaires Larousse, Robert, etc.) alors
qu'il est souvent utilisé, en anglais, pour evoquer,
parfois en les confondant, soit le monde numerique,
soit le monde imaginaire (cf Section 2.2.2 Terminologie),
a limage de lexpression méme de realite virtuelle qui
associe de fagon surprenante réalité et imaginaire®. La
suite de lavis met en évidence les conséquences bien
reelles et observables d'une expérience immersive
que ce soit en termes de cout environnemental ou
deffets sur les utilisateurs, ce qui illustre les risques
dincompréehensions associees a lutilisation du terme
virtuel.

ENCART

Par ailleurs, metaverse est un terme anglais resultant
de la contraction de meta et universe. En francais,
il se traduit par le terme métavers, qui sera le plus
souvent utilisé au pluriel dans le présent avis. En
effet, les conditions techniques qui permettraient
de considérer cet espace comme unique ne sont
pas reunies aujourdhui : la plupart des systemes ne
seront pas interopérables a court ou moyen terme, ce
qui ne permettra pas le partage dexpériences et de
données entre des systemes concurrents utilisant des
standards propriétaires (cf. Section 2.1.5 Le devenir des
métavers). On peut faire lanalogie avec lémergence
du web qui na été rendue possible que grace a
ladoption de standards partages par tous les acteurs
plusieurs années apres lapparition d'Internet.

14. Comme souvent en informatique, la traduction littérale en francais dune expression anglaise conduit a de mauvaises interprétations, voire
a des erreurs. Pour sen convaincre, il suffit par exemple de penser au mot digital (qui n'existe pas dans notre langue avec cette acception).

15. Certains auteurs (comme M. Krueger des les annees 70) preferent utiliser lexpression « réalité artificielle », dautres « realité simulee »
Lexpression realite virtuelle est utilisee dans cet avis parce quelle est depuis tres longtemps utilisee par la quasi-totalite des acteurs de ce

domaine.
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1.2. ENJEUX D’ETHIQUE

1.2.1 QUELLE REFLEXION MENER
S'AGISSANT DES METAVERS ?

Les metavers suscitent des questionnements ethiques
communs a d'autres technologies comme la realite
virtuelle, les réseaux sociaux® ou les jeux vidéo en ligne,
tout en posant de nouvelles questions induites par leurs
specificités, notamment la prise en compte du temps réel,
de limmersion et de lincarnation a la premiéere personne. On
peut par exemple sinterroger sur les effets, quels quils soient,
constatés dans le monde dit réel apres des expériences
immersives realisées dans un métavers?. Il faut souligner
que ces effets, et donc les questionnements ethiques en
découlant, seront tres variables a court, moyen et long
terme selon chaque personne, les equipements utilisés et
les usages adoptés. Cependant, ils doivents étre pleinement
pris en compte deés a présent, méme si leur nocivité na pas
encore été pleinement démontrée®,

1.2.2 QUELLES TENSIONS ETHIQUES ?

Avant de pouvoir décrire précisement les principaux enjeux
que posent les meétavers pour la personne, la societe et
lenvironnement (Partie 3), il est indispensable de bien
comprendre leur évolution, leur fonctionnement et leur utilité
(Partie 2). Cependant quelques tensions éthiques générales
sont dores et déja abordees dans cette section car elles ne
necessitent pas de connaissance detaillee des metavers.

La premiere de ces tensions porte sur la raison d'étre
profonde d'un metavers. En effet, beaucoup de projets
de développement de ces systéemes ont demarre peu de
temps apres lannonce faite par le groupe Facebook fin 2021
de se concentrer sur le développement du métavers et de
se renommer Meta®, avec comme principale motivation
la peur de manquer une etape importante de l'évolution
technologique. Il sagissait dune posture plus défensive (ne
pas perdre une opportunité de développement) quoffensive
(utiliser un métavers pour répondre a un besoin). Ce
meécanisme de « suivisme » a été amplifie par la disponibilite
des technologies sous-jacentes devenues suffisamment
matures pour étre déployeées a grande échelle. En dautres
termes, puisque linnovation existe, alors il faudrait la
mettre en ceuvre sans autre forme de motivation. Implicite
pour certains, explicite pour dautres, ce réflexe assimilant
innovation et progrés mérite une réflexion approfondie.

Une deuxieme tension apparait des lors qu'on siinterroge
sur la justification (au sens déemonstration de lutilité) du
developpement d'un métavers. Le 15 février 2023, un
tribunal colombien inaugurait une audience virtuelle en
utilisant Horizon Workrooms, le métavers de Meta?. Le 30
mars de la méme année, le Centre darbitrage international
de Dubai (DIAC) annongait le lancement de son métavers
pour le reglement des différends, faisant valoir sa volonté de
promouvoir la durabilité et le respect de lenvironnement?. Si
les promoteurs de ces initiatives les justifient de différentes
fagons (désengorger les tribunaux, limiter les déeplacements
physiques), les raisons invoquées peuvent parfois manquer
de cohérence et dissimuler des motivations moins vertueuses.
Comment sassurer que tenir une audience dans un metavers
serait une solution plus efficace que lorganisation dune visio-
conférence pour soulager les infrastructures physiques ?
Comment mesurer que le deploiement dun metavers se justifie
sous langle environnemental au regard des consommations
de ressources pour fabriquer les equipements nécessaires et
dénergie pour les faire fonctionner ?

Une troisieme tension réside dans la confrontation des
arguments liés a la liberté d'un utilisateur d'agir dans
un metavers a ceux liés aux conséquences de ses
comportements pour les autres utilisateurs. Ainsi, certains
promoteurs de ces systemes avancent largument qui'il est
indispensable doffrir un espace de liberté quasi-total dans
un monde numeérique. D'autres conjecturent méme qu'il
est préférable que certains utilisateurs réalisent — via leurs
avatars — des actes malveillants, voire répréhensibles, dans
un monde imaginaire plutét que dans la vie réelle. A lopposé,
iLest indispensable de sinterroger sur les effets de ces actes
sur les autres utilisateurs de métavers qui pourraient en étre
victimes. La section 3.2.2 Enjeux psychologiques decrit les
conséquences, bien reelles et parfois durables, que peuvent
produire certains comportements davatars, par exemple un
harcelement ou une agression.

Malgré ses tatonnements et ses incertitudes, la réflexion
ethique est essentielle a une innovation refléchie tant pour
lenvironnement que pour 'humain et ses organisations?3.
En effet, si certains risques que le présent avis expose ont
déja etée documentés en matiére de jeux video en ligne,
de réseaux sociaux ou de realite virtuelle, il importe de les
étudier précisément pour les métavers qui, du fait de leurs
spéecificités, peuvent les amplifier ou les accentuer. Dautres
risques semblent propres a ces univers immersifs, mém e sil
n'est pas toujours aise de les apprehender dans la mesure ou
il sagit de technologies émergentes et quil n'y a pas encore
le recul nécessaire pour en connaitre les effets a moyen
ou long terme. Plutét que de se perdre en conjectures, la
présente réflexion entend exposer, le plus concretement
possible, les dilemmes éthiques fondamentaux qui la sous-
tendent (cf. Partie 3 Reéflexions et enjeux déthique).

16. S. Broadbent, F. Forestier, M. Khamassi, C. Zolynski (2024), Pour une nouvelle culture de lattention. Que faire de ces réseaux sociaux qui nous

epuisent ? Odile Jacob.

17. A. Lécuyer (2023), Comprendre le metavers, les effets des technologies immersives sur votre cerveau, Edition Alfa Humensis.

18. Ilest possible de faire une analogie avec lintroduction de nouveaux medicaments qui sont soumis a un mecanisme de prevention avant leur
commercialisation. En effet, dans les deux cas, il existe des risques avérés deffets secondaires sur les utilisateurs.

19. https./about.fb.com/news/2021/10/facebook-company-is-now-meta/

20. Le danger est de ne plus pouvoir differencier innovation et progres, P. Lecomte, Le Monde, 01/09/23: https./www.lemonde.fr/idees/

article/2023/09/01/nouvelles-technologies-le-danger-est-de-ne-plus-pouvoir-differencier-innovation-et-progres_6187375_3232.html

21, https.//wwwyoutube.com/watch?v=l Xi2TX9OBmMQ&t-7530s

22. https./www.zawya.com/en/press-release/government-news/dubai-international-arbitration-centre-launches-its-metaverse-for-next-
generation-dispute-resolution-gtl66she

23. R. Chatila (2022), « Bioethique et ethique du numeérique : une hybridation paradoxale », in Pour une ethique du numerique, CNPEN,
coordonne par E. Germain, C. Kirchner, C. Tessier, PUF, Paris, pp. 27-39.
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2. DESCRIPTIONS
TECHNIQUES

2.1 LES METAVERS

2.1.1 DE QuUOI S'AGIT-IL ?

Il existe aujourd’hui beaucoup de définitions des metavers.
En effet, les projets de développements sont portés par des
acteurs tres différents qui ont chacun leur vision, d'ou une
certaine cacophonie : entre un producteur de contenus, un
fabricant de casques ou de cartes graphiques ou encore un
concepteur de systemes de métavers, autant dintéeréts et de
compreéhensions parfois divergents.

Comme il peut sembler vain de critiquer les difféerentes
définitions existantes, nous proposons une description des
metavers afin de disposer d'un socle pour les analyses et
recommandations formulées dans la suite de cet avis. Cette
description recouvre la plupart des acceptions rencontrées.

Un meétavers possede plusieurs caractéeristiques que lon
peut regrouper en quatre parties principales : le monde
numérique 3D support du métavers, sa perception par les
utilisateurs, les interactions qui'il autorise et ses modalités
d'acces.

® Cest un monde (parfois appelé environnement) numerique
modéliseé en trois dimensions spatiales (3D) qui représente
une partie ou une extension d'un monde reel ou fictif ; il
répond donc a des lois physiques, soit réelles (comme la
gravité), soit imaginaires (comme la téleportation). Dans
tous les cas, il offre une persistance temporelle (cf. Encart
La gestion du temps). Il est constitué de déecors (paysages
naturels, milieux urbains, objets..) ou évoluent des avatars
(dapparence et de comportement réaliste ou pas) le plus
souvent représentant des utilisateurs et controlés par
ceux-ci, mais dont certains peuvent étre controlés par
des systemes purement logiciels (dont des systemes
algorithmiques dintelligence artificielle) (cf Section 2.4 Les
avatars). Ces environnements sont initialement élaborés
par le fabricant du métavers, mais peuvent étre ensuite
enrichis par des utilisateurs.

Ces mondes sont perceptibles via limage (toujours),
le son (souvent), le toucher (parfois) par lintermédiaire
de périphériques classiques (ecran, haut-parleurs) ou
spécialisés (casque?, dispositif haptique?). Ces perceptions
se réalisent, soit en immersion?® en realite virtuelle (RV)
ou tous les eléments visibles résultent d'une synthéese
dimage, soit en realite augmentée (RA) ou des élements
synthétiques sont superposés a la vision naturelle
(cf. Sections 2.2 et 2.3).

Pexels, Photo Eren L

® Via leurs avatars, les utilisateurs peuvent déambuler au
sein de ces mondes et y réaliser des activités variées :
rencontres, dialogues, achats ou ventes, tourisme, sport,
divertissement, information.. Pour cela, ils interagissent
avec lenvironnement 3D ou avec d'autres avatars via
des péripheriques classiques (clavier, souris, micro) ou
spécialises (manettes, capteurs de position et/ou de
mouvement).

® Ces mondes 3D et leurs perceptions sont accessibles
via un réseau informatique par un tres grand nombre
d'utilisateurs que les administrateurs du systeme ne
connaissent pas a priori.

.

-\

Une personne interagissant avec un monde numeérique
via un casque et des manettes

24. Les casques de realite virtuelle et de jeux video, Philippe Fuchs, Presse des Mines, 2016

25. En rapport avec le sens du toucher; on qualifie de retour haptique la production dune information sensorielle comme par exemple la
vibration dun teléephone ou la force exercee par certaines manettes de jeu video.

26. Limmersion est considéree par certains comme condition obligatoire pour parler de métavers alors que pour dautres, ce n'est qu'une option.
Limmersion est effectivement une dimension fondamentale (parce quelle induit la présence et donc ladhéesion) mais tous les utilisateurs ne
peuvent pas disposer dun casque de realite virtuelle ; il existe donc des métavers offrant une expérience immersive mais aussi des versions
simplifiees pour les écrans dordinateurs ou les telephones mobiles.
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LA GESTION DU TEMPS

Dans les métavers, le temps peut secouler de deux
facons:

ENCART

® réelle: il secoule comme dans la vie de tous les
jours et peut méme étre aligné sur celui dun fuseau
horaire particulier ;

e artificielle : il peut étre dilaté ou compresseé, la
nuit peut ne jamais tomber? ou alors étre trés
raccourcie.

Dans tous les cas, le temps évolue constamment
car le metavers reste accessible en permanence ;
par consequent, quand un utilisateur revient dans un
meétavers apres sétre déconnecté, il ne retrouve pas
le monde 3D dans le méme état : dautres utilisateurs
ont réalise des actions (leurs avatars se sont deplaces,
ont entameé des dialogues, ont change de vétements),
une nouvelle boutique a ouvert ses portes dans un
centre commercial, un spectacle a eu lieu, etc. On
parle alors de persistance temporelle.

Par ailleurs, un métavers offre deux types de
communications entre utilisateurs :

® synchrones: elles seffectuent en temps réel et
autorisent des dialogues bidirectionnels simultanés
comme dans la vie courante ou les interlocuteurs
se voient et sentendent. Ce sont les plus courantes
dans les métavers ;

® asynchrones : elles se déroulent avec un délai (de
quasi nul a linfini) entre le moment ou un émetteur
dépose, via un service specialisé, un message qui
sera consulté, « plus tard », par le destinataire. Ce
message peut étre de nature statique, comme
un SMS, un mail ou un courrier postal, ou bien
dynamigue comme une vidéo ou une note vocale.

On peut distinguer deux grandes familles de métavers :

® ceux qui sont consacrés a un sujet specifique, comme
par exemple une marque qui y propose la vente de ses
produits ou services (a lexclusion de tout autre vendeur)
ou bien un site touristique qui offre une visite immersive.
Dans ce cas, lexploitant du métavers aura une autonomie
technique totale pour développer son environnement
3D, gérera les inscriptions et percevra directement les
bénéfices généres par les déepenses des utilisateurs ;

® ceux qui sont généralistes et hébergent des [sous-]
metavers trés variés, comme, par exemple, un centre
commercial avec différentes boutiques, des espaces
culturels ou sportifs accueillant des spectateurs ou
encore des espaces de rencontres. Dans ce deuxieme cas,
lexploitant d'un [sous-Imétavers héberge devra utiliser les
fonctionnalités techniques fournies par lexploitant de la
plateforme pour développer son environnement, respecter
les regles fixees et ceder a lexploitant une partie de ses
bénéfices.

ENCART

DE QUOI NE S’AGIT-IL PAS ?

On voit souvent associés, et parfois méme
confondus, les termes de métavers et de web 328
il convient pourtant de les difféerencier. Le web 3 est
une initiative visant a « redonner du pouvoir » aux
utilisateurs notamment en termes de creation de
contenus et de controle en mettant en place des
infrastructures decentralisées, contrairement a la
situation actuelle. Certaines analyses considérent
que cette initiative va simposer et que le métavers
en sera le point dentrée. Cette preédiction ne saurait
étre partagee, principalement parce quiil n'existe(ra)
pas avant longtemps de métavers unique mais
des systemes différents et certainement pas tous
interopérables? (cf. Section 2.1.5.1 Interopérabilite). Par
ailleurs, l'hétérogeneéite des materiels disponibles
ne permet pas des acces immersifs pour tous les
utilisateurs. Méme si certains contenus des métavers
sont construits par des utilisateurs (parties de mondes
numeriques 3D comme des boutiques, des lieux de
rencontres, des batiments..), le coeur d'un métavers
est certainement trop complexe pour étre construit
par des utilisateurs ; ce sont donc des entreprises
qui assument ce développement en choisissant une
architecture, soit centralisée, soit décentralisee.

Enfin, les chaines de blocs (blockchains)®, les
crypto-monnaies ou les jetons non fongibles (Non-
Fungible Token, NFT), souvent mis en avant pour
justifier de la confusion entre web 3 et métavers, ne
sont pas consubstantiels a ces derniers qui ne les
utilisent pas tous, notamment parce que certains
exploitants veulent garder un contrdle total des flux.
Symeétriquement, les notions de 3D dynamique et
de temps réel, au coeur des métavers, ne sont pas
obligatoires pour parler de web 3. Certains metavers
seront accessibles via le web 3, pendant que dautres
le seront via larchitecture web connue aujourd’hui.
Il s'agit bien de deux technologies différentes,
potentiellement complémentaires dans certains
contextes.

27. Comme dans des salles de jeux ou la seule lumiére percue est artificielle (pas de fenétre vers lexterieur) de facon a deconnecter le joueur
de la realite et a linciter a jouer plus longtemps. Un autre interét est de sadresser au plus grand nombre d'utilisateurs quel que soit leur

fuseau horaire.

28. A ne pas confondre non plus avec le web sémantique, parfois appelé web 3.0, ol les données sont enrichies de métadonnées sémantiques
afin de partager données et raisonnement mais aussi de faciliter leur mise a jour globale.
29. De laméme fagon que la notion d'Internet (abréviation de Internetworking, interconnexion de réseaux en frangais) n'a vu le jour que plusieurs

annees apres lapparition des premiers reseaux qui etaient tous proprietaires.

30. Technologie ayant pour but un partage securise dinformations entre utilisateurs (sans mecanisme centralisateur). https./www.economie.

gouv.fr/entreprises/blockchain-definition-avantage-utilisation-application).
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2.1.2. HISTORIQUE

2121 AVANT-HIER

Cest dans la science-fiction que, dés les années 1960, on
trouve des descriptions de mondes imaginaires accessibles
par un tres grand nombre d'utilisateurs via des moyens
technologiques comme des casques de visualisation. Le
terme metavers apparait en 1992 dans Snow crash3, un
roman ecrit par N. Stephenson ou lauteur décrit un univers
futuriste doté d'un monde numerique, évolution du web,
accessible via des casques de visualisation.

Cest également a cette péeriode que sont apparus les
premiers systemes déeployées que lon peut qualifier de
meétavers et qui offraient des services que lon retrouve dans
les projets actuels de développement :

® Active Worlds (1995-) compose dune centaine de mondes
numeriques 3D que les utilisateurs peuvent explorer via
leurs avatars et faire évoluer avec leurs propres créations ;

® | e deuxieme monde (1997-2002) développe par le studio
Canal Plus ou les « bi-mondiens » pouvaient deambuler
dans une reconstitution de Paris pour se rencontrer ou
réaliser des achats dans des boutiques ;

® Second life (2003-) basé sur la creation de contenus par
les utilisateurs qui utilisent une monnaie spécifique, le
Linden, quil est possible de convertir en monnaie reelle.

2122 HIER

Fin octobre 2021, M. Zuckerberg a annonce que le
groupe Facebook (Instagram, WhatsApp, etc.) sappellerait
dorénavant Meta en expliquant que lobjectif principal était
« daider a donner vie au metavers », un monde numeérique
ou il serait possible de retrouver des amis et de faire ses
achats. Presque en parallele, Baidu, géant chinois d'Internet,
a annonce quelques semaines plus tard, le lancement de
son propre métavers baptisé XiRangs3? Dans les mois qui
ont suivi, on a assisté a une multiplication dannonces de
démarrage de projets portés par des acteurs appartenant a
des domaines trés variés : commerce (de masse, de luxe), art,
sport, enseignement, etc. Elles ont été accompagnees par de
nombreux commentaires, enthousiastes ou hostiles, rendant
difficile une analyse equilibrée.

Un an apres, dans un document interne, Meta a affiché un
bilan mitigé du developpement de son métavers Horizon
Worlds et a licencié un grand nombre de développeurs
affectés a ce projet tandis que Microsoft annongait la
fermeture de AltSpace VR, son propre meétavers. Ces
annonces ont declenche une nouvelle avalanche darticles en
« sens inverse » annongant la fin des métavers® et expliquant
pour certains que rien n'en sortirait. Cette tendance a été
renforcée peu de temps apres par la tempéte mediatique
relative aux systemes dintelligence artificielle générative, en
particulier ChatGPT ; nombre de « spécialistes » ont expliqué
alors que beaucoup dentreprises allaient immédiatement
delaisser les metavers pour investir dans le developpement
de ces systemes.

Sans nier les difficultés rencontrées par les fabricants
de métavers, il convient danalyser la situation actuelle
avec recul, sans verser dans lenthousiasme forcene, ou
le pessimisme excessif que nous venons d'éevoquer. On a
observeé un emballement (qualifie de hype en anglais) souvent
constaté dans d'autres domaines. Beaucoup darticles ont
confondu, et confondent toujours, un phénomeéne avec les
commentaires sur ce phénomene ; constater que moins
darticles sont publiés sur les métavers ne constitue en rien
une preuve de leur disparition.

Reprenons donc ces deux evenements : la note interne de
Meta rappelait lobjectif assigne par M. Zuckerberg en octobre
2021 de 500 000 utilisateurs inscrits sur Horizon Worlds. Or
300 000 étaient inscrits début 2022, et seulement 200 000
en octobre 2022. Donc, non seulement lobjectif nétait pas
atteint, mais 100 OO0 personnes avaient abandonné cette
application apres lavoir utilisée. Parmi les principales raisons
invoquées figuraient le manque de réalisme des avatars
(représentes uniquement par la partie supérieure du corps), le
manque dactivités et de services et surtout la faible densite
de peuplement qui rendait inintéressantes les expériences
vecues. Cette observation pose la question de la motivation
du développement de métavers : pour quelle offre ? Pour
repondre a quels besoins ou attentes des utilisateurs ? Autant
dinterrogations qui ont éte ignorées par certains promoteurs
de métavers qui semblent parfois sétre lances dans ce pari
commercial juste pour ne pas « laisser passer le train ».
Cette période semble révolue et ces questions de sens sont
maintenant au coeur de la plupart des développements.

Par ailleurs, lopposition entre métavers et IA générative ne
semble pas fondée. Le peuplement des univers numeériques
est une condition nécessaire a leur succes. Ce peuplement
peut resulter, soit de laugmentation du nombre d'utilisateurs,
soit de lintroduction d'avatars controlés par des systemes
numeriques et pouvant interagir de fagon credible avec des
utilisateurs humains. Or, cest exactement une des fonctions
que les systemes d'|A générative remplissent de mieux en
mieux, ce qui amene a predire que le developpement de
ces technologies favorisera celui des métavers. Comme il est
difficile dafficher des certitudes sur le futur des metavers, la
section « 2.1.5 Le devenir des méetavers » présente plusieurs
scénarios prospectifs allant de ladoption massive jusqua leur
disparition,

212.3 AUJOURDHUI

Aujourd'hui, il existe un grand nombre de systemes quiil
est pas utile de citer de maniere exhaustive dans cet avis ;
nous ne mentionnons que quelques uns dentre eux en les
regroupant autour de différents mots-clés :

Les « pionniers »

® FortNite, développeé originellement pour offrir des sessions
de jeu de combat a un trés grand nombre d'utilisateurs
qui peuvent partager leurs propres créations, et qui
évolue pour se muer en plateforme offrant également
des espaces d'eéchanges sociaux, commerciaux ou des
concerts.

31 La version frangaise est intitulée Le samourai virtuel, pseudonyme dans le metavers d'un des héeros du roman

33 https//usbeketrlca com/fr/art\cle/adleu metavers-petit-ange-parti-trop-tot
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® Roblox, ou les utilisateurs peuvent developper leurs
propres jeux quils proposent ensuite aux autres joueurs,
souvent de fagon payante. Ils sont représentés par leurs
avatars dont ils peuvent améliorer lapparence en achetant
des accessoires avec des Robux qui sont convertibles en
dollars américains. La plateforme propose egalement des
éveénements (concerts, ceremonies).

® Sandbox, initiative francaise qui adopte le méme principe
de déeveloppement et de partage de ses jeux en ladossant
a la chaine de blocs Ethereum, tout en proposant ses
propres jetons, les Sands, pour acheter sur la plateforme.

Les éditeurs de métavers (parfois baptisés studios de
creation)

® pour construire des espaces numériques destinés a
des marques afin de partager des contenus, acceder
a des espaces de vente, participer a des évenements
« exclusifs » ou bien heberger des réunions, des entretiens
de recrutement, des formations, etc.

® Horizon WorkRooms (Meta), Mesh (intégré a Microsoft
Teams), Spatial.io, Virbela..

Les « réseaux sociaux immersifs »

® pour développer des relations avec des utilisateurs souvent
inconnus a priori, parfois héberger des évenements.

® Sansar, VR Chat..

2.1.3 DE QUELLES CONNAISSANCES
LES METAVERS SONT-ILS ISSUS ?

On constate que la notion de métavers est ancienne et quelle
sappuie sur des réflexions et des technologies préexistantes
dans plusieurs domaines :

La science-fiction qui a invente des idéees et des scénarios
d'usage qui ont inspiré beaucoup de projets de metavers ;

La réalité virtuelle (RV) et la réalité augmentée (RA)
(cf. Sections 2.2 et 2.3) qui, depuis plusieurs déecennies, ont
entraineé le développement de logiciels et de matériels
pour favoriser limmersion de lutilisateur dans des mondes
numeriques ;

Les jeux vidéo en ligne*, pionniers dans le développement
de plateformes massivement multijoueurs, qui se sont
étendues recemment au-dela de leur coeur de métier vers
lhébergement dévenements comme des concerts ;

Les réseaux sociaux, qui proposent depuis longtemps des
moyens de discussion entre des personnes et dont les
meétavers pourraient constituer une forme d'évolution.

Si le développement des métavers est fondé sur des
connaissances et des technologies préexistantes, il est

important de distinguer les proprietés heritees de ces
domaines originels de celles qui leurs sont spécifiques.
Ces distinctions permettent dans la suite du document
de différencier des questionnements éthiques similaires a
ceux des domaines precités de ceux qui sont propres aux
metavers.

2131 SIMILARITES

Il convient de relever les similarités qui existent entre les
metavers d'une part et les applications de realite virtuelle
et les jeux video en ligne dautre part, en distinguant celles
qui sont toujours présentes de celles qui sont optionnelles.

Applications de realité virtuelle

IL faut tout d'abord mentionner la puissance d'évocation et
de persuasion d'un environnement 3D constatée dans une
application de réealite virtuelle comme dans un meétavers.
Dans les deux contextes, lutilisateur visualise le monde 3D de
facon interactive, cest-a-dire que la réalisation d'une action
(déplacement, saisie d'un objet) déclenche le calcul dune
nouvelle image de synthése de la scene 3D, ce qui produit
la perception dun mouvementz,

De plus, lutilisateur ne percoit pas la scene 3D de facon
globale en « vue de haut » mais depuis une position et
une direction de vue qui correspondent a ceux des yeux
de son avatar et qui sont asservis a leur mouvement. Cette
visualisation interactive dite a la premiére personne
renforce de fagon trés significative limpression
dappartenance au monde imaginaire.

Il faut ensuite mentionner la capacité dimmersion qui induit
le sentiment de présence¥ de [utilisateur dans le monde
imaginaire (cf_Section 2.2.2 Terminologie). Ce ressenti est a la
base du fonctionnement de la réalité virtuelle : sil ne se sent
pas présent, alors lutilisateur nN'adhere pas et ne bénéficie
pas du transfert dans le monde dit reel des compétences
acquises et des émotions ressenties en immersion (par
exemple lors d'une formation ou les compétences acquises
en realite virtuelle sont ensuite utilisées dans un contexte
réel)®,

Ce sentiment de présence peut étre renforce par plusieurs
autres caracteristiques d'une expérience immersive, par
exemple la restitution dinformations sensorielles cohérentes,
autres que la vue (le son, le toucher), ou encore laffichage
d'un avatar controlé par lutilisateur qui contribue a une
meilleure identification.

Jeux vidéo en ligne

Outre la puissance d'évocation et de persuasion d'un
environnement 3D décrite dans la section préecedente, il
existe plusieurs points communs entre jeux vidéo en ligne
[massivement multi-joueurs] et métavers. Le premier dentre
eux est le nombre trés important d'utilisateurs se connectant

34. ILest question dans ce document de jeux video en ligne dits massivement multijoueurs (impliquant des dizaines voire centaines de millions
dutilisateurs). En anglais, on utilise lexpression Massively Multiplayer Online Games (MMOG ou MMO).

35. Rappelons que lannonce de Meta est apparue au moment ou Facebook devait faire face a des critiques de la part de ses utilisateurs et

subissait pour la premiere fois des pertes financieres considerables.

36. De la méme fagon que la projection d'environ 24 images fixes par seconde au cinema.

37. Il est important de bien distinguer limmersion qui est un moyen, de la préesence qui est la finalite visee. Dans le premier cas, on parle
delements technologiques comme la definition de lecran, la vision en relief, le realisme des images synthétisees alors que dans le second

cas, on se trouve dans un contexte psychologique de ressenti.

38. ACrinbaum et L. Adomaitis (2022), « Moral Equivalence in the Metaverse », Nanoethics 16, 257-270.
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en ligne. Il est impossible de connaitre precisement les
utilisateurs (leur nombre, leur age, leurs capacites, leurs
motivations) a la fois parce quiils sont tres nombreux mais
aussi parce quiils sinscrivent dans un contexte ludique dans
lequel lanonymat simpose le plus souvent.

Le deuxieme point commun réside dans le caractére de
persistance temporelle : lorsqu'un utilisateur quitte le
systéme, le temps continue de seécouler dans le métavers.
Ainsi, quand il se reconnecte, l'environnement a trées
probablement évolué (des avatars se sont deplaceés..)
(cf._Section 2.1.1 De quoi sagit-il).

Le troisieme point commun se trouve dans l'affichage
permanent des avatars, tant dans les jeux vidéo en ligne
que dans les métavers, de fagon a ce que les utilisateurs
percoivent en permanence la localisation de leur avatar
dans le monde numeérique 3D ainsi que la présence et le
comportement des autres avatars.

Enfin, beaucoup de jeux vidéo en ligne partagent avec les
metavers la possibilité pour les utilisateurs de modifier le
monde numeérique 3D et den assurer une co-construction.

2132 SPECIFICITES

Il est important de distinguer les différences les plus
importantes entre les métavers et les technologies et
applications préexistantes. il convient tout d'abord de
remarquer que lutilisateur d'un métavers qui y accede via
un casque de realite virtuelle ne permet pas aux personnes
voisines de percevoir les images qu'il visualise. Cette
specificité technologique conduit a isoler lutilisateur, en le
privant de potentiels echanges avec son entourage (on peut
penser par exemple aux échanges parents-enfant autour dun
jeu en ligne ou dune vidéo.

Applications de realité virtuelle

Cantonnees au monde professionnel (principalement
recherche et industrie) pendant plusieurs decennies, les
applications de realite virtuelle se sont progressivement
ouvertes au grand public, en particulier avec lapparition
depuis une dizaine d'années de matériels (casques de
visualisation*°, capteurs) vendus a un coUt tres inferieurs a
celui des anciens equipements. Les spécificites evoquees
dans la suite de cette section portent principalement sur
les applications de réalité virtuelle professionnelles pour
lesquelles il existe beaucoup d'etudes reposant sur des
experiences accumulées depuis des decennies.

Une application professionnelle de réalite virtuelle regroupe
habituellement un nombre limité d'utilisateurs : souvent
un seul, parfois un groupe de personnes utilisant des

casques, ou bien localisées dans une (ou plusieurs#?) salle
immersive«. Il s'agit la plupart du temps de personnes
majeures, formeées pour realiser un travail, motivées par
laccomplissement d'un ensemble de taches délimitées et
toutes parfaitement identifiees. Quand les utilisateurs ne sont
pas des professionnels formeés, ils sont alors encadrés par
des experts, par exemple pour des etudes de terrain menees
en realité virtuelle avec des participants pour tester des
scenarios, notamment de conception. Ces participants sont
alors accompagneés : 1) avant : en leur décrivant lexperience a
réaliser et en les informant des éventuels risques, 2) pendant :
en surveillant leurs réactions et en les assistant en cas de
probléme et 3) apres : en commentant lexpérience et en les
incitant a prendre un instant de repos avant de reprendre une
activité normale.

Par ailleurs, on constate que la plus grande partie des
expeériences de realite virtuelle conduites dans un contexte
professionnel présentent une duree limitée, a la fois parce que
les objectifs a atteindre sont tres precisement décrits, mais
aussi parce gque les utilisateurs temoignent d'une certaine
lassitude a employer « longtemps » cette technologie.

Enfin, la plupart des applications professionnelles de realite
virtuelle ne proposent pas de persistance temporelle
compléte ; ainsi, un simulateur dapprentissage va redémarrer
a chaque session de la méme fagon (aux expériences
accumulées par un éleve pres), de méme pour une
application de conception industrielle ou un simulateur de
planification d'intervention chirurgicale.

Lutilisation d'avatars pour représenter le comportement
dun utilisateur (ou est-il ? a quoi ressemble-t-il ? que fait-il ?
avec qui dialogue-t-il ?) parfois offertes en realité virtuelle, et
surtout la revelation de leur présence aux autres utilisateurs
connectés dans le monde 3D, sont essentielles aux métavers.
Les expériences immersives sont alors enrichies par les
comportements de ces avatars (dialogues, mouvements).
Il faut noter la possibilite de peuplement par des avatars
dits non humains, c'est-a-dire contréles par un systeme
numerique.

On voit donc apparaitre des spécificites des métavers avec
des utilisateurs potentiellement en trés grand nombre,
mais surtout inconnus a priori (possiblement mineurs ou
vulnérables) et parfois livrés a eux-mémes pendant une
durée d'expérience pouvant étre longue, avec persistance
temporelle et toujours avec des avatars.

On peut illustrer ces spécificités a travers quelques exemples
comparant metavers et applications de réalite virtuelle dans
difféerents domaines :

39. Méme silest difficile dobtenir des chiffres précis, on évalue en centaines de millions le nombre dinscrits et en dizaines de millions le nombre

de joueurs actifs dans FortNite fin 2023.

40. Facebook a racheté en 2014 Oculus, une des premieres societes a proposer des casques de realite virtuelle commercialises a un prix
nettement inferieur au marche de lepoque tout en offrant de bonnes performances.

41. Avec un ordre de grandeur variant de dizaines de milliers deuros a quelques milliers, puis quelques centaines. Cette évolution se poursuit
et peut sobserver, par exemple, dans la campagne de promotion organisee fin 2023 par un opéerateur Internet frangais qui propose la vente
d'un visiocasque a environ 300 euros en accompagnement du raccordement dun logement a la fibre optique

42, Avant lapparition du terme metavers, les specialistes utilisaient lexpression « Environnement virtuel collaboratif » (CVE en anglais) pour
désigner des mondes numeriques accessibles pour des utilisations professionnelles (conception, maintenance) par plusieurs utilisateurs

repartis sur plusieurs sites geographiques.

43. Les utilisateurs ne portent pas de casque mais sont entoures de murs-ecrans de grande taille (plusieurs metres en hauteur et en largeur)
constituant une piece cubique, parallelepipedique ou cylindrique, qui les isolent de lenvironnement exterieur.
44. La section 2.2.3 Applications détaille la liste des principaux domaines d'application utilisant la realite virtuelle.
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e formation:

- un simulateur dapprentissage de conduite d'un vehicule
en realité virtuelle® ;

+ une seance de travaux pratiques dans un metavers
ou lapprenant peut se déeplacer et agir dans une salle
modélisée en 3D, en reéalisant des manipulations
numeriques, en dialoguant avec des condisciples qu'il
ne connait pas ou en interrogeant un enseignant ;

® tourisme:

+ lavisite — in situ — d'un site touristique ou archéologique,
enrichie par lutilisation d'outils de reéalité virtuelle* ;

- la visite d'un site localisé n'importe ou, via sa
représentation dans un monde numerique, avec la
possibilite de dialoguer avec dautres visiteurs, un guide
touristique ou bien un expert archeologue via leurs
avatars;

® sport:

- la pratique d'une activité physique individuelle via une
application de realité virtuelle® ;

+ une compeétition sportive regroupant des competiteurs
localisés en différents endroits géographiques mais
saffrontant dans un méme monde numeérique a travers
leurs performances respectives.

Jeux vidéo en ligne

Si lon consideére la fonction premiere d'un jeu video en ligne,
on constate que tous les utilisateurs sont focalisés sur un
ensemble d'objectifs communs avec un fonctionnement
(regles du jeu) partagée par tous les joueurs. Méme si dans
un premier temps, certains metavers sont spéecialisés sur
un sujet, le développement de linteropérabilite les rendra
progressivement de plus en plus interconnectés et donc
multi-thématiques. La motivation et lengagement vis-a-vis
de lexpéerience seront par consequent de natures differentes.

Réseaux sociaux

Si lon compare métavers et réseaux sociaux en distinguant
différentes categories, on observe plusieurs spéecificites,
dont la premiere qui porte sur le caractére temps réel : un
utilisateur vit une expérience immersive de fagon synchrone
(en direct, sans décalage perceptible entre ses (interactions
et celles des autres utilisateurs) alors que la participation a
un réseau social se fait généralement de fagon asynchrone.

Une deuxieme spécificité porte sur le caractére volatile des
échanges dans un métavers et dans certains réseaux sociaux
(Instagram, TikTok) alors quiils sont consultables a posteriori
dans dautres (X, FaceBook, Whatsapp), ce qui permet de
construire des historiques que lon peut exploiter, par exemple
pour fournir des preuves de comportement malveillant.

L'lensemble de ces observations peut se resumer dans le
tableau suivant ou les disques bleus sont associes a une
presence systematique de la caracteristique alors que les
blancs représentent une présence optionnelle :

45. https./wwwyoutube.com/watch?v=VOI-2uaweul
46. https./wwwyoutube.com/watch?v=So_4UzvyPO4
47. https./wwwyoutube.com/watch?v=-HOVHUeSKOwO&t-44s
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IL faut préciser que ces propriétés sont observees dans la
majorité des cas mais il est bien entendu possible d'exhiber
quelques contre-exemples. Ainsi, il existe des jeux vidéeo
en ligne qui sont en 2D ou dautres qui n'offrent pas de
persistance temporelle.

Enfin, il faut souligner le caractére mouvant de ce type
d'analyse (hotamment dans les deux derniéres lignes du
tableau) compte tenu de levolution continue que connaissent
ces technologies et surtout leurs usages.

2.1.4 AQUOI LES METAVERS PEUVENT-ILS
SERVIR ?

Les meétavers pouvant potentiellement toucher tous les
secteurs dactivité, il parait illusoire de dresser une liste
exhaustive des applications existantes ou attendues tout
en siinterrogeant sur leur véeritable valeur ajoutée (cf. Section
1.1.2 Quelles tensions éthiques). On peut cependant décrire
quelques exemples en commencant par le commerce qui,
sans nul doute, est la motivation la plus repandue parmi les
promoteurs des metavers. Si le web a imposeé la notion de
commerce en ligne, les metavers offrent une amplification
des échanges de biens ou de services. Lutilisateur peut
déambuler dans des rues, dans des centres commerciaux
modélises en 3D ou il retrouve des enseignes connues. Il
peut alors visualiser les produits, demander lassistance
d'un vendeur, inviter un ami ou un parent, discuter avec
dautres consommateurs, tous présents via leurs avatars.
Les entreprises proposent une offre couvrant beaucoup
de dimensions : des biens (une table) et des services (un
voyage) matérialisés dans le monde dit réel jusquaux biens
(un vétement pour un avatar) et services (lacces a un concert)
exploitables dans un monde numeérique 3D.

48. RV : realite virtuelle, JV : jeux video en ligne, RS : réseaux sociaux, MV : métavers.
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Dans les métavers, les entreprises benéficient dun profilage
des utilisateurs améliore par rapport aux performances du
commerce en ligne actuel (cf. Section 2.5 Profilage profond
des utilisateurs). En effet, les technologies de realite virtuelle
sont fondées sur la captation permanente de la position et
de la direction de vue de lutilisateur afin de calculer limage
de synthese résultant de ses mouvements. En les combinant
a lanalyse dautres informations (interactions avec dautres
personnes, decisions d'achats..), les vendeurs peuvent
connaitre tres précisement les intéréts des clients et ainsi
modifier les environnements numeériques dans lesquels les
avatars evoluent, par exemple en seélectionnant les enseignes
dans les centres commerciaux ou en (sunpeuplant les rues
de véhicules d'une certaine marque, modifiant ainsi en
profondeur les pratiques de la publicité (cf. Section 3.2.2.1
Enjeux dinfluence et de manipulation sur les personnes).

L'enseignement et la formation sont des domaines
privilegies par les opérateurs de metavers. Ils permettent de
combiner les bénéfices potentiels procures par les cours en
ligne (comme les MOOC*° ou un apprenant suit a distance
un enseignement composeé de vidéos d'un enseignant, de
supports de cours et d'évaluations) a ceux apportes par la
presence et linteractivité des expéeriences immersives. Ainsi,
il est possible d'envisager une séance de travaux pratiques
ou lapprenant simule la manipulation de produits chimiques
sur une paillasse et dans des tubes a essai modélisés en 3D
tout en consultant le contenu d'un cours et en discutant avec
ses condisciples et lenseignant via leurs avatars.

Le domaine de la santé utilise deja tres largement les
technologies de realite virtuelle et de réalité augmenteée et
va connaitre un renouvellement des pratiques médicales.
Les métavers offrent des dimensions supplémentaires ; par
exemple, en autorisant une consultation a distance avec un
medecin ou un chirurgien associant dialogue via leurs avatars
respectifs et visualisation d'une reconstitution anatomique
en 3D pour mieux expliquer au patient une pathologie ou
une intervention chirurgicale planifiee. Pour la santé mentale,
les métavers permettront par exemple dorganiser de fagon
immersive des groupes de paroles pour des personnes
travaillant sur leurs addictions en combinant credibilite des
échanges oraux entre avatars et anonymat (partiel ou total)
pour les personnes qui le souhaitent. On peut aussi penser
a des agents conversationnels associés a des avatars offrant
une assistance a nimporte quel moment de la journee,
a condition notamment de proposer une supervision
appropriee par des praticiens et dobtenir un consentement
libre et eclaire de la part du patient.

Le monde de la culture, en particulier du spectacle vivant,
s'intéresse aux possibilites de diffusion a grande échelle
(au-dela des contraintes de localisation géographique
ou de temps) ainsi que de dialogues entre les artistes et
les spectateurs pour aller vers des performances plus
interactives. Le cinéma devrait offrir des possibilités de
narration interactive conduisant a des expériences differentes

selon les choix des spectateurs devenus partiellement
acteurs (au sens decideurs).

ILfaut signaler également lattrait manifesté par le monde du
sport, que ce soit pour proposer des expériences enrichies
pour les spectateurs (choix de sa place en tribunes ou au
plus pres des sportifs pour voir différents aspects de leurs
performances), pour des pratiques individuelles mais aussi
pour des compeétitions avec dautres sportifs situes en des
lieux différents, mais dont les avatars rivalisent dans une
méme course par exemplest,

Naturellement, les acteurs du jeu vidéo en ligne vont
continuer a amplifier les efforts déja realisés dans les
plateformes comme FortNite, MineCraft ou Roblox pour
élargir leur coeur de métier en y intégrant des services de
commerce, des évenements artistiques et bien entendu
des competitions sportives deSport. Pensons également au
secteur des jeux d'argent (casinos, paris) qui ne manquera
pas dutiliser les expériences immersives pour construire des
incitations pour attirer toujours plus de joueurs.

Un nombre croissant dentreprises envisagent de proposer
des services de tourisme numérique offrant des visites
enrichies : vidéos, reconstitutions en 3D de batiments ou
denvironnements détruits, dialogues avec des guides ou
dautres participants. Le cout reduit, les contraintes sanitaires,
les limitations du nombre de visiteurs pour préserver
certains sites ainsi que la volonté de reduction des impacts
environnementaux des voyages laissent augurer dun interét
croissant de la part des consommateurs pour ces services
(cf. Section 3.3.2 Comment conjuguer bénéfice environnemental

et equite sociale).

Les services de mises en relation, qu'elles soient
professionnelles, amicales, familiales ou amoureuses??,
connaissent une grande expansion. Ils offrent des mécanismes
de sélection sur critéres (renseignements, photos) et de
discussion, via des avatars, dans des mondes 3D. On peut
predire que des pratiques sexuelles se dérouleront dans
des contextes de métavers, que ce soit comme spectateur
(extension des sites pornographiques a des scénes
dynamiques 3D) ou comme acteur, éventuellement via des
dispositifs connectés (capteurs physiologiques places sur le
corps, sextoys), avec des avatars associes a des partenaires
amateurs ou professionnels (nouvelles formes de prostitution)
(cf. Section 3.1.1.2 Enjeux psychologiques).

Les approches de nature collaborative impliquant le grand
public sont des cibles privilegiees des metavers. Que ce
soit pour organiser des consultations citoyennes, tester a
grande échelle des scénarios ou synchroniser un trés grand
nombre d'acteurs pour réaliser une tache complexe, les
metavers semblent une technologie potentiellement utile
a condition de savoir maitriser le nombre d'utilisateurs et les
débordements qui peuvent en découler.

Enfin, mais ce n'est pas le moins important, les metavers
peuvent contribuer a lutter contre certains types d'isolement

49. Une étude realisée début 2023 a montreé quiil était possible d'identifier une personne parmi 50 000 a partir de lanalyse de 100 secondes
devolution en réalite virtuelle avec une probabilite de pres de 95% (73% avec 10 secondes) ; on ne parle plus alors de profilage mais bien de

signature individuelle https:./arxiv.org/abs/2302.08927
50. Massive Open Online Courses

51. ILexiste deja des competitions internationales de « triathlon numérique » (Arena Games Triathlon) ou des athletes professionnels saffrontent
en nageant dans une piscine « classique » mais en pedalant sur des velos dinterieur (home-trainers) et en courant sur des tapis roulants
connectes via un réseau ; ces evenements connaissent un succes grandissant avec des spectateurs en direct dans la salle, en retransmission

TV ou a distance via un acces en ligne.

52. existant sur le web actuel via des sites comme LinkedIn, Copains davant ou Tinder.
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des personnes. Tout dabord, de nature geographique,
qui restreint, voire parfois interdit, le développement de
relations sociales riches et diversifiees. Ou encore, causes
par des situations de handicap pour des personnes a mobilité
réduite, atteintes de déficiences visuelles ou bien de troubles
engendrant une agoraphobie, ce qui empéche ou limite
leur liberté de déplacement. Cet espoir se concreétise déja
en partie grace au webs3 et aux réseaux sociaux mais les
metavers devraient enrichir ces expériences en y ajoutant
un sentiment de présence dans ces mondes humeriques, ce
qui les rend plus attractifs et parfois plus efficaces (cf. Section
2.2 Realite virtuelle).

2.1.5 LE DEVENIR DES METAVERS

Lutilisation du pluriel pour évoquer les métavers déecoule
de la diversite des évolutions quils vont connaitre (cf. Encart
Terminologie Section 1.1 Motivations). Dans cette section, nous
évoquons ce devenir en abordant la question centrale de
linteropérabilite et les mécanismes de normalisation qui
peuvent y conduire, puis en présentant plusieurs scenarios
prospectifs.

2.15.1 INTEROPERABILITE

Un des critéres pour choisir d'utiliser un métavers est sa
capacité d'interopérabilité avec les autres metavers. Il
peut étre envisage a court ou moyen terme le déploiement
de differents systemes dont certains seraient spécialisés
(commerce, monde professionnel, tourisme, échanges
sociaux, rencontres..). Limplication d'un utilisateur dans
plusieurs de ces metavers resulte en premier lieu de leur
capacité d'ouverture a des équipements variés ; en effet,
si chaque meétavers ne fonctionne qu'avec un ensemble
specifique de matériels, il est probable que les utilisateurs
n'en possedent pas la totalite et restent donc cantonnés a un
choix imposeé par le fournisseur de materiel dont ils disposent.

Il faut ensuite mentionner la capacité technique pour
lutilisateur a transférer entre differents metavers des
identites, des avatars, des objets, des services, des
experiences. Imaginons par exemple qu'un utilisateur
souhaite employer dans plusieurs systemes un avatar unique
ou bien quiil visite un site geographique dans un meétavers
consacrée au tourisme ; ilest alors certainement trés intéresse
pour pouvoir montrer certaines de ses expeériences (videos,
photos) dans un métavers ou il dialogue avec ses amis ou sa
famille. Si les systemes sont « étanches » et ne permettent
pas cet echange, il choisira plutot des métavers offrant cette
possibilité. Ces transferts portent sur des aspects techniques
(formats de structure de données, notamment de graphes de
scenes, traitement des interactions, moteurs de rendus) mais
sont en premier lieu des decisions strategiques prises par
les fabricants de métavers, soit de leur propre initiative pour
élargir leur base d'utilisateurs ou a contrario la capturer, soit

pour respecter une reglementation imposee par les autorites
publiquess4.

La plupart des acteurs ont bien intéegre ce besoin
dinteroperabilité et il existe deja plusieurs initiatives visant
a la developper, a limage du consortium OpenXR qui,
depuis 2017, promeut des standards ouverts pour la realite
virtuelle et la réalite augmentéee, par opposition aux solutions
proprietaires ou une entreprise conserve lexclusivité d'un
type de fonctionnement. On peut aussi mentionner le groupe
Interopérabilité des métavers initie en avril 2021 par le W3C
(World Wide Web Consortium) ou bien le Metaverse Standard
Forum qui regroupe depuis juin 2022 un grand nombre
dacteurs (hotamment Alibaba, Meta, Microsoft, W3C). Enfin,
citons la commission metavers de LAFNOR, crée en février
20235,

ILfaut aussi evoquer un autre groupe du W3C, baptise Inclusive
design for immersive webs®, qui travaille depuis plusieurs
annees sur la question de l'accessibilité numérique des
univers immersifs aux personnes en situation de handicap®’
(cf._Section 3.2.1 Acces et équité - Encart l'accessibilité
numeérique). Cette question est trés importante pour diminuer,
voire éliminer, des restrictions dacces conduisant directement
a des discriminations pour des personnes ne pouvant utiliser
des metavers pour travailler, faire du tourisme ou développer
des relations sociales comme la population générale. Le W3C
a déja produit des recommandations (WCAG (Web Content
Accessibility Guidelines)?®, traduites en France dans le RGAA
(Referentiel General dAmélioration de lAccessibilité)s) tres
pertinentes pour faciliter laccés au web a tous les utilisateurs,
malheureusement encore trop peu connues et donc peu
mises en ceuvre,

2152 NORMALISATION

ILest aise de concevoir que les métavers poseront dimportants
enjeux normatifs. Cela tiendra a la grande héetérogénéite des
normes qui seront susceptibles de sappliquer ainsi qua la
pluralitée des acteurs qui prendront part a la construction
et lencadrement de ces univers immersifs (concepteurs
et exploitants des métavers, communauté d'utilisateurs,
legislateurs nationaux et supra-nationaux, organismes divers).

53. Par exemple, des enseignements proposes en ligne (Massive Open Online Courses - MOOC) permettent a des personnes exclues du
systeme scolaire davoir acces a des ressources classiquement disponibles uniqguement dans une salle de cours ou un amphithéatre
duniversité. Lespoir étant bien entendu de favoriser leur réinsertion dans le systeme habituel quand cela est possible.

54. cf. rapport CERRE.

55. https./www.afnororg/actualites/afnor-filiere-metavers-en-quete-de-reperes

56. https./wwwaw3.org/community/idiw/

57. https.//wwwiw3.0rg/2019/08/inclusive-xr-workshop/report.ntml
58. https./wwww3.org/Translations/\WCAG21-fr/

50. https.//accessibilite numerique.gouvfr/
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NORMES OU STANDARDS TECHNIQUES ?

Il convient de distinguer les normes a proprement
parler des standards, méme si la confusion est
frequente en pratique dés lors que les standards
imposeés unilatéralement par un fabricant peuvent
étre repris par des organismes independants dans
des normes techniques. La confusion entre les
deux notions de norme et de standard est renforcee
par une mauvaise traduction de langlais ou norme
s'exprime par standard, ce dont il résulte parfois
lemploi erroné de lexpression « Organisme de
standardisation ». Dans le premier cas, il sagit d'un
ensemble de régles, de conventions regissant
un produit, un service ou une pratique qui est issu
d'un organisme normalisateur indépendant d'une
entreprise quelconque ; ainsi de l1SO (déependant de
LONU), de I'ETSI au niveau européen ou encore de
IAFNOR en France. Citons par exemple les normes
ISO 9000 (gestion de la qualité), 13216 (sieges enfants
ISOFIX), 9899 (langage de programmation C)*° ou bien
AFNOR : NF C15-100 (installations électriques basse
tension), NF S 31-080 (performances acoustiques
des bureaux)®* ou plus recemment la constitution
d'un groupe de travail pour développer un langage
commun pour développer linteropérabilite®

ENCART

Dans le domaine du numeérique et d'Internet
en particulier, le W3C®3 joue un rble fédérateur
fondamental. Ce consortium qui réunit plusieurs
centaines de participants (éditeurs logiciels,
organismes de recherche, opérateurs réseau), a dés
sa création en 1994 défini les principes de base que
devait respecter le web. Cest le W3C qui est par
exemple a lorigine des normes régissant les langages
HTML ou XML.

L'adoption de normes est précédée de travaux menés
par des groupes de travail reunissant generalement
des représentants des constructeurs, des usagers,
parfois des Etats et qui co-construisent des
documents soumis ensuite au vote des organismes.
Ce processus est long et complexe notamment parce
quiil comporte des étapes de « négociations » entre
des entreprises qui ont souvent déja déeveloppe des
solutions ; on comprend que chacune dentre elles a
interét a ce que la future norme soit le plus proche
possible de ses produits afin de garder son avance
technologique et de minimiser le cout de ladaptation
a realiser pour la respecter.

Pour ce qui est des standards, parfois qualifiés « du
marché » ou « de fait », il sagit cette fois de produits
développés en général par une seule entreprise,
parfois plusieurs reunies dans un consortium, qui
simposent largement chez les utilisateurs. Ces
standards sont considérés comme libres ou fermes
selon que leurs spécifications techniques sont

60. https./frwikipedia.org/wiki/Liste_de_normes_ISO_par_domaines

61. https./frwikipedia.org/wiki/Liste_de_normes_NF

publiques ou pas, comme par exemple les formats
de fichiers texte pdf de la societé Adobe ou doc de
Microsoft.

En comparaison, on peut écrire que les normes
favorisent la diffusion de produits, de services ou
de pratiques, pour lesquels il existe le choix entre
différents fournisseurs mais au prix d'un processus
long et complexe de negociation, aboutissant parfois
a des choix technologiques non optimaux alors
que les standards correspondent a des produits ou
services existants et pour certains largement adoptés.

En ce qui concerne les aspects techniques pour les
metavers, comme pour pratiquement tous les domaines
technologiques, on assistera a lémergence de standards,
puis de normes. Les premiers acteurs proposant lacces a
des metavers performants seront les premiers contributeurs
de standards du marché, qui influenceront les systémes
suivants. Cependant, cette antériorité n'est en rien un gage
dexclusivité, voire de fermeture a des innovations®,

Plus precisement, on peut penser a des premiers standards
dlinteraction pour se déplacer dans un monde numerique
3D, ou a des moteurs de rendu qui calculent les images
de synthese (comme Unity ou UnReal) dont les plus
performants seront largement adoptés dans un premier
temps. Il faudra néanmoins attendre plusieurs années avant
de voir ladoption massive des formes d'interopérabilite,
sans doute via des standards emanant de consortiums
dentreprises convergeant vers élaboration de formats de
fichiers communs, d'interfaces de programmation (API),
voire, a terme, via des normes regissant certaines parties du
fonctionnement des metavers. Par ailleurs, pourront cohabiter
des systemes propriétaires fermés imposant leurs standards
matéeriels et logiciels.

2.15.3 EVOLUTIONS PREVISIBLES DES METAVERS

Quatre sceénarios prospectifs peuvent étre envisages :

1. il émerge un métavers unique (a limage du web actuel)
sur lequel se connecte une grande partie de la population
mondiale (plusieurs milliards de personnes) ;

2. plusieurs metavers dominants (plusieurs dizaines
ou centaines de millions de personnes) simposent
notamment a partir des plateformes issues du monde
du jeu video qui continuent, de fagon indépendante, leur
evolution vers dautres types de services, notamment
commerciaux ;

3. il existe une relativement grande diversité de systemes
meélangeant plateformes issues du jeu vidéo et métavers,
initialement de taille plus restreinte et développés autour
de differentes thématiques (commerce, spectacle,
tourisme, relations sociales..), dont certains respectent
des normes d'interfacage autorisant une forme

62. LAFNOR mobilise la filiere metavers en quéte de reperes, https./www.afnororg/actualites/afnor-filiere-metavers-en-quete-de-reperes/

63. https./frwikipedia.org/wiki/World_Wide_Web_Consortium

64. Bien que nétant pas le premier a proposer un smartphone, Apple a introduit, avec ses premiers IPhones disposant dun ecran tactile, un
standard de gestuelle (cliquer, zoomer, deplacer) qui a revolutionne linteraction avec les telephones portables. Existant depuis longtemps
dans des laboratoires, cette gestuelle ne sest imposéee aux utilisateurs que grace a la diffusion de ce produit. Aujourdhui ce standard est

adopte par tous les fabricants de smartphones.
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dinteropérabilite permettant aux utilisateurs le partage
de données (avatars, expériences..) conduisant a une offre
multi-thématique ;

4. les metavers disparaissent.

A court ou moyen terme, la réalisation des scénarios 1 et
4 parait peu probable, d'une part (scénario 1), parce tant
linteropérabilite (cf Section 2.1.5.1) que lacceptation sociale
(notamment le colt environnemental) ne seraient pas juges
au rendez-vous pour construire ce « deuxieme monde
parallele » et, d'autre part (scénario 4), parce gu'il n'existe
pas d'argumentation étayee quant a la disparition des
(nombreuses) plateformes existantes notamment autour du
Jjeu.

ILest possible denvisager que le sceénario 2, notamment parce
quil étend la situation actuelle, devrait perdurer a minima
plusieurs années. Il devrait étre remplacé a terme par le
scenario 3, dabord parce quil englobe la réalite de lexistant
ainsi que lémergence de projets en maturation ou en cours
de developpement, ensuite parce que le developpement
d'une forme dinteropérabilité entre systemes sera pour les
acteurs economiques un espoir de mutualisation d'utilisateurs
et de clients, et donc daugmentation dimpacts et de profits®s.

2.15.4 EVOLUTIONS PREVISIBLES DES EQUIPEMENTS

Ces évolutions vont toucher tant les équipements
« invisibles » (infrastructures de calcul et de réseau) que
ceux qui sont employeés par les utilisateurs finaux (casque,
interacteurs)®®.

Dans la premiére catéegorie, laccroissement des capacités
de calcul autorisera la gestion de mondes et d'interactions
de plus en plus complexes allant vers laugmentation du
nombre dentités interagissantes et vers lamélioration de
leurs apparences et de leurs comportements. Levolution
des performances des réseaux mobiles rendra de plus en
plus aisée lutilisation des métavers en mobilite via la réalité
augmentee.

Dans la seconde categorie, il est previsible que plusieurs
formes d'équipements pour percevoir les metavers
cohabitent :

1. Les casques de reéalité virtuelle continueront leur
progression en valeur absolue si leur prix est maitrise mais
ne deviendront pas lunique solution a cause de leur cout,
de limpossibilite actuelle de les utiliser en mobilite et des
effets secondaires quiils peuvent provoquer chez certains
utilisateurs.

2. Les masques de realité augmentee prendront une part
croissante, dabord parce gu'ils sont utilisables dans la
plupart des environnements, mais ne simposeront pas
immeédiatement a cause de leur acceptation sociale qui
peut poser des questions® a beaucoup d'utilisateurs,
mais aussi des problémes de securité qu'ils soulevent
encore actuellement®® quand ils sont employés dans
lespace public, comme par exemple une modification de
la perception des distances réelles qui peut conduire a
chutes ou a des chocs avec des obstacles®.

3. Des casques hybrides? offrant tant les capacités de
la réalité virtuelle que celles de réalite augmentée
apparaissent et vont tres probablement se développer
avec un questionnement identique sur leur acceptation.

4. A plus long terme, on peut envisager ladoption de
technologies encore en cours détude dans les laboratoires
de recherche comme des lentilles de vue intégrant des
dispositifs de visualisation (déja existantes mais dont le
principal défi réside dans la gestion de lénergie, tant en
termes dautonomie, de consommation que de dissipation)
ou de fagon encore plus lointaine et donc incertaine, sous
forme de stimulation électrique cerebrale.

Pour ce qui est des autres types de perception, cest
la modalité haptique qui semble appelée au plus
grand développement avec la diffusion d'equipements
« embarques », cest-a-dire portés par un utilisateur, et qui
peuvent prendre la forme d'un bracelet, d'une ceinture ou
encore d'un gilet, voire d'une combinaison qui recouvre
lensemble du corps. Pour ce qui est de la perception auditive,
les mecanismes de localisation spatiale des sources sonores
sont appelés a se diffuser largement.

Si lavenir des métavers est tres ouvert, il est important de
garder en téte ces différentes variantes au moment de
soulever des questionnements ethiques car leur nature et
leur portée varieront en fonction du nombre dutilisateurs
(des millions ou des milliards), du type de matériel utilise
(du smartphone au casque de réalité virtuelle) et donc
dimmersion construite, ou encore de la nature de lexpérience
vecue (jeu, travail, commerce, sante, etc).

65. A limage du développement des réseaux qui ont dabord été propriétaires (SNS d'IBM, DSA de Bull) avant de devenir ouverts grace a
ladoption de normes internationales (modele ouvert OSI de [1SO) permettant le développement de linterconnexion des réseaux, qui a

donné son nom a Internet.

66. Realite virtuelle et realite augmentee : mythes et realités, Sous la direction de B. Arnaldi, P. Guitton & G. Moreau, ISTE editions, 2018. Redige
par une trentaine dauteurs (chercheurs, ingénieurs), cet ouvrage decrit létat davancement de ces technologies a la fin des annees 2010 et

envisage les evolutions pour la decennie a venir.

67. Rappelons par exemple léchec commercial des lunettes de réalité augmentee (Google Glasses) vendues de 2013 a 2015 qui ne furent pas
adoptees par le public en particulier pour des raisons desthétique et de « manque de discrétion » dans lespace public ou des utilisateurs

rapporterent quils se sentaient stigmatises.

68. En attendant des solutions qui, a contrario, pourraient ameéliorer la securité.

69. Le port de ces dispositifs est actuellement totalement proscrit en cas de conduite dun vehicule.

70. Certains experts parient sur le remplacement des smartphones par un equipement hybride integrant leurs fonctionnalités actuelles
enrichies de dispositifs de perception visuelle et peut-étre haptique. Les interactions utilisateur-smartphone seraient alors déportées dun
dispositif clavier physique vers dautres modalites de saisie combinant commande vocale et gestuelle.
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2.1.6 TYPOLOGIE DES COMPOSANTES
ET DES PARTIES PRENANTES
D'UN METAVERS

Le fonctionnement des métavers repose sur limplication
de plusieurs entites qu'il convient de distinguer pour
mieux comprendre la grande complexiteé des interactions
et les responsabilités (cf. Section 3.2.3 Responsabilités). Un
metavers est un systeme numeérique bati sur des logiciels
developpes par des fabricants, opéres par des exploitants,
qui sexecutent sur des matériels et qui traitent des données
en fonction notamment des interactions avec des utilisateurs
connectés via un réseau. On peut lister les différents
composants d'un métavers et leurs taches principales :

® Les matériels

« pour lutilisateur : un ordinateur (unité centrale, clavier,
écran), éventuellement des péeriphériques spécifiques
(casque, manettes, caméras) ;

- pour le réseau :
transmission ;

équipements de calcul et de

+ pour lhébergeur du systéme : des moyens de calcul et
de stockage.

® Les logiciels
- gestion des utilisateurs : inscription, configuration (profil,
avatar), connexion ;

- gestion des interactions utilisateurs, calcul des
modifications apportées au monde numeérique, calcul
(local et & distance) des images résultant de ces actions ;
transmission des informations via le réseau.

® Les réseaux

- pour connecter les utilisateurs au systeme, soit
« directement » sur Internet via une url « standard », soit
via une plateforme de streaming ou de jeux.

« pour relier les différents composants du systeme.
® Les données

- description (modeélisation) du monde numeérique dans
ses aspects statique (objets, décors) et dynamique
(comportements de certaines entités) ;

« produites par les fabricants et les utilisateurs ;

- description des utilisateurs : profil, expériences, avatars ;

- issues de la collecte des actions de lutilisateur
(mouvements, dialogues, achats).

Par ailleurs, on peut distinguer les differentes catégories de
parties prenantes :

® Chercheurs et ingénieurs

- travaillant dans un cadre de recherche scientifique ou
technologique public ou prive, ce qui inclut aussi les
chercheurs en sciences humaines et sociales dont la
sociologie, la philosophie, leconomie et le droit ;

- imaginent des concepts, des methodes, développent
des prototypes.
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® Fabricants de composants (matériels, logiciels, réseaux)

-emploient des chercheurs et des ingénieurs
(concepteurs, développeurs, testeurs).

® Fabricants de [systéemes d'édition de] métavers
-emploient des chercheurs et des ingénieurs
(concepteurs, développeurs, testeurs) ;

- développent et maintiennent des systemes logiciels
destinés a héberger des métavers (au sens monde
numerique 3D) en intégrant des composants (materiels,
logiciels, réseaux) ;

- vendent des licences dutilisation de leurs logiciels a des
exploitants ou bien sont exploitants eux-mémes.
® Exploitants de métavers

+ maitres dceuvre dun métavers ;

- achetent des [systemes d'edition del métavers, puis les
configurent, modélisent les contenus, surveillent, et enfin
proposent lacces a un metavers ;

- sous deux formes : métavers « spéecifique » ou bien
plateformes donnant le choix entre plusieurs metavers
spécifiques ;

- aprés avoir défini ;

- les politiques de connexion ;
- les politiques de gestion des données recueillies
(parmi lesquelles des données a caractere personnel) ;

- les « régles de vie » dans le métavers (commerce,
publicité, monétisation, recrutement, violence..) ;

- supervisent le fonctionnement du meéetavers en
appliquant les conditions genérales d'utilisation voire les
regles de la communauté quiils ont definies;

- percoivent les bénéfices (abonnements, publicites,
hebergements, commissions sur des ventes).
e Utilisateurs
- toute personne, y compris des personnes « connues »,
represente par un avatar et qui interagit avec le systeme ;

- toute entité (entreprises, organisations [scientifiques,
culturelles, politiques..]) qui utilise le métavers poury
développer ses activités.



2.2 LA REALITE VIRTUELLE

2.2.1 DESCRIPTION

La realite virtuelle (RV) est basée sur limpression donnée
a Lutilisateur quiil est transporté dans un monde imaginaire
ou il éevolue, en remplacant les informations sur son
environnement réel quiil percoit grace a ses sens par des
données synthétisees par un ordinateur. De nature visuelle
(toujours), sonore (souvent), tactile” (parfois), ces donnees
sont calculées a partir dune description en trois dimensions
des composants (décors, objets, comportements..) de
lenvironnement constituant le monde imaginaire mais aussi
de la position et de la direction de vue de lutilisateur dans
cet environnement. Les données synthétisees sont délivrees
a Lutilisateur par lintermediaire de périphéeriques matériels
(casque de visualisation, casque audio, bras a retour deffort..).

Cette substitution d'informations, si elle est bien réalisée,
procure un sentiment de présence dans le monde imaginaire
qui se construit tout d'abord grace a lengagement de
Lutilisateur qui dépend de sa culture, de son imagination,
de ses expériences ainsi que de ses motivations, et ensuite,
grace a limmersion obtenue par lintermédiaire des moyens
technologiques déployes pour lexpérience.

Cette immersion résulte de trois notions principales :

® la capacite d'isolation du monde reel: idealement, la
substitution d'informations doit étre totale ; avec un
casque (visualisation, audio), lutilisateur ne percgoit que les
données synthéetisées alors quavec un ecran classique,
il percoit, méme faiblement, le contexte environnant
(images, mouvements, sons « autour » de lécran), ce qui
atténue le sentiment de présence ;

® larichesse sensorielle des données synthétisées qui se
définit par leur qualite (fréquence et résolution des images
et des sons, perception de leur profondeur, taille du
champ de vision..), leur interactivité (Lutilisateur ne doit pas
percevoir leur temps de calcul) et leur etendue (nombre de
sens de perception”s sollicités a condition que les données
percues soient toutes cohérentes) ;

® la diversité des interactions de lutilisateur avec
lenvironnement (navigation, manipulations, préhension,
communication avec dautres utilisateurs..) qui favorise son
engagement et donc son adhésion au monde imaginaire
suggere par lapplication de realité virtuelle en le rendant
acteur de lexpérience, plutdt que simple spectateur’.

2.2.2 TERMINOLOGIE

Il convient de distinguer plusieurs espaces disjoints dans
lesquels se developpe la realite virtuelle :

® e monde numérique compose de matériels (ordinateurs
munis de periphériques de restitution et de recueil de
données) interconnecteés de plus en plus souvent via des
réseaux, de logiciels (pour recevoir et exploiter les données
recueillies, puis calculer et diffuser les restitutions) et
enfin de données (essentiellement les descriptions des
environnements 3D) ;

® le monde dit réel (parfois aussi appelé monde
physique) qu'un étre humain percoit grace a ses sens,
soit directement, soit par lintermeédiaire d'équipements
(microscope, telescope, thermometre, compteur Geiger..) ;

® e monde imaginaire que le cerveau humain construit en
exploitant des informations quiil a captées par exemple en
écoutant un conteur, en lisant un livre, en regardant un film
ou en vivant une expeérience de réalite virtuelle. Ce monde
est aussi le receptacle des constructions théoriques ou
conceptuelles, ou des inventions de la personne.

71 Le traitée de la réalité virtuelle, Sous la direction de P. Fuchs, 2006, Presses des Mines, https./Zguillaumemoreau.github.io/news/
announcement_6/ Il sagit dune encyclopedie du domaine en 5 volumes (2000 pages) qui a éte redigeée par plus d'une centaine dauteurs
(chercheurs et ingenieurs).

72.0n utilise plutét le terme haptique dans ce contexte

73.En plus des sens auxquels nous pensons immediatement (vision, ouie, toucher.), noublions pas dautres sensorialités comme la
proprioception, cest-a-dire notre capaciteé de perception implicite de la position des elements de notre corps (membres, téte, tronc),
souvent exploitee en reéalite virtuelle.

74. ILconvient de remarquer Lutilisation inadaptee de lexpression « réalite virtuelle » pour décrire des applications immersives sans interaction
riche, par exemple des videos a 360" ou lutilisateur n'a que le changement de direction de vue comme possibilite ou encore de visualisations
3D ou il peut uniquement se déplacer. La realite virtuelle se definit nécessairement a partir dune immersion et dune interaction riche.
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Les deux illustrations ci-dessus montrent les différences de
perception et de représentation ainsi que les trois espaces
evoques :

® 3 gauche, dans le monde dit réel, une personne percoit
la présence d'une vache « reelle » grace a ses sens (la
vue, louie..);

® 3 droite, dans le monde dit réel, la méme personne
peut percevoir, avec exactement les mémes sens, la
représentation via un écran et un haut-parleur d'une
vache dont lapparence et les sons ont eté modelises et
synthétiseés numeériquement ;

® quel que soit le type d'existence de la vache (réel ou
numerique), la personne construit dans son imaginaire
une image mentale de cet animal fondée d'une part sur
sa perception et dautre part sur son expéerience passee.

Monde imaginaire

Audition

Vision

Remarquons que la frontiére la plus importante se situe
entre le monde imaginaire (construit par notre cerveau) et le
monde dit reel, qui inclut le monde numerique, dont on peut
percevoir la réalité par exemple en mesurant des potentiels
electriques dans un ordinateur ou bien en observant ses
impacts environnementaux.

Par ailleurs, il faut souligner le caractere individualisé de la
perception dune méme realité conduisant a la construction
de différentes images mentales a partir dun méme monde
numeérique 3D. Ainsi, dans lillustration ci-dessous, les
perceptions visuelles des deux personnages a gauche et au
milieu conduisent a des niveaux de détail différents alors que
celle du personnage de droite, déficient visuel, construit une
image mentale centrée sur sa perception auditive.
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2.2.3 APPLICATIONS

Les chercheurs ont developpé des méethodes et des
algorithmes de simulation numeérique pour comprendre et/
ou predire de tres nombreux mécanismes, phénomenes,
objets. Il existe cependant des limites a ces simulations
notamment quand il faut prendre en compte les interactions
avec des opérateurs humains qui sont aujourd’hui encore
trop complexes pour étre modelisées. La realite virtuelle
permet lintégration dans ces simulations de comportements
humains captes via des periphériques specifiques.

On peut regrouper les principales applications de la réalite
virtuelle autour de quelques objectifs majeurs.

La conception de batiments fut le premier exemple
dutilisation de la réalité virtuelle il y a plusieurs décennies.
Des chercheurs de luniversité de Caroline du Nord (USA)
traduisirent en descriptions 3D les plans de leur futur
laboratoire fournis par un architecte, puis proposerent un
systeme de deambulation dans le batiment. Cette simulation
permit de deceler quelques erreurs et daméliorer le projet.
Cet exemple a depuis franchi les limites de larchitecture et
de lurbanisme pour toucher a peu pres toutes les industries
de fabrication « dobjets complexes » comme les véhicules
aériens, spatiaux, maritimes ou terrestres. La réalite virtuelle
est aussi utilisée pour concevoir des gestes complexes quils
soient industriels, médicaux ou artistiques.

On peut distinguer plusieurs facteurs communs a ces
différentes applications :

® cette démarche est trés souvent (beaucoup) moins
coUteuse que lapproche par essais-erreurs, méme a laide
de maquettes physiques, classiquement utilisée ;

® clle optimise les performances grace a une exploration a la
premiere personne qui est partageable, favorisant ainsi une
meilleure collaboration au sein d'une equipe reunissant
des compeétences parfois variees ;

® clle permet dunifier les différents métiers (depuis la
conception jusqua la commercialisation et la maintenance
en passant par la fabrication) par le partage dun méme
modele, parfois appelé jumeau numerique.

Lapprentissage est une autre des racines de la realité
virtuelle, avec des simulateurs de pilotage d'avions,
aujourd’hui passage oblige de tous les pilotes que ce
soit en formation initiale ou continue. Comme pour la
conception, tous les véhicules (avion, navire, voiture, F1)
ainsi que la reéalisation de gestes complexes sont concernes
et font aujourd'hui lobjet de simulateurs dapprentissage et
dentrainement (industriels, médicaux, artistiques, sportifs),
voire de réhabilitation aprés un accident par exemple. Plus
globalement, il existe aujourd'hui des outils de formation
dans pratiquement tous les domaines, comme par exemple
limmersion au cceur d'une molécule ou d'un systéeme de
planétes pour mieux les étudier, ou bien encore la preparation
dentretiens dembauche via des avatars du candidat et du
recruteur.

Simulateur d'apprentissage du pilotage d'un fauteuil roulant électrique. Lapprenant est assis sur un fauteuil et fait face a un grand

écran visualisant le contexte urbain (Inria-IRISA Rennes)’®.

75. G.Vailland, Y. Gaffary, L. Devigne, V. Gouranton, B. Arnaldi, et al. (2020), Simulateur de Conduite de Fauteuil Roulant avec Retours Vestibulaires :
Une étude pilote. Handicap 2020 - 11°™ Conférence sur les Aides Techniques pour les Personnes en Situation de Handlicap, Paris, France, pp.

1-8. hal-02735943
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Ces applications partagent plusieurs points communs :

® lapprentissage s'effectue sans risques humains, ni
matériels, en conditions écologiques’® et avec une maitrise
totale de tous les parametres (y compris en insérant dans
le scénario des éléments perturbateurs comme une
tempéte dans un simulateur de pilotage) ;

® il est reproductible sans limite ce qui est indispensable
pour « automatiser » des compétences acquises ou pour
les évaluer de facon longitudinale ;

® il représente un cout inférieur a celui d'un apprentissage
en conditions reelles.

L'analyse de données tres volumineuses (tous les composants
d'un lanceur aérospatial), complexes (fonctionnement du
cerveau), inaccessibles (fond des océans, cosmos), disparues
(vestiges de batiments detruits) ou imperceptibles par les
sens humains (radioactivité, flux financiers) est aujourd’hui
un des moteurs majeurs du développement dapplications
de realite virtuelle avec deux objectifs principaux : la
compréhension, souvent suivie dune prise de décision. Les
industries pétrolieres par exemple utilisent depuis longtemps
la réalité virtuelle pour étudier les informations fournies par
différents types d'explorations souterraines ou sous-marines
afin de déterminer avec précision la nature et la localisation
de leurs forages. On peut aussi mentionner les chirurgiens
qui préparent une intervention complexe (on parle de
planification) en la simulant au prealable en réalité virtuelle
a partir dun modele 3D construit a partir des donnees
anatomiques, voire fonctionnelles, du patient.

Au-dela des secteurs d'activite deja cites (architecture,
urbanisme, industries de fabrication, médecine), on peut
ajouter plusieurs autres domaines utilisant de facon
croissante la réalite virtuelle.

Commencons par les domaines de la culture et du
divertissement, notamment sous limpulsion de lindustrie
des jeux vidéo qui a investi depuis longtemps la realite
virtuelle, au point de provoquer ces dernieres annees la
mise a disposition pour le grand public de casques de
visualisation immersive jusque-la exclusivement réserves aux
professionnels. Plus globalement, elle constitue également
un élément précurseur dans le développement de systemes
de type metavers. Par ailleurs, le monde artistique a
aussi explore la realite virtuelle, depuis ses préemices, en
developpant des expériences innovantes et de nouveaux
moyens de diffusion, concernant en particulier le spectacle
vivant interactif.

Utiliseée depuis longtemps par le commerce de produits
complexes (avions, navires) destinés aux professionnels, la
réalite virtuelle touche désormais des biens de consommation
courante pour lensemble des consommateurs, par exemple
les voitures, les biens immobiliers, ou les aménagements
de cuisine. Dans la plupart de ces applications, elle est
utilisee par le consommateur pour configurer le bien (choix
d'un intérieur de voiture, de decoration dans une maison ou
déquipements dans une cuisine).

76. similaires a celles de la reéalité.
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2.3 LA REALITE AUGMENTEE

2.3.1 DESCRIPTION

La realite augmentee (RA) a pour objectif dameéliorer
la compréhension d'un environnement reel, soit en
l'enrichissant a laide d'informations qui n'existent pas
naturellement, soit en étendant les performances du
systeme de perception humain qui sont limitées. On peut
penser par exemple a limpossibilite de voir des objets qui
sont trop petits ou trop €loignes, qui emettent une couleur
infrarouge ou ultraviolette, dentendre des sons trop éloignés
ou possedant une fréquence trop basse ou trop haute,
ou encore de percevoir des signaux imperceptibles par
les sens (radioactivité). Pour obtenir malgre tout ce type
d'informations, on utilise des equipements qui étendent la
perception comme les microscopes ou les telescopes, ou
bien qui enrichissent la connaissance de lenvironnement
comme les systemes de positionnement par satellites (par
exemple le GPS) qui calculent les trajets a suivre ou affichent
le nom des rues.

La réalité augmentée est fondée sur la superposition de ces
informations a notre perception naturelle de lenvironnement
a laide dimages numeériques. Ces images sont synthétisées
par un ordinateur a partir de mesures de capteurs etendant
les performances de notre systeme perceptif (microscope,
télescope), dinformations calculées (comme un trajet entre
deux points) ou bien déja numeérisées (comme le plan dune
ville). Ces images doivent étre calculées en temps réel,
notamment quand lutilisateur se déplace, pour prendre en
compte sa position et sa direction de vue afin de conserver
une superposition parfaite entre éléments reels et données
synthétisées.

Il existe trois grandes familles d'équipements permettant
cette superposition.

Les premiers a avoir ete congus sont des dispositifs portés
sur la téte de lutilisateur sous forme de masques (ou
casques). Ils autorisent soit une vision directe si les données
synthétisées sont projetées sur une surface translucide, soit
une vision indirecte si elles sont affichees sur un écran apres
avoir ete mixees avec les images de lenvironnement captées
a laide de cameéras. Des chercheurs étudient et developpent
des dispositifs, encore expérimentaux, a base de lentilles
oculaires.

Beaucoup moins connue mais en progression croissante
pour des applications industrielles, la deuxieme famille est
fondée sur lutilisation de projecteurs affichant les images sur
un support comme un pare-brise ou un mur.

Enfin, la troisieme famille repose sur des dispositifs mobiles
(teléphones, tablettes) sur lesquels lutilisateur visualise
les données synthétisées mixées avec les images de
lenvironnement captees par une cameéra. Cette visualisation
est plus simple a mettre en ceuvre mais moins precise que
celles des autres solutions car elle n'exploite pas, pour
recalculer une nouvelle image, la position du regard de
Lutilisateur via des capteurs comme dans un casque.



Wikimedia, Photo Kippelboy.

Une application de réalité augmentée sur tablette au Musée de Mataro (Catalogne).

2.3.2 APPLICATIONS

Si lexpression réalité augmentee date de 1990, le principe
est beaucoup plus ancien. Il est apparu dans les années 1950
dans les avions de combat avec laffichage sur la visiere des
casques dinformations utiles au pilotage. Depuis, beaucoup
d'autres contextes, qu'ils soient professionnels ou grand
public, ont adoptée cette technologie.

Elle a dabord été etendue a dautres types de vehicules
notamment dans des applications d'aide a la conduite pour
des pilotes (avions civils, navires) en utilisant des données
satellite, radar ou sonar, ou pour des conducteurs (voitures)
en exploitant leurs GPS. Lenrichissement est visuel et
souvent sonore (consignes, alertes). Le principal objectif
est daugmenter la sécurité en ne perdant pas de vue
lenvironnement extérieur pour consulter ces informations
complémentaires?”’.

Les activités de conception utilisent la réalité augmentée
pour superposer a un environnement réel des images de
synthése des projets de fagon a étudier leur insertion avant
la construction (batiments, aménagement d'un avion ou d'un
jardin).

Dans des applications de maintenance industrielle, les
informations nécessaires aux techniciens sont affichees
directement sur leur environnement de travail. Evoquons
par exemple, dans le domaine aéronautique, laffichage sur
lintérieur d'un avion de plans de cablages ou bien de cibles
a percer facilitant les interventions des techniciens ou plus
simplement, laffichage de la documentation pour réparer une
photocopieuse.

77.0n parle de dispositif de visee tete haute (head-up display en anglais).
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Fondées sur ce méme principe, on rencontre de plus de
plus dapplications employees en médecine et en chirurgie,
pour projeter sur le corps d'un patient des reconstructions
de parties de son anatomie, comme par exemple le systeme
veineux de son bras pour un praticien devant poser une
perfusion, ou encore ses structures cérébrales pour un
neurochirurgien devant intervenir sur son cerveau. Ces
reconstructions 3D sont calculées a partir dexamens utilisant
des capteurs (scanner, IRM) et doivent étre parfaitement
alignées avec le corps du patient pour garantir la précision
de lacte medical.

La realité augmentée se repand de plus en plus egalement
dans le monde du commerce pour permettre aux clients
de visualiser leurs projets de construction de maison,
dimplantation de meubles dans une piece ou bien dachats de
chaussures. Elle permet eégalement de consulter une notice
dutilisation ou de naviguer sur le site web du fabricant via le
plus souvent des QR-codes préeésents sur des emballages.

On retrouve aussi cette technologie pour des visites de
musees, d'expositions, de sites historiques : elle fournit
des informations complémentaires comme par exemple la
reconstitution en 3D des batiments dont il ne subsiste plus
que des ruines ou disparus, ou bien un schéma décrivant
le procedée de fabrication d'une partie dun monument. Ces
applications sont disponibles via des casques ou bien des
teléephones ou des tablettes que les visiteurs peuvent louer
a lentrée et qui commencent a remplacer ou a compléter
les audioguides.

La réalité augmentée seest également frayé un chemin dans
le monde de l'enseignement pour inserer certains eléements
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numeériques dans un environnement réel afin de mieux
le comprendre. Ainsi d'un TP « virtuel » ou letudiant peut
consulter des ressources sur le web pour arriver a mettre au
point son expérience.

Le jeu a été un vecteur trés important pour diffuser la notion
de réalité augmentée, grace notamment a lapplication
Pokemon Go qui a connu un trés grand succes en permettant
aux joueurs dévoluer dans des environnements reels enrichis
par laffichage de composantes du jeu sur leurs téléphones.

2.3.3 TERMINOLOGIE

Lexpression « realite augmentee » est communément admise
par lensemble des acteurs de ce domaine. IL convient de ne
pas lemployer abusivement, par exemple pour les techniques
denrichissement de vidéos utilisees pour insérer des effets
speciaux dans un film. En effet, ces ajouts résultent de calculs
realises une fois pour toutes et sont visualisés de la méme
fagon par tous les spectateurs ; en dautres termes, iLn'y a pas
dinteraction avec lutilisateur”s.

On rencontre dautres expressions ayant des points communs
avec la realite augmentee et la réalite virtuelle. Initialement
proposee en 1994, le concept de réalité mixte decrit le
spectre dit « continu » allant (en les excluant) du monde
réel a la realité virtuelle, et qui englobe des technologies
combinant des elements réels a des elements synthétiques
(la réalite augmentee en fait partie). Dautres acceptions de ce
concept sont apparues plus recemment prenant en compte
notamment, en plus de la perception visuelle, les degrés de
réalisme et dimmersivité des environnements numeriques
3D.

Enfin est apparu le concept de réalité étendue (en anglais
XR pour eXtended Reality), qui tend a se genéraliser, et qui
englobe lensemble des contextes : le reel, la realité mixte
(incluant la réalité augmentee) et la réalite virtuelle.

2.4 LES AVATARS

2.4.1 DESCRIPTION

Dans lhindouisme, le mot avatar designe lincarnation
protéiforme d'une divinité sur terre. Ce terme a eté utilisé
pour la premiére fois dans les années 1980 pour désigner
la représentation visuelle associée a un utilisateur afin de
mieux Llimpliquer dans la narration d'un jeu. Dans le contexte
des metavers, lavatar peut prendre un trés grand nombre
de formes, depuis les plus simples (quelques pixels colores)
jusquaux plus complexes (une forme 3D texturee et animee
de lensemble d'un corps humain) en passant par des stades
intermédiaires (le visage et les mains). On les qualifie de
[photo-Iréalistes quand ils offrent une apparence visuelle et
un comportement (suivi du regard, mouvement des lévres
coherent avec le son de parole) proches de la perception de
la réalité (similaires a ceux d'un flux video). Si la plus-value de
ces avatars dits [photo-Iréalistes est souvent mise en avant
pour obtenir une meilleure appropriation par Lutilisateur, il
faut en relativiser la portée. Privilegiant plutét des mesures
subjectives comme la présence, le réalisme pergu ou la
credibilite, des etudes montrent que cest moins le seul aspect
anthropomorphe réaliste de lavatar que lhomogeneéite en
matiere de realisme entre les éléments présents dans une
suite dimages de synthese qui suscite la meilleure évaluation
par les utilisateurs.

Initialement penseés pour donner une consistance visuelle
a des joueurs a laide dimages predéfinies, souvent de
facon anonyme (utilisation de pseudos), ces avatars ont
évolué pour aller vers la notion de personnage, voire de
double ou de jumeau numérique, qui regroupe beaucoup
plus d'informations qu'une simple apparence visuelle :
personnalisation de la représentation (lutilisateur choisit
son genre, sa morphologie, des informations concernant le
timbre de sa voix, son accent, ses vétements, ses accessoires,
comme une canne blanche, un fauteuil roulant ou une
baguette magique), expériences accumulees (par exemple
un pas de danse), biens acquis, historique d'actions, voire
identite (parfois certifiee).

Un avatar assure plusieurs roles. Tout d'abord, il fournit a
Lutilisateur un « retour visuel » (feedback) de ses actions : sil
commande un déplacement, alors son avatar doit effectuer
ce méme mouvement, validant ainsi la prise en compte de
la commande par le systeme. Ensuite, il est utile pour les
interactions avec les autres utilisateurs, que ce soit pour
percevoir leur localisation (a limage d'un pion qui matérialise
lemplacement d'un joueur sur un plateau de jeu) ou leurs
actions (par exemple la manipulation dun accessoire) ou enfin
pour dialoguer (animation labiale).

Il faut distinguer plusieurs categories d'avatars selon quiils
sont:

® utilisés dans un contexte privé ou professionnel : dans
le premier cas, Lutilisateur peut choisir un pseudonyme
et une représentation visuelle totalement imaginaires
(pas necessairement anthropomorphes), voire plusieurs
(par exemple pour évoluer dans des contextes différents :

78. Ainsi, dans le film Terminator, la scéne de bagarre dans un bar decrit un fonctionnement de type realite augmentee ou le héros visualise en
temps réel des informations superposées a sa vision « naturelle », mais na pas été calculée par un processus interactif de réaliteé augmentée
(les donnees ont ete superposees pendant la phase de post-production).
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famille, jeux, rencontres..) ; dans le second cas, il sera le
plus souvent incite a utiliser sa véritable identité et plutot
a choisir une repreésentation proche de son aspect reel (par
exemple a laide de données photographiques), conduisant
a utiliser un avatar unique.

® controlés par un humain ou un systéme numérique : dans
le premier cas, le comportement (déplacements, actions,
paroles) dun avatar est piloté par lutilisateur qui en maitrise
la quasi-totalite” des parametres via des interfaces de
saisie (cameras, capteurs de mouvement, clavier, micro) ;
dans le second cas, lavatar est dit « autonome » parce
qu'il est piloté par un systéme numérique (souvent
impliquant des composantes dapprentissage machine ou
des systemes d'lA générative®) avec des objectifs variant
selon le contexte applicatif : des extensions 3D des agents
conversationnels apparaissant sur des sites web de facon a
« assister » [utilisateur dans ses demarches administratives
ou commerciales (« Puis-je vous aider ? ») ou alors, dans
un contexte de jeu vidéo, des personnages non-joueurs
destinés a adapter en temps réel la difficulté en ajoutant
des adversaires ou bien des partenaires. Notons que
ces avatars contrélés numériquement peuvent étre de
deux natures selon qu'ils soient congus et controlés par
la plateforme ou bien quiils soient introduits par des tiers
et controlés par un systeme numeérique extérieur a la
plateforme. Dans le premier cas, ces avatars numeriques
sont sous la responsabilite de la plateforme et peuvent étre
utilises par exemple pour peupler certaines parties de son
espace. Dans le second cas, les avatars sont introduits et
contrélés par un tiers extérieur pour attaquer le métavers,
par exemple pour le saturer et le rendre inutilisable ou alors
pour influencer (massivement ou subtilement) les autres
avatars preésents en mettant en ceuvre une deésinformation
produite en particulier avec des systémes d'|A genérative).

LES INFLUENCEURS DANS LES METAVERS

On assiste depuis peu a lémergence dinfluenceurs
numeériques dans les réseaux sociaux, comme par
exemple Lu do Magalu, porte-parole d'un groupe
brésilien de distribution qui possede 24 millions
dabonnés et dont les videos cumulent plus de 300
millions de vues realisees principalement dans son
pays®. Les entreprises qui les utilisent appreécient le
contrdle total de leurimage et de leur comportement
(pas de dérapage), leur capacité a sadapter a des
contextes culturels différents et aussi la connotation
disruptive (spontanément associée a une image
« jeune et moderne ») quiils induisent. Pour linstant
figés dans un comportement prédéterminé et calculé
de facon unique, on peut raisonnablement penser
qu'ils évolueront vers des entités avec lesquelles il
sera possible dinteragir dans des metavers.

ENCART

Il est, par ailleurs, a craindre que les influences
numeriques jouent un réle dans la diffusion de fausses
informations (deepfakes).

2.4.2 INTERMEDIATION

Le lien d'intermédiation unissant un utilisateur et son avatar
revét une importance particuliére, tant en ce qui concerne
la nature de ce lien (cf. Section 3.1.2 Enjeux spécifiques aux
avatars) que le type de controle exerce par létre humain en
fonction de léquipement quiil utilise (clavier, souris, joystick,
capture dun geste de la personne, etc). Il faut ajouter que ce
contréle peut étre altéré soit accidentellement (bug logiciel,
perturbation réseau), soit volontairement (cyberattaque).

Morde ol réel l:l Mande mumeénique

HAyakars contrdles par Awatars contrélés par des
des humains Systemes numériques

79. Il peut subsister des parametres non (encore) maitrisables par lutilisateur comme par exemple le type de marche d'un avatar (frequence et
ampleur des foulees) ou bien lintonation ou laccent quiil utilise pour sexprimer.

80. L'évolution des performances des systemes d'|A dite générative, recemment pergue par le grand public grace a des logiciels comme
ChatGPT, ne doit pas étre opposee au developpement des meétavers (« les acteurs clés financeraient les premiers au détriment des
seconds ») mais constitue au contraire un facteur dameélioration de leurs capacités a générer des avatars encore plus « credibles ».

81 https:./theconversation.com/les-influenceurs-virtuels-sont-ils-plus-puissants-que-les-influenceurs-humains-178056
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Cette illustration montre différents types de relations entre
humains et avatars. Tout d'abord, dans la partie haute (1),
chacun des deux avatars est controle par un humain qui, bien
que situés en deux endroits différents peuvent communiquer
(liens violets) via leur avatars respectifs (liens pointillés verts).
Les liens rouges sont de nature bidirectionnelle : de lhumain
vers lavatar pour le contréler et dans le sens inverse, pour
faire percevoir a lhumain ce que percoit et fait son avatar.

Dans la partie centrale (2), une personne (vétue de jaune)
controle trois avatars pour lesquels elle a choisi trois
repreésentations différentes, certaines anthropomorphes,
dautres non (une licorne par exemple). Par leur intermediaire,
elle peut interagir avec les autres personnes présentes dans
le métavers.

Dans les parties 2 et 3, on distingue trois avatars, représentes
par des carres, qui sont contrélés par des systemes
numeriques. Leur apparence est similaire a celles des
autres avatars et ils peuvent entretenir des interactions avec
les avatars contrélés par des utilisateurs. La plupart de ces
systemes sont internes au metavers et ont pour principale
fonction de les peupler davatars « artificiels ». Certains autres
peuvent résulter de cyberattaques et étre utilises de facon
malveillante.

Ces differentes possibilités conduisent a une appropriation
de lavatar par son créateur qui peut aller jusqua une forme
d'identification trés forte, parfois issue d'un besoin de
reconnaissance et dune recherche destime de soi ; on parle
alors d'incarnation (embodiment). Elle peut étre définie via
trois composantes relatives a l'expérience subjective de
Lutilisateur : 1. le sentiment de localisation de soi (self-location),
Ccest-a-dire lexpérience spatiale détre dans un corps ; 2. le
sentiment dagentivité (agency), autrement dit la sensation
de contrdler ses actions ; 3. le sentiment d'appropriation
de tout ou partie d'un corps (body ownership), cest-a-dire
le sentiment que le corps imaginaire est la source des
sensations. Illustrons ce sentiment a laide de deux exemples
dexpéerience immersive : dans le premier, un avatar déeambule
dans une rue pietonne et croise des avatars qui se deplacent
en sens inverse. La majorité des utilisateurs modifient la
trajectoire de leur propre avatar pour eviter détre « traverse »
par une entité pourtant purement imaginaire. Dans le second,
Lutilisateur doit évoluer sur un chemin trés étroit (par exemple
sur une planche) placé au-dessus d'un vide important. La
encore, la majorité des utilisateurs éprouve un sentiment
de danger, voire est dans limpossibilite davancer, alors quiil
n'existe aucun risque réel.

Il a éeté mentionne precedemment le mecanisme de retour
visuel permettant a lutilisateur de savoir ou il est localisé
et ce qui'il fait. Les scientifiques ont mis en évidence un
autre type de rétroaction : l'effet Protéus® qui designe
linfluence de lapparence et du comportement d'un avatar
sur le comportement d'un utilisateur tant dans lespace
numerique qu'ensuite dans la vie réelle®s. Des travaux ont
ainsi mesuré linfluence du choix de représentation (genre,
taille, corpulence, couleur de la peau) et de lattitude (amicale,
neutre, agressive) sur des interactions sociales pendant et

82. Dieu grec doue du pouvoir de metamorphose.

apres lexpérience immersive®, Un espoir est de contribuer
a lutter contre des discriminations (sexisme, racisme,
dénigrement corporel, harcelement..) en se mettant « dans
la peau de lautre ». Un exemple deffet Proteus est demontre
dans lexpérience « Vis ma vie » ou un changement de
perspective plagant lutilisateur dans la peau imaginaire d'un
autre étre humain peut déclencher une empathie et modifier
son comportement. Cette expérience a mis des hommes
condamnés pour des actes de violence sur des femmes
dans la peau de ces femmes agressees, incarnees dans un
avatar féminin. A lissue de cette expérience, les participants
ont montré une meilleure capacité a detecter la peur sur un
visage®. Ces résultats ne constituent pas une réponse totale
au probleme des violences sexistes mais représentent une
voie intéressante a approfondir.

Des recherches® ont montré que les avatars peuvent
permettre de simuler de maniere convaincante des
scenarios sociaux et orienter les conversations de maniéere
adaptative, tout en suscitant de forts niveaux d'influence
sociale. Les avatars peuvent eégalement permettre de
susciter des réactions emotionnelles similaires chez un
partenaire de conversation par rapport a une interaction
avec un étre humain dans la vie réelle. Plus recemment,
lutilisation d'avatars 3D personnalisés dans un contexte
de videoconférence 2D a suscité un niveau plus eleve de
présence sociale percue par les participants par rapport a
la video traditionnelle. Tous ces elements jouent un role clé
dans la comprehension de la maniere dont les émotions
sont modeélisées, exprimees et utilisees dans ces mondes
virtuels pour susciter des reponses empathiques de la part
de lutilisateur (sur les enjeux éthiques liés a ces meécanismes
cf. Section 3.1.2 Enjeux spécifiques aux avatars).

83. R. Ratan, D. Beyea, B. J. Li, et L. Graciano (2020), « Avatar Characteristics Induce Users' Behavioral Conformity with Small-to-Medium Effect
Sizes: A Meta-Analysis of the Proteus Effect ». Media Psychology 23 (5): 651-75. https.//doi.org/10.1080/15213269.2019.1623698

84. https./www.cairn.info/revue-bulletin-de-psychologie-2017-1-page-3.htm

85. S. Seinflef & al (2028), Offenders become the victim in virtual reality: impact of changing perspective in domestic violence, Sci Rep 8, 2692,

https./www.nature.com/articles/s41598-018-19987-7

86. A. Lecuyer (2023), Comprendre le metavers, les effets des technologies immersives sur votre cerveau, Edition Alfa Humensis, p. 166 &s.
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2.5 PROFILAGE PROFOND
DES UTILISATEURS

Cette section décrit la nature des données collectées lors
d'une utilisation d'un métavers puis celles des informations
qu'elles permettent de calculer. Le volume et la précision
de ces informations, qui dépassent trés largement celles
collectées par des applications comme le web ou les
réseaux sociaux, ameénent a qualifier de profond le profilage
qui en résulte.

2.5.1 NOUVELLES DONNEES COLLECTEES

Une spécificité des métavers tient a la forte augmentation du
volume des donnees collectées en temps reel pour assurer
le fonctionnement méme des interfaces. Ainsi, pour calculer
les images de synthese représentant l'environnement
numerique, le systeme doit capter lemplacement et la
direction du regard d'un utilisateur. Pour assurer une fluidite
minimale a la visualisation, il est necessaire de calculer plus
d'une vingtaine d'images par seconde et par consequent
de capter autant de fois localisation et direction de vue. Par
ailleurs, le coté engageant d'une expérience 3D immersive
pourrait déboucher sur un allongement de la durée de
connexion par rapport a une session de navigation sur le web
et conduire ainsi a un facteur daugmentation supplémentaire
du volume des données collectees.

Outre les donnees personnelles habituellement collectées
dans le cadre des services numeriques (identite, localisation),
Lutilisation de métavers suppose la collecte de donnees
physiologiques pour que lutilisateur évolue dans des
mondes numeériques 3D. Dans certains contextes, on peut
par exemple recueillir la direction du regard de lutilisateur via
des capteurs observant les pupilles (eye tracking en anglais).
Il est également possible de collecter des données comme
la frequence cardiaque ou la réponse électrodermale de
Lutilisateur via des périphériques spéecifiques (comme une
montre connectee).

En combinant l'historique de son evolution dans le
monde numérique 3D (lieux visités, nature et durée des
déplacements, avatars avec lesquels lutilisateur a interagi)
avec sa frequence cardiaque et le focus attentionnel deduit
du mouvement de ses pupilles, il est par exemple possible
d'estimer certains centres d'intérét de lutilisateur et de
construire un profilage beaucoup plus précis que celui realisé
a partir de ses navigations sur le web.

Encore en developpement dans des laboratoires
de recherche, la captation et l'analyse des électro-
encephalogrammes via des interfaces cerveau-ordinateur®”
permet de déterminer certains eléments du fonctionnement
cerebral dune personne pour ensuite controler un systeme
numerique (un fauteuil roulant, une interface de navigation) ;
il reste encore beaucoup de travail®® pour fiabiliser et
étendre la portée de ces travaux mais il est envisageable
que dans un futur plus ou moins proche, cette technologie

soit veritablement accessible au grand public. Il sera alors
possible de prendre en compte des informations plus
preécises sur lutilisateur comme son degré dattention, sa
fatigue ou sa motivation par rapport a une tache.

Cette liste n'est ni monolithique, ni exhaustive : dune part,
parce que les utilisateurs ne seront pas nécessairement
equipes de tous les périphériques de collecte disponibles
(du smartphone au casque de réalite virtuelle et des capteurs
associes) ; dautre part, parce quun metavers ne captera pas
necessairement lensemble de ces donneées.

2.5.2 NOUVELLES INFORMATIONS
CALCULEES

A partir des données collectées, il est possible de calculer des
informations comme certains aspects du comportement,
voire des émotions, d'un utilisateur. En outre, le choix méme
de lavatar peut revéler certains aspects de nos imaginaires®.
Il convient cependant de souligner lobligation de prendre
du recul sur la réalité et la précision de ces informations
calculees a partir de modeles computationnels qui ne sont
pas parfaits. Il est donc plus correct de parler d'estimations
de comportements ou demotions. Il convient néanmoins
de relever que, méme si on ne peut pas reconstruire la
« vraie » emotion, il peut résulter de ces calculs des risques
de manipulation de lutilisateur et de violation de son intimite.
Ces informations renseignent en effet sur létat émotionnel
interne d'une personne, comme sa reaction subjective a un
objet, une personne ou une situation ; elles sont calculées
a partir de données quantitatives et qualitatives, telles que
des mesures physiologiques (fréquence cardiaque, réponse
électrodermale), des expressions faciales, des paroles et des
declarations explicites de sentiments.

87. Brain Computer Interface ou BCI en anglais. Brain-Computer Interfaces 1. Foundations and Methods, Editors: Maureen Clerc, Laurent

Bougrain, Fabien Lotte. 2016. ISTE.

88. Contrairement a ce quaffirment certains qui parlent de « lecture dans les pensees », ou de « transfert de méemoire dune personne » qui ne

sont aujourd'hui que de la science-fiction.

89. S. Tisseron., F. Tordo (2021), Comprendre et soigner lhomme connecte, Dunod, p. 158.
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DONNEES EMOTIONNELLES

Plusieurs techniques de collecte et traitement de
donnees emotionnelles ont éte proposees dans la
litterature ces dernieres annees®. Leurs applications
dans la recherche sur le comportement humain et la
détection des emotions est tres large : par exemple,
prise en compte de la variabilite de la frequence
cardiaque corrélée avec les changements d'état
d'éveil chez les conducteurs de veéhicules lors de
la détection de points critiques sur un itinéraire,
de lactivite electrodermale pour mesurer le stress
cause par la charge cognitive sur le lieu de travail,
de l'électroencéphalogramme pour évaluer
lengagement dans un contenu audiovisuel, de
limagerie par resonance magnetique fonctionnelle
pour enregistrer lactivité cérebrale de participants
engages dans des taches sociales par rapport a
des taches mécaniques ou analytiques. En outre,
on utilise la spectroscopie fonctionnelle basée sur
les infrarouges comme mesure directe de lactivite
cérébrale liee aux processus de prise de decision
dans les théories de lapproche et de lévitement,
loculométrie (eye-tracking) pour mesurer les
processus cérebraux subconscients qui montrent
des corrélations avec le traitement de linformation
dans les décisions risquées, lanalyse de lexpression
faciale pour détecter les réeponses emotionnelles
dans les environnements dapprentissage en ligne®
et la reconnaissance des emotions vocales pour
détecter le stress et lanxiété dans les interactions
teléphoniques dans des centres dappels durgence
ou pour détecter les troubles depressifs.

ENCART

Le probleme de la reconnaissance des émotions a
partir dimages faciales repose actuellement®? sur
des methodes dites classiques ou sur des approches
basées sur des réseaux neuronaux. Les methodes
classiques (par exemple, le traitement traditionnel
des images, la reconnaissance des formes et divers
classificateurs) sont basées sur un processus de
conception des caracteristiques (features). Les
approches basées sur les réseaux neuronaux, quant
a elles, permettent dapprendre des caractéristiques
a partir des données. En particulier, les réseaux
neuronaux convolutifs extraient les caractéristiques

de limage faciale traitée en entrée qui sont
ensuite classifiées par un autre réseau neuronal®,
Actuellement, les approches les plus performantes,
que ce soit en vision, en parole ou pour des approches
multimodales, utilisent des transformers qui sont
des réseaux de neurones avec des mecanismes
dattention comme par exemple dans cette approche
de détection multimodale des émotions a partir de
la voix et de la parole dans des centres dappels
durgence®.

La combinaison de la RV avec les méthodologies
traditionnelles d'autodéclaration a permis daffiner
la compréhension des emotions dans des scénarios
simulés du monde réel®. Lintégration de données
biométriques telles que lélectroencéephalogramme
et lélectrocardiogramme dans les cadres de RV offre
une vision plus riche et multidimensionnelle des
réponses emotionnelles?. En outre, les efforts recents
visant a fusionner la technologie de suivi oculaire et la
RV annoncent de nouvelles voies pour la recherche
sur les emotions, bien quelles saccompagnent de
nombreux defis®,

2.5.3 TRANSFERT EMOTIONNEL

Une question importante liee aux données emotionnelles
et a leur utilisation dans un métavers porte sur le transfert
émotionnel qui a lieu lorsque lutilisateur associe des
émotions a des entites (par exemple des avatars) dans le
metavers®. Ce transfert émotionnel est une caractéristique
particuliere des systemes de realite virtuelle dans lesquels
Lutilisateur est completement immergé dans une realité ou il
est invité a associer des reactions empathiques comme dans
lavie réelle. Le transfert emotionnel se manifeste notamment
de deux maniéres : dune part, dans le but de rendre créedible
lavatar agissant dans la réalité virtuelle et qui interagit avec
lutilisateur dans cette realité, et d'autre part, dans le but
dinfluencer le comportement de lutilisateur dans sa « vraie
vie », dans des contextes différents tels que les traitements
thérapeutiques des troubles mentaux ou la manipulation
visant a influencer ses décisions. Dans ce premier cas, le
transfert emotionnel permet de mémoriser et d'exploiter
les emotions ressenties dans des applications de théerapie
comportementale pour des personnes souffrant danxiéte

Q0. J. Marin-Morales, C. Llinares, J. Guixeres, M. Alcaniz (2020), Emotion Recognition in Immersive Virtual Reality: From Statistics to Affective

Computing. Sensors, 20(18).5163.

91 L. Devillers, L. Vidracsu, L. Lamel (2005), Challenges in real-life emotion annotation and machine learning based detection, Journal of Neural

Networks, 18 (4), 407-422.

92. F. Z Canal, T. Rossi MUller, J. C. Matias, G. G. Scotton, A. Reis de Sa Junior, E. Pozzebon, A. C. Sobieranski. (2022), Survey on facial emotion
recognition techniques: A state-of-the-art literature review, Information Sciences, Volume 582, , pp. 593-617.
93. P. Tzirakis, G. Trigeorgis, M. A. Nicolaou, B. W. Schuller, S. Zafeiriou (2017), End-to-end multimodal emotion recognition using deep neural

networks. I[EEE J. Sel. Top. Signal Process. 11.

94. Vaswani, N. Shazeer, N. Parmar, et al. (2017), "Attention is All you Need', Advances in Neural Inform. Process. Systems.

95. T. Deschamps-Berger, L. Lamel, L. Devillers (2023), Exploring Attention Mechanisms for Multimodal Emotion Recognition in an Emergency
Call Center corpus, ICASSP 2023, IEEE International Conference on Acoustics, Speech and Speech and Signal Processing.

96. Felnhofer, O. D. Kothgassner, M. Schmidt, A. K Heinzle, L. Beutl, H. Hlavacs, et al (2015), Is virtual reality emotionally arousing? investigating
five emotion inducing virtual park scenarios. Int. J. Hum. Comput. Stud. 82, 4856.

97. K lto, S. Usuda, K. Yasunaga, M. Ohkura (2017), Evaluation of « feelings of excitement » caused by a VR interactive system with unknown

experience using ECG. Adv. Intell. Syst. Comput. 585, 292302.

JP. Tauscher, F.W. Schottky, S. Grogorick, P. M. Bittner, M. Mustafa, M. Magnor (2019), Immersive EEG: Evaluating Electroencephalography in

Virtual Reality. Osaka, Japan: IEEE, 17941800

98. M. Gori, L. Schiatti, M. B. Amadeo (2021), Masking emotions: face masks impair how we read emotions. Front. Psychol. 12:669432.
L. Tabbaa, R. Searle, S. M. Bafti, M. M. Hossain, J. Intarasisrisawat, M. Glancy, et al. (2021), Vreed: Virtual reality emotion recognition dataset
using eye tracking & physiological measures. Proc. ACM Interact. Mob. Wearable Ubiquitous Technol. 5, 2.10.1145/3495002.

99. A. Grinbaum et L. Adomaitis (2022), « Moral Equivalence in the Metaverse », Nanoethics 16, 257-270.
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ou de phobiesi®® en les exposant de fagon progressive et
maitrisée a lobjet de leurs craintes (animaux, vide, altitude,
agresseurs potentiels..). Le transfert émotionnel est realise
d'un point de vue informatique avec lidentification et la
classification automatique des emotions ressenties par
Lutilisateur. Ces emotions sont ensuite utilisees pour créer une
coordination mutuelle des éetats émotionnels de lutilisateur
et des entités numeériques qui peuplent le métavers afin de
générer de lempathie chez [utilisateur.

EXEMPLES DE TRANSFERT EMOTIONNEL
EN IMMERSION

Les cineéastes Chris Milk et Gabo Arora sont les co-
createurs de Clouds Over Sidra, un court-métrage
parrainé par les Nations Unies, au format vidéo VR
360", qui raconte lhistoire de Sidra, une jeune Syrienne
de douze ans dans un camp de réfugiés en Jordanie. Il
vise a sensibiliser a la crise humanitaire provoquee par
la guerre en Syrie. Le Haut Commissariat des Nations
Unies pour les Réfugiés a également utilisé la reéalite
virtuelle dans plusieurs campagnes de financement
et de sensibilisation. En outre, dautres organisations
de la société civile ont poursuivi lidée de la réalite
virtuelle en tant que « machine a empathie ». Par
exemple, des ONG internationales de déefense des
droits des animaux comme Animal Equality (qui a mis
en place le projet iAnimal utilisant la realite virtuelle
pour transporter les gens dans de véritables abattoirs
et fermes d'élevage intensif afin de témoigner de
la vie de nombreux animaux dans lindustrie de la
viande et des produits laitiers d'un point de vue a la
premiére personne) et People for the Ethical Treatment
of Animals (avec les projets de RV |, Chicken, |, Orca, et
Eye to Eye) illustrent le pouvoir de la realite virtuelle
pour favoriser lempathie (dans ces cas, pour les étres
non-humains).

ENCART

100. A. Gorini, F. Pallavicini, D. Algeri, C. Repetto, A. Gaggioli, G. Riva (2010)
Health Technol. Inform. 154, 3943.
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3. ENJEUX D'ETHIQUE

Certains enjeux d'éthique associes aux jeux video, réseaux
sociaux numeriques et applications de realite virtuelle
concernent les métavers, possiblement de maniere amplifiee,
du fait par exemple que dautres types de données sont
collectés. Cependant, les métavers présentent des enjeux
d'éthique speécifiques qu'il convient de cerner, en prenant
en compte les incertitudes relatives a leur déploiement : il
sagit en effet de technologies émergentes dont lampleur
du développement, les usages, les modalités dacces et les
différents colts restent difficiles a évaluer a lheure actuelle,
notamment dans la duree.

Un enjeu fondamental est celui de la modification potentielle
de la condition humaine : en quoi une immersion fréquente
dans un univers numerique, saccompagnant d'un isolement
sensoriel possiblement total (vision, audition, toucher) vis-
a-vis de lenvironnement physique, est-elle susceptible de
transformer la vie humaine en une forme de « jeu numerique
permanent » ? En quoi les relations a autrui (école, travail,
services, culture, relations amoureuses et amicales, etc.)
peuvent-elles étre transformées lorsquil existe une incitation
renforcée a faire ces rencontres par le truchement davatars ?
Pourrait-on observer une perception de la réalite largement
modifiee, voire un refus de la realité ? En effet, dans un
métavers, on pourrait satisfaire ses pulsions et désirs sans
souci des consequences pour les autres, ni de ses propres
responsabilités, notamment juridiques ; ne pas connaitre la
frustration ni léchec ; avoir une personnalité et une apparence
conformes a ses envies ; cotoyer des avatars particulierement
réalistes de personnes decedées. De plus, on peut déja
anticiper une nouvelle source de différences entre les
personnes qui peuvent (financierement, physiquement,
cognitivement) utiliser les métavers et ceux qui ne peuvent
ou ne veulent pas le faire, qui seront de facto exclues de ces
mondes et de tout ce qui sy passe™®. Cet aspect illustre le fait
que les métavers auront des effets non seulement sur leurs
utilisateurs mais aussi sur les personnes qui ne les utilisent
pas (on les appelle parfois non-utilisateurs).

Un autre enjeu fondamental est encore la condition de la
« Polis », au sens de la Cité, de [Etat et plus largement du
monde, qui est susceptible détre changée par ces univers
immersifs pour lesquels certains concepteurs nourrissent
des ambitions quasi-politiques. Il est permis d'imaginer
que certains metavers seront présentés comme des
substituts partiels aux organisations politico-juridiques
telles que nous les connaissons aujourd’hui. De nouvelles
communautés pourraient apparaitre avec des regles de vie
et de fonctionnement potentiellement autarciques ainsi que

de nouveaux codes culturels, a limage des sectes (dont
certaines seront présentes dans des meétavers). De fagcon
plus spéculative, on pourrait craindre que, par sa force
integrative et la seéduction quiil exerce, lunivers immersif soit
en mesure de concurrencer les Etats dans leurs fonctions
régaliennes (institution dune monnaie propre, dun systeme
réglementaire, d'une police et de tribunaux, dimpots)©z.
Il convient des lors de reflechir a limpact potentiel de ces
univers sur le plan collectif et sociétal en interrogeant, le cas
écheéant, leur compatibilité avec le modéle des démocraties
libérales en France et en Europe, notamment sous langle des
principes et des valeurs. De plus, il convient de veiller a ce
que les valeurs déemocratiques telles quelles sont promues
par 'Union Européenne (libéralisme, protection des droits
fondamentaux, respect des minorités) ne soient pas remises
en cause par ces nouvelles formes de communautes©s,

Un troisieme enjeu majeur pour les métavers est leur
impact environnemental, aujourd’hui insoutenable en cas de
massification de la fréquentation de métavers ouverts a tous
(cf._section 3.3 Enjeux concernant lenvironnement). Ceci pose
clairement la question des limites, que lon peut rapprocher,
dans le langage de léthique des vertus, de la tempeérance ou
la sobriete, et de lequité en matiere dacces au méetavers. Cet
aspect revét une dimension éthique eminemment collective en
articulant acceptation sociale, solidarité a lechelle planétaire
et responsabilite pour lavenir de lhumanite et de la biosphere.

En outre, il existe des tensions entre les principes — et les
exigences qui en découlent — en particulier :

® la soutenabilité environnementale peut sopposer a la
liberté d'innover : la course a linnovation a laquelle sont
susceptibles de se livrer les exploitants et fabricants
des métavers, parfois avec les incitations de laction
publique, pourrait avoir une incidence majeure sur
lenvironnement*4 ;

® la soutenabilité environnementale peut sopposer au
principe de justice, qui se traduit par la possibilite de
favoriser lacces aux métavers pour le plus grand nombre
de personnesi*s;

® |a liberté dinnover, conduisant a développer tout type de
dispositifs et dexpériences immersives, peut sopposer
a la protection de lintégrité physique et psychique des
personnes ;

® |e respect de lautonomie humaine©®, qui se traduit par
la liberte offerte a une personne dutiliser lensemble des
fonctionnalités a sa disposition comme elle lentend, peut
sopposer au principe de non malveillance, dans le cas,
par exemple, ou le fabricant ou lexploitant d'un métavers
ne met pas a disposition certaines fonctionnalites pour

101. On peut par exemple penser a des parents qui seraient démunis face aux comportements des utilisateurs dun métavers et des effets sur
leurs enfants parce que ne possedant pas les codes culturels et/ou lexperience necessaires pour les comprendre.

102. D. Boulier & G. Guinard (2022), Metavers, vers lexploitation virtuelle, https.//aoc.media/analyse/2022/10/18/metavers-vers-lexploitation-

virtuelle/

103. Des métavers sectaires, communautaristes, complotistes pourraient faire lapologie de certaines pratiques legalement interdites (incitation
a la haine, au terrorisme) ou diffuser de fausses informations destineées a destabiliser les democraties (la desinformation massive, de
mouvance conspirationniste, qui existe sur internet et certaines plateformes, pourrait étre amplifiee dans le cadre dun univers immersif)
Ou encore des metavers « secessionnistes » ne reconnaissant aucune forme dautorite etatique.

104. Le Groupe dexperts de haut niveau en IA nomme par la Commission europeenne en 2019 a expressement identifie dans ses lignes
directrices le « bien-étre societal et environnemental » comme une exigence.

105. Ce principe a été retenu dans le rapport du Conseil d'Etat au Premier ministre sur lintelligence artificielle et laction publique. https:./www.
conseil-etat.fr/publications-colloques/etudes/intelligence-artificielle-et-action-publique-construire-la-confiance-servir-la-performance

106. Appelée encore principe dautonomie : capacité de létre humain a agir sur les outils et les donnees. Voir les lignes directrices du groupe
dexperts de haut niveau mis en place par [Union europeenne https./digital-strategy.ec.europa.eu/en/library/ethics-quidelines-

trustworthy-ai
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eviter des comportements malveillants ou bien ou il met
en ceuvre des interfaces manipulatrices ;

la volonte de lutilisateur de proteger ses donnees
personnelles, notamment ses donnees sensibles (donnees
physiologiques), tout en ayant acces a lensemble des
fonctionnalités dun méetavers, peut sopposer a la politique
daccés aux fonctionnalites du meétavers en échange du
consentement a lexploitation des données personnelles
de lutilisateur.

une exigence de distinction claire entre avatar contréle par
un utilisateur humain et avatar contréle par un systeme
numerique peut sopposer a la liberte dentreprendre dun
exploitant de meéetavers lui permettant, dans son intérét,
de peupler son monde 3D dentités dont on ne sache pas
identifier le contréleur.

ENCART

L'AUTONOMIE

Ainsi que le révele son étymologie (du grec autos
« soi-méme », et nomos, « loi »), le mot autonomie
implique la capacité d'une entité a se donner ses
propres lois. Appliquée aux personnes physiques,
lautonomie désigne la capacité d'un étre humain
a décider lui-méme des regles de comportement
qu'il adopte. Elle présente alors des liens éetroits
avec lexercice des droits fondamentaux, ainsi que
certaines valeurs et principes (comme la souverainete
individuelle a lére du numeérique), que léthique tout
autant que le droit sefforcent de sauvegarder.

L'autonomie est toutefois un terme ambivalent en
ce quiil est utilise dans des contextes philosophique,
éthique, juridique et technologique, et qualifie
aussi bien les machines (par exemple, les robots
dits autonomes ou les veéhicules dits autonomes)
que les personnes, qu'elles soient physiques
ou morales. Précisons que '« autonomie » des
machines — avec tout ce que ce terme recouvre
de critiquable — est souvent percue comme un
risque, tandis que lautonomie des personnes est
envisagee, en particulier dans le cadre de léthique
du numerique, dans un sens evidemment positif.
Dans le cas des machines, parler dautonomie est un
abus de langage car les dispositifs technologiques
qualifies d'autonomes correspondent plutét a de
lautomatisation©”.

Il convient de préciser par ailleurs, comme le
suggerent certains philosophes, que lautonomie de
la volonté ne saurait étre érigée a titre de norme car
il sagit d'un idéal regulateur jamais atteint, quoique
désirable. En dautres termes, cest un « horizon vers
lequel il faut tendre et non une possession de la
personne »18,

Enfin, relevons que lautonomie, dans le contexte du
numerique en general et des metavers en particulier,
ne saurait conférer a la personne une totale liberte
d'action des lors que la personne ne saurait étre
considéeré comme un sujet moral isolé, seul face a
sa conscience, coupée du monde et des autres. Il en
decoule des limitations a lautonomie commandeées
par le respect de la liberte des autres.

107.CNPEN (2021), Avis n'2, Vehicules autonomes: enjeux dethique. https./www.ccne-ethique.fr/fr/publications/cnpen-le-vehicule-
autonome-enjeux-dethique
108. J-G. Ganascia (2022), Servitudes virtuelles, Seuil.
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3.1 ENJEUX CONCERNANT
LA PERSONNE

Réaliser une expéerience immersive dans un metavers n'est
absolument pas neutre pour la personne qui la realise*? ;
il convient donc de s'intéresser aux consequences tant
physiologiques que psychologiques quelle peut engendrer
chez certains utilisateurs. Les métavers etant en cours de
deploiement, il n'existe pas encore d'études couvrant la
totalité de ces effets et surtout leur impact dans la durée. Il
est toutefois déja possible d'identifier certains risques a partir
des travaux existants sur les technologies et applications
préexistantes, principalement la realité virtuelle. Ces
effets sont susceptibles d'étre amplifiés dans les cas ou
Lutilisateur réalise une expérience immersive en éetant isolé
(par exemple seul a son domicile), ce qui ne lui permet pas
de bénéficier de laide d'un tiers comme dans un contexte
professionnel d'utilisation de la réalité virtuelle. Méme si les
preuves scientifiques sont encore incomplétes, les enjeux
physiologiques et psychologiques sont tels qu'il revient
dores et déja aux pouvoirs publics de suivre un principe
de précaution pour imposer des mesures de protection
adapteées dans le deploiement des metavers.

3.1.1 ENJEUX PHYSIOLOGIQUES
ET PSYCHOLOGIQUES

3111 ENJEUX PHYSIOLOGIQUES

Il faut commencer par les enjeux physiologiques en
consultant les études existantes consacrées a lutilisation
de la réalite virtuelle, et de facon plus éloigneée, des outils
numeriques, notamment des smartphones. Les valeurs quiil
convient didentifier en matiere denjeux physiologiques sont
la transparence, le bien-étre physique, la sante et le respect
de lintégrité de la personne. Les recommandations qui
suivent visent a les preserver.

On peut commencer par évoquer les consequences d'une
exposition importante aux outils numeriques, qui a connu
une trés forte augmentation avec ladoption massive des
téléphones portables, en particulier chez les plus jeunes.
Dautres facteurs comme la lumiére bleue'®, le manque
d'exposition a la lumiere naturelle, laugmentation de la
sollicitation de la vision de pres et la sédentarité ont conduit
a une forte augmentation de la myopie dans le monde™,

Il faut considérer les enjeux en particulier pour les enfants
et adolescents, dont le systéeme psycho-visuel est encore
en développement. Dans un rapport publié en 20212,
lAgence nationale de securite sanitaire, de lalimentation, de
lenvironnement et du travail (ANSES) a pointe des risques de

perturbation de ce développement causes par lexposition
aux technologies de realite virtuelle et de réalite augmentee.

Plus generalement, la vision humaine peut étre perturbée
par Lutilisation d'un casque de visualisation du fait d'un conflit
entre convergence et accommodation. Pour bien percevoir
un objet, notre systeme visuel repose sur deux mecanismes
qui sont naturellement reliés :

® la convergence : les yeux tournent vers le nez (resp. les
oreilles) si lobjet est proche (resp. loin) ;

® [accommodation: le cristallin de notre ceil se déforme pour
ajuster la mise au point en fonction de leloignement de
lobjet.

Avec un casque de visualisation stereoscopique, lutilisateur
converge sur lobjet qui linteresse mais accommode a la
distance focale des écrans pour obtenir une image nette. En
effet, pour donner limpression a lutilisateur que les écrans
sont loin de ses yeux (alors quiils ne sont qua quelques
centimetres), les systémes optiques utilises font une mise
au point a une distance constante (souvent quelques metres).
La différence entre ces deux distances rompt la coordination
entre les deux mécanismes, ce qui peut provoquer de la
géne, de la fatigue, voire des maux de téte dans certains cas.

Par ailleurs, un mauvais reglage ou une mauvaise fixation
du casque peut amplifier ces problemes en causant des
décalages de perception supplémentaires :

® horizontalement, si la distance entre les deux écrans nest
pas proche de la distance entre les yeux (distance inter-
pupillaire),

® verticalement, si le casque n'est pas bien horizontal.

Ces effets, et plus globalement, ceux de la vision
stereoscopique, sont etudiés dans un rapport ANSES publie
en 201443 || faut également mentionner une mauvaise
perception des distances dans le monde numeérique 3D qui
peut altéerer la perception du relief.

Par ailleurs, la cybercinétose!* provoque chez certains
utilisateurs une géne allant de linconfort jusquau malaise
dans les cas les plus importants, parfois associes a de la
fatigue, apres une expérience en realite virtuelle. Notre
equilibre et notre orientation spatiale sont gerés par notre
systéme vestibulaire compose d'un ensemble dorganes de
perception situes dans loreille interne. Les incohérences
entre les systemes visuel et vestibulaire sont la principale
cause de la cybercinétose, notamment lorsque le cerveau
de lutilisateur percoit des mouvements en realite virtuelle
alors qu'il est immobile.

Ces dissonances peuvent étre amplifiees en fonction des
systémes de realite virtuelle. Par exemple, si lutilisateur
tourne la téte d'un quart de tour et gqu'il voit une image
décalée dun angle significativement different de 90° ou qui
est affichée avec un retard perceptible, le conflit sensoriel

109. Cest une des raisons principales pour lesquelles le terme « virtuel » nest pratiquement jamais utilise dans cet avis: les impacts sur
lenvironnement et sur les personnes sont bien réels et pas imaginaires (cf_encart Terminologie Section 1.1.4 Approche retenue).

110. ANSES (2019), Effets sur la sante humaine et sur lenvironnement (faune et flore) des diodes electroluminescentes (LED). https./www.anses.
fr/fr/content/led-les-recommandations-de-l%E2%80%99anses-pour-limiter-1%E2%80%99exposition-%C3%A0-la-lumiZ% C3%A8re-bleue.

111. E. Dolgin (2015), The myopia boom, Nature, 519, 276-278, https./www.nature.com/articles/519276a.

112. ANSES (2021), Realité virtuelle, realitée augmentéee : quels risques, quelles bonnes pratiques adopter ?, https./www.anses.fr/fr/content/
r%6C3%A9alit?s C3%A9-virtuelle-rsC3%A9alit’%C3%A9-augment’C3%A9e-quels-risques-quelles-bonnes-pratiques-adopter.

113. ANSES (2014), Effets sanitaires potentiels de technologies audiovisuelles en vision 3D stereoscopique, https./www.anses.fr/fr/content/
avis-et-rapport-de-1%E2%80%99anses-relatif-aux-%C2%AB-effets-sanitaires-potentiels-des-technologies.

114. Parfois qualifiee de « mal de lespace 3D » par analogie avec le mal des transports. En anglais, on parle de cybersickness.

38 METAVERS : ENJEUX DETHIQUE


https://www.anses.fr/fr/content/led-les-recommandations-de-l%E2%80%99anses-pour-limiter-l%E2%80%99exposition-%C3%A0-la-lumi%C3%A8re-bleue
https://www.anses.fr/fr/content/led-les-recommandations-de-l%E2%80%99anses-pour-limiter-l%E2%80%99exposition-%C3%A0-la-lumi%C3%A8re-bleue
https://www.nature.com/articles/519276a
https://www.anses.fr/fr/content/r%C3%A9alit%C3%A9-virtuelle-r%C3%A9alit%C3%A9-augment%C3%A9e-quels-risques-quelles-bonnes-pratiques-adopter
https://www.anses.fr/fr/content/r%C3%A9alit%C3%A9-virtuelle-r%C3%A9alit%C3%A9-augment%C3%A9e-quels-risques-quelles-bonnes-pratiques-adopter
https://www.anses.fr/fr/content/avis-et-rapport-de-l%E2%80%99anses-relatif-aux-%C2%AB-effets-sanitaires-potentiels-des-technologies
https://www.anses.fr/fr/content/avis-et-rapport-de-l%E2%80%99anses-relatif-aux-%C2%AB-effets-sanitaires-potentiels-des-technologies

sera amplifié. Cette méme observation peut étre faite si
Lutilisateur subit des déplacements importants dans la scene
imaginaire (par exemple sur un parcours de montagnes
russes). Une trop faible frequence daffichage des images est
une des principales sources dapparition de la cybercinetose.
Des chercheurs ont ainsi montre qu'une frequence minimale
d'une centaine dimages par seconde minimise fortement
les risques de cybercinetoses. Notons néanmoins qu'une
telle frequence n'est actuellement possible que dans la
configuration ou un ordinateur est directement relié a un
casque. Dans le cadre des métavers, la configuration est
différente puisque les images transitent a travers un réseau
comme Internet entre le site du metavers et le casque, ce qui
limite la frequence disponible. Par ailleurs, il faut remarquer
que laugmentation de cette fréequence conduit aussi a
amplifier les consommations induites par le transfert de ces
images (cf.3.3 Enjeux concernant lenvironnement).

Les professionnels qui utilisent la réalité virtuelle connaissent
depuis longtemps ces symptdémes et surveillent leur
eventuelle apparition pour immediatement arréter
lexpérience et proposer du repos a lutilisateur. Méme en
labsence de ces manifestations, il est recommandé de ne
pas entreprendre certaines activites comme la conduite
d'un veéhicule juste aprés une séance immersive (ces
recommandations sont dailleurs tres souvent inscrites par
les fabricants de casques dans leur notice dutilisation).

Enfin, il faut mentionner le risque de chute en cas de port dun
casque de realite virtuelle. Dabord, parce que si lutilisateur
se déplace pendant lexpérience, sa vision est occultée et il
ne voit pas les éventuels obstacles dans son environnement.
Ensuite, parce que certaines conditions (par exemple un
parcours sur des montagnes russes)*® peuvent provoquer
une perte d'équilibre entrainant une chute, méme a partir
d'une position assise.

Il n'est pas inutile de préciser que si la plupart de ces
symptémes peuvent augmenter avec le temps d'exposition,
les mémes effets pourront avoir tendance a diminuer avec la
repetition des expéeriences immersives, Cest le phenomene
qualifié d'habituation qui désigne un processus, mal connu,
dapprentissage.

Lutilisation de la realité virtuelle comporte dautres risques
sanitaires dont les effets sont avéres, et qui peuvent
persister aprés lexposition. Comme le releve l[ANSES dans
son rapport de 2021*8, au niveau sensori-moteur, il est
possible de constater une altération de l'habileté manuelle
ou de la capacité a orienter son corps (perte de la motricite)
ainsi qu'une perturbation des rythmes circadiens (difficultés

dendormissement). Il existe potentiellement d'autres effets
sanitaires insufisamment documentes, et sur lesquels il serait
souhaitable de conduire des études, comme les troubles
musculo-squelettiques (TMS), des effets neurologiques et
un risque accru de subir des accidents®e.

Sans attendre le résultat de ces études, il convient de
prendre en compte des a présent lexpérience acquise par les
professionnels (chercheurs, ingénieurs) qui travaillent sur la
réalité virtuelle depuis des décennies. A cet égard, et compte
tenu de la potentielle utilisation massive des metavers, les
bonnes pratiques qui existent dans les milieux professionnels
devraient étre largement diffusées aupres du grand public.

3112 ENJEUX PSYCHOLOGIQUES

Dépendance

Le premier enjeu souvent cité dans le cadre des métavers
est le risque « d'addiction » de certains utilisateurs qui ne
pourraient plus se déconnecter de ces mondes numeriques
et perdraient ainsi le sens des realites. Comme il nexiste pas
encore détude spécifique a ce sujet, il est utile de se référer
au domaine des jeux video en ligne qui partagent un certain
nombre de similarités avec les métavers (cf. Section 2.1.3.1
Similarités) tout en étant différents, notamment par la diversite
des applications et la nature du public concerné. Est par
exemple souvent évoque le cas de d'un joueur compulsif qui
aurait laissé mourir de faim son enfant de peur de « perdre »
des moments importants du jeu'®. Sans nier ces cas extrémes
fort rares, il convient d'aborder ce sujet avec prudence. En
effet, le phénomene d'addiction est décrit de fagon tres
précise par la communaute psychiatrique dans un document
de référence, le DSM®, qui, a lheure actuelle, ne mentionne
pas le numérique en général comme une source daddiction,
a defaut d'études épidéemiologiques le démontrant
clairement. Cependant, les experts evaluent entre 1 et 5 %
les utilisateurs atteints de troubles graves, dont pres de la
moitié souffrant de consequences déeléteres sur la sante et
les relations sociales. Selon certaines études, une utilisation
intensive des jeux ou des réseaux sociaux numeriques???
est susceptible dentrainer perte de controle, perte dintéerét
pour dautres activités, mensonge (y compris a soi-méme),
dissimulation de la durée de sa pratique, pertes de relations
ou dopportunités importantes, degradation de la qualite du
sommeil, etc.’23, En 2019*4, TOMS a ajouté le « trouble du
jeu vidéeo » a la classification statistique internationale des
maladies et des problémes connexes (CIM 11) qui tient lieu
de document de référence internationale.

115. J. Wang, R. Shi, W. Zheng, W. Xie, D. Kao and H. -N. Liang (2023), "Effect of Frame Rate on User Experience, Performance, and Simulator
Sickness in Virtual Reality," in IEEE Transactions on Visualization and Computer Graphics, vol. 29, no. 5, pp. 2478-2488, doi: 10.1109/

TVCG.2023.3247057.

116. https.//wwwyoutube.com/watch?v=r7-hmtO1Moo et http./wwwyoutube.com/watch?v=0lgnn19Ajvs#t-79

117. https./www.anses fr/fr/system/files/AP2017SA0076Ra.pdf

118. ANSES (2021), Avis relatif aux « effets sanitaires liés a une exposition aux technologies de realite virtuelle et/ou de realiteé augmentée »

Rapport dexpertise collective.
119. Ibid.

120. https./www.liberation.fr/planete/2014/04/15/un-sud-coreen-accro-aux-jeux-video-laisse-son-fils-mourir-de-faim_997828/

121. Manuel diagnostique et statistique des troubles mentaux et des troubles psychiatriques, https./frwikipedia.org/wiki/DSM-5
122. Un rapport sénatorial sur lutilisation de TikTok décrit « un enjeu de santé publique au regard des inquietudes sur les effets psychologiques
de TikTok ». https./www.senat.fr/notice-rapport/2022/r22-831-1-notice.html.

123. Addiction aux écrans, mythe ou realite ?

https./www.u-bordeaux fr/actualites/Addiction-aux-%C3%A9crans-mythe-ou-

r%C3%A9alit’sC3%A9 - Adde, M. Boudard, Item Response Theory Analyses of Diagnostic and Statistical Manual of Mental Disorders, Fifth
Edition (DSM-5) Criteria Adapted to Screen Use Disorder: Exploratory Survey, 2772022 in Vol 24 . No 7 (2022) :July

124. https./www.drogues.gouv.fr/loms-reconnait-officiellement-le-trouble-du-jeu-video-gaming-disorder

125, https.Z/wwwwho.int/fr/news-room/questions-and-answers/item/gaming-disorder
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Il apparait donc que la question de la dépendance aux
mondes numeériques immersifs doit étre etudiée de fagon
rigoureuse et en dehors de toute actualite mediatique pour
en comprendre les causes profondes® pour ensuite en
deduire des politiques de préevention et de traitement en cas
de risque avere de déependance.

En parallele, ilincombe aux fabricants de metavers dadopter
des principes de conception pour eviter dencourager, voire
de renforcer cette dépendance. En effet, si lon observe des
systémes proches comme les jeux video en ligne, on trouve
souvent des mecanismes (dark patterns) — récompenses,
concours de « fidélité », publicités ciblées, relances en cas
d'inactivité.. — incitant les joueurs a rester connectés sur
de longues durées. En mars 2023, la societe Epic Games
éditrice du jeu FortNite a été condamnée aux Etats-Unis par
la Commission Federale du Commerce a une forte amende
pour avoir utilise des dark patterns afin d'influencer des
décisions dachat et laisser des enfants faire des dépenses
sans aucune autorisation parentale’®. La captologie est
également envisageée dans le cadre du design des services
numeériques®®, Il convient en outre de mentionner une
initiative du Parlement européen relative a la conception
d'interfaces addictives par les services en ligne. Il part du
constat selon lequel dans l'économie de lattention qui
prevaut aujourd’hui, certaines entreprises technologiques se
servent de la conception et des fonctionnalites des systéemes
afin de capter lattention de leurs utilisateurs et daugmenter
le temps quiils passent sur leurs services. Il est notamment
fait réeférence aux notifications, au défilement infini, aux
mecanismes de personnalisation et suscitant linteraction ou
encore au recours au test A/B (A/B testing)®. Le Parlement
europeen releve ensuite qu'il peut en résulter un « risque
de dépendance aux medias sociaux » prejudiciable pour
toutes les personnes, ce quil convient de mieux analyser
en conduisant des recherches « pour mieux comprendre
les questions sous-jacentes et lincidence des services en
ligne, et identifier les solutions envisageables ». ILencourage
ainsi la Commission européenne a compléter la legislation
afin de mieux saisir les cas d'exploitation de vulnérabilité
psychologique dans la conception dinterfaces numériques. A
cet égard, il pourrait étre envisage dinterdire les pratiques les
plus préjudiciables, de réduire lasymétrie d'information dans
laquelle se situent les utilisateurs ou encore dimposer aux
services numeriques une conception respectant certaines
exigences éthiques de leurs interfaces et fonctionnalités
en etablissant une liste de bonnes pratiques®®. Plusieurs
collectifs formulent d'ores et déja des propositions en ce
sens® Compte tenu des risques quiils présentent, il est
important d'inclure les métavers dans le champ de ces
etudes, ce qui pourrait conduire a une évolution du droit de

[Union européenne afin de mieux protéger les utilisateurs
de ces services.

Noublions pas non plus la responsabilité des communautes
de joueurs qui peuvent parfois exercer une pression
psychologique sur les membres d'un groupe pour qu'ils
restent actifs, notamment dans des phases de combat qui
peuvent étre trés longues, allant dans certains cas jusqua
leur bannissement en cas de refus.

Ces phénomenes peuvent conduire une personne a modifier
lordre de ses priorités intrinseques sous linfluence d'un
acteur extérieur, ce qui contredit les principes fondamentaux
d'autonomie.

Expériences désagréables ou traumatisantes

Abordons dans un premier temps les situations
désagreables, voire douloureuses, comme par exemple
des conflits ou des séparations, amicales ou amoureuses,
en n'oubliant pas de rappeler que des relations a distance
(sans proximité physique) entre deux personnes peuvent
également déboucher sur des sentiments forts comme
le bonheur ou la tristesse®®. Favorisees par lémergence
d'outils comme les réseaux sociaux, les systemes de
messagerie et de visioconférence, limpact émotionnel de
conflits ou separations lié a des relations sans proximite
physique pourrait étre amplifié dans les métavers pour
des raisons déja évoquees, principalement limmersion qui
favorise lincarnation d'un utilisateur dans son avatar et son
attachement a un autre avatar.

Ce constat peut également sappliquer aux relations entre
une personne physique et un avatar non contrélé par un
étre humain. Les systémes conversationnels (chatbots) qui
ont connu une forte progression grace aux progres de 1A
générative, ont engendre des situations analogues (cf. Encart
Lhistoire de Samantha). La combinaison de cette capacite

de dialogue « credible » avec la puissance d'évocation
d'un avatar dans un meétavers — son apparence visuelle,
son comportement, son langage corporel, sa facon de se
déplacer, le son de sa voix — renforcent le phénomene
de projection, par rapport a la simple lecture de propos
échangés avec un chatbot, et peuvent conduire a un
phénomene danthropomorphisation.

126. Laddiction n'est pas gravee dans nos cerveaux, L. Ganalopoulo & S. Ahmed (2023), Journal du CNRS, https./lejournalenrsfr/articles/

laddiction-nest-pas-gravee-dans-notre-cerveau

127, https./www.ftc.gov/news-events/news/press-releases/2023/03/ftc-finalizes-order-requiring-fortnite-maker-epic-games-pay-245-

million-tricking-users-making - egalement S. Tisseron, F. Tordo (2021), Comprendre et soigner lhomme connecte, Dunod, p. 89.

128. Le terme « captologie », ou science des technologies persuasives, désigne « létude de linformatique et des technologies numeriques
comme outil dinfluence ou de persuasion des individus » (CNNum, Votre attention sil vous plait ! Quels leviers face a léconomie de
lattention?, 2022, p.53) - Adde, CNIL, Cahiers IP n'6, La forme des choix, Données personnelles, design et frictions désirables, 2019.

129. Technique consistant a proposer plusieurs variantes d'un méme produit ou services qui different selon un seul critere a un panel de
consommateurs afin de déterminer celle qui produit les meilleurs résultats.

130. Parlement europeen, Resolution du Parlement europeen du 12 decembre 2023 sur la conception addictive des services en ligne et la
protection des consommateurs sur le marche unique de lUE (2023/2043(INI)

131. V. en particulier Panoptykon Fondation: https./twittercom/PeopleVsBigTech/status/1733954797991031250

Designers Ethiques : https.//beta.designersethiques.org/thematique-design-persuasif/concevoir-sans-dark-patterns

132. Les métavers en particulier et le numérique en genéral nont pas inventé ce type de relations qui existent depuis fort longtemps, par

exemple sous forme éepistolaire.
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L'HISTOIRE DE SAMANTHA

Durant la pandémie de COVID, un auteur de jeux
americain, Jason Roher, développa Samantha, un
systeme conversationnel (chatbot*33) fondé sur ce
qui allait devenir ChatGPT. Puis, afin de donner une
suite a cet outil, il mit en ligne en septembre 2020
Project December, un site web permettant a un
utilisateur de créer son propre chatbot personnalise.
Ce site attira plusieurs milliers de personnes a la suite
d'un article publié en juillet 2023 et qui décrivait le
cas d'un homme ayant perdu sa fiancée déecéedée
et qui avait alimente le site avec des extraits de
leurs conversations sur Facebook afin de pouvoir
« entretenir des conversations » avec elle qui soient
le plus credible possible.

ENCART

A la suite de cet afflux d'utilisateurs, J. Roher contacta
OpenAl, la société qui développe ChatGPT, afin
dadapter les ressources necessaires a ces nouveaux
traitements. Apres plusieurs echanges de courriels,
la reponse fut négative et la societé décida en
septembre 2023 de couper laccés a ces ressources
en invoquant notamment des questions de sécurite et
de comportements a connotation sexuelle.

Son auteur décida donc de fermer le site web, ce qui
déclencha une vague de réactions negatives sur les
réseaux, notamment d'utilisateurs deplorant la perte
de leur relation avec leur chatbot.

Il convient ensuite d'évoquer des situations dont les
conséquences peuvent étre ressenties de fagon plus intense
par certains utilisateurs d'un metavers comme le « vol »,
qui peut concerner son avatar et ses attributs (vétements,
expériences..) ainsi que les objets, lieux ou services acquis par
celui-ci. Méme si aucun phénomene de ce type na encore
ete documente dans le contexte des metavers, il est possible
denvisager des ressentis « d'enlévements » ou un malfaiteur
prendrait le contréle d'un avatar, soit pour lui faire realiser
des actions malveillantes en usurpant son apparence, soit
pour le restituer a son propriétaire contre le versement d'une
rancon. Il faut aussi considérer la possibilite de ressenti de
« meurtre » en cas délimination volontaire d'un avatar par
un tiers mal intentionné, fait relaté par certains joueurs dans
un contexte de jeu vidéo (on ne parle pas de la disparition
d'un personnage suite a un combat mais bien de la prise de
controle malveillante qui a pour consequence la destruction
d'un avatar et de tous ses attributs (apparence, experiences,
achats..).

133. CNPEN (2021), Avis n3, Agents conversationnels:
conversationnels-enjeux-dethique?taxo-56

134. Societies 2023, 13(2), 36; https.//doi.org/10.3390/50¢13020036

Peuvent aussi étre envisages des meécanismes de
bannissement d'un avatar par lexploitant de métavers qui
peut decider, si un utilisateur enfreint de facon délibéeree des
regles de vie quil a édictées, de supprimer temporairement
ou définitivement tout ou partie des capacités de lavatar.
On peut faire une analogie avec lemprisonnement, ou une
personne est privee de certains de ses droits, a commencer
par la liberté de déeplacement, voire avec une execution
capitale en cas de suppression définitive de lavatar. Encore
une fois, ces sentiments ne seront pas ressentis par la totalité
des utilisateurs mais il n'est pas possible de les ignorer pour
ceux dentre eux qui en seraient victimes.

Le harcelement ou l'agression prennent des formes
differentes selon qu'on se situe dans le cadre, bien connu,
des réseaux sociaux (lecture de messages, visionnage
dimages ou de videos) ou des métavers (expériences parfois
ressenties comme reelles). Ensuite, et ces modalités sont
spéecifiques aux metavers, lutilisateur peut vivre des situations
ou son avatar est la cible de paroles ou de gestes déplaces,
voire agressifs. Par exemple, lavatar de lutilisateur peut étre
brutalement encerclé par plusieurs avatars qui linsultent avec
une voix forte et un discours contenant des composantes
corporelles, racistes, religieuses, sexistes, sexuelles®. Dans
lhypothese de gestes « touchant » son avatar, il conviendrait
alors de parler de ressenti dagression sexuelle, comme lont
déja relaté des utilisatrices des premiers métavers:®. A cet
égard, on soulignera que, lincrimination de viol ne saurait
étre retenue en létat actuel du droit positif francais. En effet,
selon larticle 222-23 du Code pénal, elle suppose « un acte
de pénétration sexuelle, de quelque nature quiil soit, ou tout
acte bucco-génital commis sur la personne d'autrui ou sur
la personne de lauteur par violence, contrainte, menace
ou surprise est un viol ». L'agression sexuelle suscite plus
de débat : si elle est définie par larticle 222-22-2 du Code
pénal comme « le fait dimposer a une personne, par violence,
contrainte, menace ou surprise, le fait de subir une atteinte
sexuelle de la part d'un tiers ou de proceder sur elle-méme
a une telle atteinte », des discussions portent aujourd'hui sur
lexigence d'un contact physique pour la caractériser's,

Par ailleurs, il se développe de nouveaux equipements, tant
de captation des mouvements, potentiellement de tout
le corps humain, que de synthése de retours haptiques
(force, vibration, chaleur), qui peuvent déboucher sur des
agressions physiques « reelles »%¥ slils sont detournés par
des personnes malveillantes qui ne sont pas munis de
dispositifs de protection performants. Ces equipements sont
utilisés notamment dans des contextes ludiques, educatifs,
artistiques ou sexuels (sex toys connectes). Dans ce dernier
contexte, le detournement peut conduire a des situations se
rapprochant de la définition du viol dans le droit francais.

enjeux dethique. https./www.ccne-ethique fr/publications/cnpen-agents-

135. https:/www.sudouest fr/sciences-et-technologie/metavers-un-avatar-peut-il-etre-agresse-sexuellement-dans-un-univers-

virtuel-10411336.php,

https./mailchimp/numerama/peur-de-marcher-seule-dans-le-metaverse?e-693cd93859,

https./medium.

com/athena-talks/my-first-virtual-reality-sexual-assault-2330410b62ee#.8lcy202bh  https./www.theguardian.com/technology/2016/

oct/26/virtual-reality-sexual-harassment-online-groping-quivr

136. v. notamment J. Rochfeld, « Le corps de lavatar. Breves réflexions sur le traitement juridique de lincorporation et de la proprioception »,

Melanges Dany Cohen, Dalloz, 2023.

137.Le New York Times mentionne le cas de la joueuse Mari DeGrazia qui a declaré avoir subi une agression sexuelle de ce type
lorsqu'elle jouait a Population: One (Meta Quest). Elle portait une veste haptique lorsque, sans son consentement, la poitrine
de son avatar a eté touchee par un autre avatar dans le jeu. https./www.eko.org/images/Metaverse_report_May_2022.pdf ;
S. Frenkeland K. Browning (2021), The Metaverse's Dark Side: Here Come Harassment and Assaults. New York Times, https./www.nytimes.
com/2021/12/30/technology/metaverse-harassment-assaults.html
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Si ces phénomeénes dagression sont bien connus dans un
contexte de réseaux sociaux, il faut souligner un facteur
d'aggravation spéecifique aux métavers qui résulte de la
perception a la premiere personne, de linteraction en temps
réel avec lagresseur et du sentiment dincarnation dans son
avatar (effet Proteus décrit dans la section 2.4 Les avatars) qui
accentuent le ressenti négatif. Par ailleurs, il est vraisemblable
que, plus un utilisateur investira du temps et de largent
dans lentretien de son avatar, plus grande sera la détresse
ressentie du fait de certains actes malveillants commis dans
le métavers.

Ces actions malveillantes sont le plus souvent rendues
possibles en utilisant les fonctions éléementaires du systeme
de métavers (par exemple dans le cas dagressions verbales
ou de gestes deplaceés) ou bien dans les espaces dits bacs
a sable, ou les utilisateurs sont invités a développer leurs
propres fonctionnalités. Elles peuvent résulter également
de cyberattaques qui exploitent une faille du systeme, et
débouchent sur des actions que le fabricant du metavers
na pas prévues, comme la prise de controle d'un avatar par
un tiers. Cela montre la necessite de mettre en place sans
attendre des approches performantes de cybersécurité pour
les métavers sans oublier leur mise a jour réguliere.

Enfin, certains auteurs évoquent les questions de la
déreéalisation (sentiment de détachement de la vie réelle) et
de la dépersonnalisation (sentiment dalienation vis-a-vis de
sa propre personne) qui conduisent certains utilisateurs a ne
plus distinguer la vie imaginaire dans les métavers de la vie
réelle. Sans nier limportance de ces questions, il faut noter
quelles ne sont pas, aujourd’hui, sufisamment documentées
scientifiquement, principalement par manque détudes sur
ces sujets.’® ; dans la mesure ou on ne connait pas bien
leur taux de prévalence, ni lampleur ou la durée de leur
apparition, il convient de combler ce manque en déeveloppant
de nouveaux programmes de recherche.

Pour conclure, rappelons qu'une action, souvent
qualifiee de virtuelle parce que realisee dans un monde
numerique, entraine des consequences physiologiques ou
psychologiques tout a fait reelles. Il ne faudrait donc pas
negliger, ou minimiser, les impacts plus ou moins profonds
et durables sur certains utilisateurs, pouvant aller jusqua
la survenance de traumatismes® quiil est nécessaire de
considerer comme tels, tant d'un point de vue medical pour
les traiter, que juridique pour en sanctionner les auteurs,
apres avoir consacre de nouveaux types dincrimination.

RECOMMANDATIONS

Compte tenu des risques datteinte a la santé tant physique
que mentale des personnes, il convient de recommander la
mise en place d'un certain nombre de mecanismes :

Préalablement au développement et a la mise en ceuvre

&1 (Aux chercheurs) Développer, aux niveaux francais,
européen et international, des programmes de
recherche multidisciplinaire etudiant les impacts des
metavers, tant physiologiques que psychologiques
a court, moyen et long terme et visant a formuler
des recommandations. Ces recherches devront
nécessairement prendre en compte les situations ou
lutilisateur est isolée lors de son expéerience immersive
dans la mesure ou labsence daccompagnement par
un tiers peut amplifier certains de ces effets et en
creer de nouveaux. Integrer des questionnements
éthiques dans tous ces programmes, en relation avec
les comités déthique des institutions de recherche.

Ces projets devraient en particulier porter sur les effets
touchant a lintegrité psychique de la personne tels que
la dépendance, le harcelement, les agressions et les
extorsions vecus dans un contexte immersif ou encore
la manipulation fondée sur le transfert émotionnel
et le recours aux techniques de captologie dans la
conception des univers virtuels ;

P2 (Aux pouvoirs publics) Saisir les autorités compétentes,
en particulier lTAgence nationale de securité sanitaire
de lalimentation, de l'environnement et du travail
(ANSES) pour réaliser un suivi de son avis publié en
2021 sur la realite virtuelle et la realite augmentée en
létendant au contexte spécifique des métavers et a
laune de nouveaux dispositifs.

P3 (Aux pouvoirs publics) Imposer aux fabricants de
meétavers de ne pas développer des interfaces
contraignant lutilisateur a rester connecte et, en
particulier, lorsque lutilisateur s'est deconnecté, de
ne pas le priver de certaines fonctionnalités lors dune
connexion ultérieure.

P4 (Aux fabricants et aux exploitants) Afin de prendre en
compte la possible survenue de situations inconfortables
causees par la cybercinétose alors que lutilisateur est
isolé lors de son expéerience immersive, mettre en place
une procedure lui permettant d'évaluer les principaux
facteurs de risque le concernant, en particulier avant la
premiere experience immersive complete; par exemple,
étudier des proceédures sous forme de questionnaires
ou dune immersion par etapes successives avec des
points darrét et de questionnements.

P5  (Aux fabricants et aux exploitants) Afin de réduire les
cyberattaques et le cas echéant leurs effets, mettre
en place en continu les meécanismes de cybersecurité
nécessaires.

138. https./metavers-tribune.com/la-realite-virtuelle-peut-induire-des-symptomes-legers-et-transitoires-de-depersonnalisation-et-de-

derealisation/

139. Ces evenements peuvent étre amplifies s'ils réactivent des traumatismes enfouis (vecus precedemment).
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Avant et pendant l'expérience immersive

@ (Aux pouvoirs publics) Imposer aux exploitants
de meétavers un devoir de d'information, claire
et compréhensible, relativement aux effets
physiologiques dus a la cybercinetose pouvant
survenir pendant ou apres une immersion. Ces
avertissements doivent étre affichés avant la connexion
et étre disponibles en dehors de toute connexion. En
particulier, avertir sur la nécessité de prendre un temps
de repos post-immersion avant de reprendre une
activite neécessitant une vigilance particuliere comme
la conduite d'un vehicule.

(Aux pouvoirs publics) Imposer des meécanismes
visant a faire prendre conscience a un utilisateur de
son temps de connexion a un metavers ; par exemple,
avec laffichage de cette duree ou du cumuljournalier,
hebdomadaire ou mensuel.

(Aux fabricants) Developper des mécanismes de
protection (zone dexclusion, deconnexion immediate,
etc.) clairement identifiés, toujours accessibles et bien
décrits dans la documentation.

Aspects réglementaires et juridiques

@ (Aux pouvoirs publics) Elaborer la législation
permettant de nouvelles incriminations en cas
dexpérience traumatisante dans un métavers quelle
soit psychologique (méme en labsence dagression
physique de lutilisateur), ou bien physique.

3.1.1.3  SITUATIONS DE VULNERABILITES ACCRUES

Comme cela a d€ja eté mentionne, les expériences realisees
dans les metavers seront trés variables en fonction du
type d'équipement utilisé, des modes dadhésion et de
consentement choisis, ce qui conduira a des consequences
elles aussi variables.

ILest important de décrire une autre forme de variabilité : celle
qui concerne les personnes. En effet, chaque utilisateur est
différent et une méme situation immersive pourra étre vécue
de fagon tres diverse par plusieurs personnes. La méme
remarque sapplique aussi pour une personne unique qui, en
fonction de son état (fatigue, intérét) et du contexte (existence
d'une pression exterieure), peut ressentir des effets variables.

Il convient de souligner que le risque de vulnérabilite
individuelle est amplifié par le caractere isole de certains
utilisateurs qui, le plus souvent, ne sont pas informés, ni
formeés, pour faire un usage éclaire des métavers. En outre,
certains utilisateurs pourraient ne pas connaitre leurs propres
vulnérabilités, par exemple en ce qui concerne des troubles
non diagnostiqués ou encore danciens traumatismes qui
seraient enfouis et qui pourraient étre réactivés par une
experience immersive#°, Anticiper lintégralité des effets
des environnements immersifs, quel que soit leur degré de
gravité ou de probabilitée, pour lensemble de la population,
est une tache difficile, si ce nest impossible.

On doit cependant insister sur les situations connues de
vulnérabilité potentielle : personnes mineures, agées ou
en situation de handicap, notamment d'origine cognitive.
Des risques sanitaires particulierement graves, tels que des
crises dépilepsie, pesent sur les utilisateurs qui présentent
un terrain favorable a ces crises. Il convient de préciser
que, pour les personnes qui ne souffrent pas dépilepsie,
lexposition a ces environnements n'est, pas plus que les
jeux vidéo, de nature a déclencher des crises. Bien que les
recherches soient, comme le releve TANSES, « insuffisantes
pour conclure » a des risques de paranoia ou de troubles de
dissociation induits par la realite virtuelle, il est recommande
aux personnes souffrant de troubles psychiatriques de type
psychotique déviter de sexposer a ces technologies. Enfin,
certaines études tendent a montrer que les environnements
immersifs peuvent se révéler, a linverse, bénéfiques pour
certaines personnes avec trouble du spectre autistique
(TSA), Il convient toutefois de distinguer les experiences
menees dans un cadre therapeutique de lusage d'un
metavers sans le controle et la supervision dun professionnel.
Dans ce dernier cas de figure, il existe des risques trés éleves
d'inconfort dans la mesure ou certaines personnes avec
TSA peuvent étre tres sensibles a la lumiere et au bruit, et
stressees par un environnement inhabituel.

Dans tous ces cas, ces vulnérabilités ne sont que potentielles
et ne concernent pas lensemble de ces populations.

RECOMMANDATIONS.

m (Aux chercheurs) Conformément au préambule de
la recommandation P1, développer des programmes
de recherche visant a comprendre les effets
physiologiques et psychologiques de lutilisation des
metavers specifiques aux personnes vulnerables ;

P11 (Aux pouvoirs publics) Imposer aux exploitants
de métavers un devoir d'information, claire et
comprehensible, relativement aux risques potentiels
notamment pour des personnes atteintes de certaines
pathologies ou de certains troubles du comportement.

& (Aux pouvoirs publics, aux fabricants et aux exploitants,
aux utilisateurs) Recommander aux personnes
atteintes de certaines pathologies ou de certains
troubles du comportement soit d'éviter lusage de
meéetavers, soit d'étre accompagnéees avant, pendant
et apres lutilisation d'un meétavers a ces différents
stades ; formuler des conseils aux aidants sur les
risques potentiels des metavers.

140. S. Tisseron, intervention lors de la conférence « Un an apres la publication du rapport de la mission exploratoire sur les metavers,
7 novembre 2023, Ministere des Finances (INRIA, CNNUm, Direction genérale des entreprises).

141. A. Dechsling, S. Orm., T. Kalandadze et al (2022), Virtual and Augmented Reality in Social Skills Interventions for Individuals with Autism
Spectrum Disorder: A Scoping Review. J Autism Dev Disord 52, 4692-4707. https./doi.org/10.1007/s10803-021-05338-5
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3114 LESENFANTSET LES ADOLESCENTS

Linteraction sociale est déterminante dans le developpement
cognitif et émotionnel de lenfant et de ladolescent. Il parait
essentiel de prendre en compte la situation particuliere des
mineurs, qui sont un public particulierement vulnérable,
quant a lexposition aux technologies immersives, tant d'un
point de vue physiologique que psychologique#,

Il convient donc de s'interroger sur lencadrement parental,
voire linterdiction pour les plus jeunes, de ces expériences,
de la méme fagon qui'il existe des limitations pour les jeux
vidéo ou les films. Rappelons par exemple que lusage de
dispositifs immersifs comme les casques de visualisation
presente des risques sur le développement du systeme
psycho-visuel des plus jeunes (cf. Section 3.1.1.1 Enjeux
physiologiques). Ensuite, dans la mesure ou les métavers
sont utilises comme des espaces de rencontres sociales, ces
nouveaux types dinteractions immersives ont des effets sur
le comportement des personnes physiques, que ce soit au
sein denvironnements immersifs via leurs avatars ou dans le
monde dit reel.

Comme le reléve le Comite ethique des donnees deducation
(cf. Annexe 1 - Avis du Comité déthique des données de
léducation), « Les incidences du recours aux avatars dans
les univers virtuels sur la construction et la représentation
de soi sont a prendre en compte, particulierement sagissant
des enfants et adolescents en pleine phase de construction
de leur identité. » Certains discours incitent les acteurs
de 'Education Nationale a se saisir des métavers, et plus
généralement des dispositifs de réalite virtuelle, pour
« enrichir » la formation scolaire des éleves. Les vertus
pédagogiques et culturelles espérées de ces univers
immersifs ne sauraient cependant occulter limportance des
interactions physiques dans la construction psychologique et
cognitive des enfants et des adolescents, notamment chez
les plus jeunes. Lexpeéerience de la crise sanitaire, et la péeriode
du confinement, a montre les limites et linsuffisance des
outils numeriques pour assurer le bien-étre psychologique
des ecoliers et des etudiants.

Par ailleurs, il faut également prendre en compte les cas
de viols, de chantage, de harcelements, d'agressions de
nature sexuelle'*? qui sont deécrits par exemple dans le
rapport*# émanant d'une organisation caritative britannique
de protection de lenfance. Rédigé a partir d'un état de lart
scientifique, dentretiens avec des acteurs (développeurs,
victimes, associations d'aide.) et d'observations du
fonctionnement des plateformes numeériques, il a éte
présenté et discuté au sein des parlements britannique et
europeen. Les auteurs expliquent quiils pensaient travailler
«en avance de phase» pour tenter danticiper et laisser le
temps aux politiciens, juristes, regulateurs, développeurs
de mettre en ceuvre des actions de prévention, mais qu'en
menant leurs travau, ils ont réalise que les risques étaient
déja existants'. Ils rapportent que la moitie des enfants

142. UNICEF (2023), The Metaverse, Extended Reality and Children

abusés dans un monde numeérique ne parlent pas de leur
experience, soit par crainte de bannissement de la part de leur
communaute ou dinterdiction de la part de leurs parents, soit
du fait d'un sentiment de sidération ; il faut souligner qu'une
partie de ces enfants en arrivent au suicide. Ils évoquent
aussi le phénomene de dérealisation (dissociation entre vie
imaginaire et réelle cf. section 3.1.1.2 Enjeux psychologiques)
observe tant chez des victimes que des agresseurs qui,
désinhibés, pensent atténuer leur culpabilite.

On observe deux principaux types de scénarios ; le premier
— similaire a ce que lon observe sur les réseaux sociaux —
débute par une rencontre, via leurs avatars, entre un mineur et
un individu malintentionné ; ce dernier choisira generalement
une apparence et un comportement (notamment langagier)
de nature a mettre en confiance son jeune interlocuteur.
Les echanges peuvent deboucher sur des rencontres, soit
a distance (téléphone, visioconférence), soit dans le monde
réel. Si les rencontres restent dans un contexte numeérique,
lobjectif est dobtenir des dialogues, des photos, des videos
de certaines situations (denudement, « danses explicites »,
etc); si elles se réalisent dans le monde réeel, elles peuvent
deboucher sur des actes (paroles, gestes) deplaces, des
agressions, des viols.

Le second type de scénario démarre aussi par de premiers
echanges via des avatars mais peut deboucher — et cest
une spécificité des expériences immersives — sur des actes
réalisés dans le métavers. Dabord, en exposant un enfant
au travers de son propre avatar a des paroles et/ou des
pratiques a caractéere sexuel (attouchements, simulations
dactes sexuels, parfois collectifs). Ensuite, en permettant
ou en incitant un enfant a visualiser des pratiques sexuelles
qui peuvent étre non consenties, dégradantes ou violentes,
impliquant des avatars tiers dont certains peuvent avoir
lapparence d'enfants ou de connaissances™® Une fois
encore, la vision immersive a la premiére personne renforce
le sentiment de présence, par rapport, par exemple au
visionnage d'une videéo a caractere pornographique dont on
connait les effets néfastes, notamment sur le développement
de la sexualite, en « normalisant » des pratiques dégradantes,
violentes ou réalisées sans consentement.

Ces pratiques peuvent conduire a de nouvelles formes de
prostitution de mineurs qui, par lintermediaire de leur avatar,
réaliseront des pratiques sollicitées et payees par un client.

Dans les deux types de scenarios, il existe plusieurs fagons
dexploiter des enregistrements de ces comportements
(numeériques ou réels) réalisés par les auteurs de ces actes
et ce, au-dela de leur usage personnel. Tout dabord, les
services spécialiseés dans la lutte contre la pédo-criminalité
observent une recrudescence des tentatives de chantage a
la diffusion de ces enregistrements aupres de la famille et
des connaissances de la victime pour lui extorquer, soit une
somme dargent, soit un nouvel enregistrement autoproduit
par lenfant ou il sadonne, soit directement, soit via son avatar,

143. Les scenarios decrits dans la suite de cette section ne concernent pas uniquement les mineurs ; les adultes, en particulier des personnages
publics (politiques par exemple), sont également des cibles potentielles de ces agissements. Cependant, la vulnérabilité potentielle due a
leur age, a une possible forme de naivete causee par leur manque dexperience ou a un possible isolement social font des enfants et des

adolescents des proies privilegiees

144. C. Allen and V. Mcintosh (2023), Child safeguarding and immersive technologies: an outline of the risks. National Society for the Prevention

of Cruelty to Children, London

145. On estime quenviron un quart de la population des 8-18 ans aux Etats-Unis a déja pratiqué des expériences immersives.
146. Pouvant inclure des personnes qui ne se sont jamais connectéees a un metavers.
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a des activités sexuelles explicites reelles ou simulees#’. Ces
enregistrements peuvent ensuite faire lobjet de ventes ou de
trocs, tant sur le clearnet en utilisant des réseaux dechange
pair a pair ou des applications genériques (réseaux sociaux,
sites) que sur le darkvers (cf._ Encart) entre membres de
réseaux pedo-criminels.

LE DARKVERS

Alimage d'Internet et du darknet (ou darkweb), les
metavers recelent des « zones », baptisees darkvers
(darkverse en anglais), ou proliferent des activités
illégales, voire criminelles. Naturellement, ce type
dactivités peut se dérouler dans nimporte quelle
autre partie dun métavers mais un darkvers offre des
moyens danonymisation propres a attirer des acteurs
du crime organise aussi bien que des individus
comme des pedo-criminels. On pourra y trouver des
« offres de service » comme par exemple la vente de
moyens de désinformation (armée davatars pilotés
par des systemes d'IA, prestations de manipulation
de sequences 3D animeées) ou bien lorganisation de
« réeunions ouvertes » ou de « salons prives » attirant
des « amateurs » de pratiques criminelles spécifiques.

ENCART

Le rapport précite#® met en avant le manque de priorité
accordée par les fabricants de métavers a ces questions ; on
cherche, en vain, une limite dage, une information préventive
ou encore une necessité de controle parental. IL faut souligner
une circonstance aggravante specifique aux expériences
immersives, qui ne permettent pas a un « observateur
extérieur » de controler une sequence traumatisante
passee ou en cours, contrairement a une navigation sur un
site web ou une session de jeu ou la visualisation sur un
écran est accessible a plusieurs personnes. Cette situation
peut étre amplifiee par la difféerence de connaissance et
de compréhension de ces technologies entre générations,
notamment a travers la culture des jeux videéo.

RECOMMANDATIONS

E (Aux chercheurs) Conformément au préambule
de la recommandation P1, développer des projets
de recherche qui visent a comprendre les effets
physiologiques et psychologiques de lutilisation des
meétavers specifiques aux enfants et aux adolescents.
Comme le recommande le Comite déthique pour les
données d'éducation, étudier les effets possiblement
induits sur les enfants ou les adolescents concernant
la construction de leur identité avant d'envisager
tout deploiement plus important de ces usages, en
particulier dans le domaine scolaire et périscolaire.

P14 (Aux pouvoirs publics) Sans attendre les résultats
detudes scientifiques en cours, mener des reflexions

sur les mesures a prendre pour proteger les utilisateurs
les plus jeunes, en vue dune part dimposer des limites
dage a lutilisation de certains périphéeriques comme
les casques de visualisation et dautre part d'interdire
lacceés aux meétavers, en étudiant notamment la
possibilite de mettre en place des contréles parentaux
ou des limitations dacces efficients.

& (Aux pouvoirs publics) Elaborer la législation permettant
de nouvelles incriminations en cas dexploitations dont
seraient victimes les enfants ou les adolescents dans
les méetavers.

P716 (Aux pouvoirs publics) Imposer aux exploitants
de meétavers un devoir d'information claire et
compréhensible, relativement aux exploitations des
enfants ou des adolescents.

3.1.2 ENJEUX RELATIFS AUX AVATARS

L'avatar est constitue d'un ensemble de représentations
visuelle, sonore, possiblement comportementale, associé a
Lutilisateur d'un environnement immersif et qui peut prendre
une forme allant de quelques pixels colorés a une apparence
plus élaboree (cf. Section 2.4.1 Description). Ces dernieres
anneées, les avatars ont considerablement évoluée, a mesure
que les utilisateurs sen sont saisis pour les personnaliser et
leur conférer une certaine épaisseur, au point d'y attacher
des expériences, des biens, leur image, voire des facettes
de leur propre identité ou représentation. Dans la mesure ou
les avatars peuvent véhiculer des émotions, des données a
caractere personnel, possiblement sensibles, il importe de
sarréter sur cet objet. Lavatar peut étre envisage en lui-méme
ou appréhende a travers ses interactions.

Il existe, au sein des metavers, deux catégories d'avatars :
ceux qui sont controlés par les utilisateurs personnes
physiques et ceux qui sont uniquement contrélés par un
systéme numérique (cf. Section 2.4.1 Description). A ces deux
categories d'avatars sattachent des questions d'éthique
spécifiques qui seront examinées successivement.

Choix de lavatar

Une premiére serie d'interrogations porte sur le choix de
lavatar. Si lon excepte le cas particulier des avatars utilises
dans un cadre professionnel ou un employeur peut imposer
des contraintes (cf. Section 2.4 Les avatars), il faut insister
sur la tres grande liberté offerte a lutilisateur dans le choix
de lapparence et du comportement de son avatar, tout en
restant dans la limite des possibilités techniques offertes par
un meétavers. Une telle liberte devrait bénéficier a lutilisateur
en ce quelle favorise lexercice de libertés fondamentales
(d'expression, de reunion, dassociation, dopinion), et rejoint
les enjeux de la preservation de lanonymat, par exemple lors
des conversations en ligne.

Selon les modalités offertes par le systeme, lutilisateur a
le choix de se représenter sous forme anthropomorphique

147. Selon larticle 227-22-2 du Code pénal, « Hors les cas de viol ou d'agression sexuelle, le fait pour un majeur d'inciter un mineur, par un
moyen de communication electronique, a commettre tout acte de nature sexuelle, soit sur lui-méme, soit sur ou avec un tiers, y compris si
cette incitation n'est pas suivie d'effet, est puni de sept ans d'emprisonnement et de 100 000 euros d'amende.

Les peines sont portées a dix ans d'emprisonnement et a 150 000 euros d'amende lorsque les faits ont ete commis a lencontre d'un
mineur de moins de quinze ans. Elles sont portees a dix ans d'emprisonnement et a un million d'euros d'amende si les faits ont ete commis

en bande organisee ».
148. The Metaverse, Extended Reality and Children, prec.
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Wikimedia, Photo Hyacinthe Luynes

Différentes formes d'avatars dans 2™ life.

ou bien de toutes sortes d'animaux et de creatures
imaginaires. La demarche de lutilisateur lors du choix de
sa representation dans un métavers peut avoir différentes
motivations : se divertir, faire preuve de creéativite, différencier
ses apparences reelle et numérique pour des raisons
esthétiques, pour conserver lanonymat ou pour tromper
les autres utilisateurs a des fins malveillantes ou criminelles
et ne pas étre identifiable en cas de comportement illicite.
Dans ce dernier cas de figure, ilapparait une tension entre la
liberté dexpression et la préservation de lanonymat, d'une
part, et la nécessité dassurer la capacité dattribution dactes
malveillants ou réprehensibles dautre part. En effet, certains
utilisateurs pourraient étre tentés de circuler « incognito » afin
de se livrer, sous-couvert danonymat (ou plutét dapparence
danonymat), a des actions immorales ou condamnables, tant
du point de vue de léthique que du droit.

L'ANNEAU DE GYGES

La présence d'un avatar est toujours « révelée » aux
autres utilisateurs puisquil nexiste pas, sauf exception,
davatar « invisible ». Ces considérations ne sont pas
sans evoquer lallegorie platonicienne de '« anneau
de Gyges » et les questions déthique soulevées
par lexpérience de pensée suivante : le porteur
d'un tel anneau, rendu invisible aux yeux des autres,
pourrait étre tenté de commettre des actes illegaux,
immoraux ou injustes, si un tel comportement pouvait
lui sembler profitable. De fagon similaire, lutilisateur
d'un métavers dont lavatar serait invisible pourrait étre
plus facilement tenté dadopter des actes malveillants
a lencontre dautres utilisateurs.

ENCART

Il convient ensuite denvisager la possibilité offerte a chaque
utilisateur de choisir une pluralité d'avatars. La question des
identites multiples et les enjeux de représentation dans la
relation a autrui renvoie plus généralement aux enjeux de

lidentité numérique. Ces enjeux sont centraux pour les
metavers4e, Sagissant de comportements malveillants, ces
questions se posent déja avec la création de faux profils sur
les réseaux sociaux, par exemple a des fins de chantage a
lexploitation dimages intimes. Elles risquent détre amplifiees
dans le cadre des métavers dés lors que, au-dela des photos,
des scenes 3D dynamiques « compromettantes » peuvent
sy derouler et faire lobjet de captations (cf_Section 3.1.1.4 Les
enfants et les adolescents).

Dans tous ces cas de figure, la question de la confiance se
pose. Lune des pistes envisageables serait de proposer un
mecanisme d'authentification pour permettre aux utilisateurs
de connaitre la personne contrélant lavatar avec laquelle ils
interagissent, tout en sassurant de son caractere optionnel.
Cependant, il est dores et déja indispensable de mettre en
ceuvre des actions de sensibilisation aupres du grand public
et notamment des plus jeunes, pour informer des risques de
malversations et diffuser des consignes de prudence. A titre
dexemple, on pourrait mettre en action dans un metavers
des avatars spécifiques pour montrer, au moyen de scénarios
concrets, comment des personnes malintentionnees peuvent
exploiter leurs interactions et leurs comportements dans le
metavers.

Risques d'anthropomorphisation

En ce qui concerne les avatars controlés par des systemes
numeriques, il convient de souligner les risques liés a lillusion
anthropomorphique, qui se renforce a mesure que les avatars
gagnent en réalisme. Si les systemes d'|A en tant que tels font
déja lobjet de biais anthropomorphes comme lattestent les
débats relatifs aux agents conversationnels™, le fait que les
avatars offrent des apparences et des comportements de
plus en plus proches de la réalité accentue la tendance des
étres humains a y projeter des caractéristiques humaines
et par consequent a modifier leur propre comportement
(cf. Section 2.4.2 Intermédiation - Effet Proteus). L'émergence
des systemes d'intelligence artificielle genérative renforce

149. C. Francois, R. Ronfard, A. Basdevant (2021), Mission exploratoire interministérielle sur les metavers, p. 61 et p. 94-96.
150. CNPEN (2021), Avis n'3, Agents conversationnels : enjeux déthique, p. 7 &s. https./www.ccne-ethique.fr/publications/cnpen-agents-

conversationnels-enjeux-dethique?taxo-56
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cette capacite dillusion en offrant des dialogues tout a fait
crédibles entre un utilisateur humain et un avatar®, créant
ainsi des risques de manipulation accrus de lutilisateur. Pour
limiter cette illusion, il convient de réflechir aux mécanismes
a mettre en place afin que lutilisateur, siil le souhaite, noublie
pas, au cours de lexpérience immersive, qu'il interagit avec
un systeme numerique.

Enfants et personnes décédées

Une autre question porte sur Lutilisation de représentations
d'enfants, de personnes vivantes ou décédées (sous forme
visuelle, auditive et/ou écrite) et des moyens de sy opposer.
Cette problématique n'est pas inhérente aux univers immersifs
mais se pose dans des termes renouvelés éetant donné les
caractéeristiques des métavers, notamment les capacités de
creation davatars contréles soit par des utilisateurs, soit par
des systemes numeriques. Un utilisateur peut ainsi reveétir
lapparence et le comportement (notamment les dialogues)
d'un enfant, d'une personne vivante autre que lui-méme ou
bien décédee. Le choix dune telle représentation trouverait
alors sa limite dans le respect du principe éthique de non
malveillance, a savoir quil ne doit pas porter atteinte aux droits
des tiers. Sur le plan juridique, si limage ou les comportements
de lavatar emporte un risque de confusion pour les autres
utilisateurs, il pourrait en résulter une atteinte aux droits de
la personnalité (droit a limage, droit a la protection de vie
privée) ou une usurpation didentité numeérique (sanctionnée
sur le fondement de larticle L. 226-4-1 du Code pénal). En
outre, il est permis de s'interroger sur les enjeux d'éthique
relatifs a une société dans laquelle des personnes décédees
pourraient étre « avatarisees », sans y avoir consenti de leur
vivant, en distinguant le cas des personnes publiques. La
problématique des agents conversationnels associes a des
personnes deceédeées (deadbots) peut ainsi étre transposee
au cas specifique du metavers#,

Une autre question se pose sur le choix dune représentation
visuelle par un adulte pour se représenter sous la forme
d'un jeune enfant. Cela invite en effet a interroger la possibilite
de faire accomplir a son avatar des comportements pouvant
étre consideres comme criminels (actes sexuels realises par
un « enfant virtuel »). A cet égard, lexemple bien documenté
de Second Life est révelateur de ces tensions. En effet, bien
que Linden Lab, le concepteur de la plateforme, interdise
lacces de Second Life aux mineurs, les utilisateurs adultes
peuvent choisir des avatars ayant lapparence dun enfant. De
nombreux cas de pedopornographie ont ainsi ete rapportesss,
au cours desquels les avatars éetaient utilisés pour simuler
des abus sexuels sur mineurs®4. Dautres cas problématiques

concernent la création par les utilisateurs de Second Life
d'avatars-enfants portant des « tenues provocantes »155,
Linden Lab a réagi en prenant un certain nombre de mesures
pour interdire les consommateurs de pornographie enfantine
sur sa plateforme?®, En novembre 2007, lentreprise a publié
sur son blog*” sa politique en matiére de representations
davatars impliquant (ou semblant impliquer) des mineurs : de
tels comportements sont explicitement interdits dans Second
Life. De plus, lorsquils sont déetectes, les individus concernes
font lobjet de sanctions pouvant aller jusquia la résiliation
de comptes, la fermeture de groupes, la suppression de
contenus et la perte de terrains ou dacces a des terrains.

Droits et nature juridique

Outre le choix de la représentation visuelle, une autre question
porte sur la nature de lavatar quand il est controlé par
Lutilisateur dans les limites imposees par le systeme. Dans
lhypothése ou lavatar incarne tres fortement la personne
en reproduisant tres fidelement son image, cela conduit a
se demander si le fabricant du métavers peut, en vertu des
conditions générales dutilisation, soctroyer « tous les droits »
sur lavatar, comme celui de le supprimer ou dempécher son
utilisateur d'en disposer comme il lentends?, Au-dela, on peut
sinterroger sur la possibilite pour lutilisateur de ceder a un tiers
a sa representation visuelle.

151. CNPEN (2023), Avis n"7, Systemes dintelligence artificielle genérative : enjeux deethique. https./www.ccne-ethique.fr/fr/publications/avis-
/-du-cnpen-systemes-dintelligence-artificielle-generative-enjeux-dethique

152. CNPEN (2021), Avis n'3, Agents conversationnels : enjeux dethique, pp. 14-16. https./www.ccne-ethique.fr/publications/cnpen-agents-

conversationnels-enjeux-dethique?taxo-56

153. M. Johnson, KM. Rogers (2009), “Too far down the yellow brick road - cyber- hysteria and virtual Porn, Journal of International Commercial

Law and Technology, 4(1).

154. Combating Child Exploitation in Second Life. DOI: https./ieeexplore.ieee.org/document/5444398

155. K. Connolly (2007), Second Life in virtual child sex scandal. The Guardian, UK. http:/www.guardian.co.uk/technology/2007/may/09/

secondlifeweb20

156. T. Guest (2008), Second lives: A journey through virtual worlds, New York, NY: Random House.
157. K. Linden (2007), Clarification of Policy Disallowing "Ageplay” https.//blogs.secondlife.com/community/features/blog/2007/11/14/

clarification-of-policy-disallowing-ageplay

158. J. Rochfeld, (2023) « Le corps de lavatar. Breves reflexions sur le traitement juridique de lincorporation et de la proprioception », Mélanges

Dany Cohen, Dalloz.
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STATUT JURIDIQUE DE L'AVATAR

La question du statut des avatars controlés par des
utilisateurs se révele délicate car lavatar se situe entre
deux categories juridiques, a savoir lobjet’® et le
sujet. Il existe, parmi la doctrine juridique, des debats
quant a savoir si lavatar peut étre qualifieé doeuvre de
lesprit eu égard aux méthodes modernes de création
des personnages de synthese qui permettent aux
utilisateurs de faire preuve d'une grande creativite
dans la confection de leur(s) avatar(s) (« crafting »)*.
Ces aspects peuvent revétir une forte dimension
économique lorsque la question de la cession de ces
avatars est abordée. Par ailleurs, dans la mesure ou
les avatars sont susceptibles de permettre didentifier
les utilisateurs quiils représentent, le droit en vigueur
invite a slinterroger sur lapplicabilite du RGPD des
lors quaux termes de son article 4, une donnée a
caractere personnel est une information permettant
didentifier une personne physique, directement (hom
et prénom) ou indirectement (données biometriques,
identifiants, etc). Envisager lavatar comme une donnée
a caractére personnel laisse, par ailleurs, entrevoir la
notion didentité numérique. Du fait de lempreinte tres
forte de Lutilisateur sur son avatar, quil sagisse de sa
personnalité ou de son identité, lavatar pourrait en
outre étre apprehende juridiquement a la lumiere des
droits de la personnalité. Si lutilisateur dun metavers
choisit de sy représenter avec une certaine fidélite,
des questions tenant au respect de la vie privee et
de la protection de limage ne manqueront pas de
se poser.

ENCART

RECOMMANDATIONS

P17 (Aux chercheurs) Conformément au préambule de
la recommandation P1, développer des projets de
recherche visant a identifier et a analyser les risques
danthropomorphisation pouvant résulter du choix d'un
avatar reprenant des caractéristiques humaines dans
son comportement.

& (Aux pouvoirs publics) Imposer aux exploitants
de meétavers un devoir d'information, claire
et compréhensible, relativement aux risques
danthropomorphisation.

@ (Aux pouvoirs publics) Imposer aux exploitants
de métavers un devoir d'information, claire et
compréhensible, relativement a lintroduction par
l'exploitant d'avatars contrélés par un systeme
numerique et de mecanismes visant a ce que
lutilisateur n'oublie pas, au cours de lexpérience
immersive, quil peut interagir avec ces avatars et donc,
sil le souhaite, a pouvoir les identifier en tant que tels.

P20 (aux pouvoirs publics et aux exploitants de metavers)
Mener des actions de sensibilisation, en particulier a

destination des personnes vulnérables, sur les risques
de manipulation ou dattachement a des entités fictives.

E (Aux pouvoirs publics, aux fabricants et exploitants
et aux chercheurs) Mener des réflexions éthiques sur
le recours a des avatars revétant lapparence et le
comportement (notamment les dialogues) dun enfant,
d'une personne vivante ou decedée en vue de mettre
en ceuvre un encadrement de ces pratiques.

@ (Aux pouvoirs publics, aux fabricants et exploitants
et aux chercheurs) Mener des réflexions ethiques sur
larticulation entre la préservation de lanonymat et
lobligation pour la personne de sauthentifier lors de
ses usages de services numeriques.

3.1.3 ENJEUX RELATIFS AUX DONNEES

Les questions relatives a la protection des données a
caractere personnel, notamment physiologiques, ne sont
pas nées avec les metavers. Elles existent depuis longtemps
dans beaucoup dautres contextes applicatifs (commerce en
ligne, vote électronique, réseaux sociaux..). Comme pour
tout systeme numeérique, il convient de s'interroger sur la
facon dont ces données seront recueillies et exploitées par
lexploitant du métavers, puis comment lutilisateur en sera
informé et pourra y consentir ou s'y opposer. Par ailleurs,
selon la nature du metavers et la finalite de son promoteur, on
peut envisager un profilage tres detaille dans des contextes
commerciaux. Laugmentation de la durée de connexion et
de la richesse des donnees collectées (par rapport a une
navigation web daujourd’hui) ainsi que la prise en compte de
nouveaux types de donnees soulevent des questionnements
d'éthique spécifiques.

LOCALISATION DANS UN METAVERS

Dans un metavers, un fabricant doit disposer a tout
moment de la position et de la direction de vue
précises d'un utilisateur afin de pouvoir calculer
les images de synthése correspondantes. Il est
donc simple d'offrir cette capacité de localisation
aux autres usagers selon des modalités a preciser
(systématique ou a la demande, soumis au
consentement, précision de la localisation..). Cette
localisation pose des questionnements d'eéthique
importants qui se rapprochent de contextes
existants comme par exemple la geolocalisation d'un
smartphone ou bien celle d'un usager repére sur la
carte fournie par lapplication SnapChat®*, Il existe
aujourd’hui une forte pression sociale sur la décision
dautoriser ou de refuser cette fonctionnalite au sein
d'un groupe damis ou d'un couple, un refus pouvant
étre interprété comme une volonté de dissimulation
de comportements. On observe donc une tension
entre des principes de transparence et de confiance
entre personnes et un principe de liberté de ne pas
divulguer ses deplacements ou reveler lidentité de
personnes rencontrées dans un metavers.

ENCART

159. Auquel cas sappliqueraient les regles classiques du droit des biens. L'avatar serait alors consideré comme une chose immatérielle dotee

dun caractére economique.

160. V-L. Benabou (2023), « Les enjeux de propriéte intellectuelle des représentations numeriques de la personne dans le monde virtuel: quel

droit pour son double numérique ? », Dalloz IP/IT, p. 220.
161. https./map.snapchatcom/
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3.1.3.1 PROTECTION DES DONNEES

Plusieurs questions resultent de la collecte, du traitement et
du croisement des donneées physiologiques qui permettront
d'obtenir des informations relatives aux comportements et
interactions des utilisateurs, voire a leur etat physiologique
et psychologique. Ces informations potentiellement tres
precises pourront reveler des elements de leur personnalite,
voire de leur intimitée.

La premiere question porte sur le controle de lutilisateur
sur des données résultant de ses expériences immersives
successives — son historique — depuis les donnéees
collectées (localisation, regard, actions..) jusqu'aux
informations calculées comme des comportements ou des
estimations demotions. Certains soutiennent que lavatar
peut étre considerée comme ' « émanation virtuelle de
la personne » dés lors qu'il permet de la singulariser, par
exemple par une proximité de représentation visuelle ou de
comportement. En raison du lien tres étroit entre la personne
et son avatar, il faudrait alors admettre que, par principe,
lavatar ne peut faire lobjet dune cession, ie que sappliquerait
alors un principe dincessibilité. Si on considere que lavatar
n'est que la représentation visuelle de [utilisateur, il faut alors
distinguer lincessibilite de cette représentation visuelle (v.
supra Section 3.1.2) de celle des données collectées.

Au-dela, il est nécessaire de déterminer le statut des données
physiologiques ou comportementales ainsi collectees. La
définition du RGPD est suffisamment large pour admettre
que ces donneées soient qualifiees de données a caractere
personnel. Cela peut saverer en revanche plus delicat pour
qualifier ces données physiologiques ou comportementales
de données sensibles, dont le traitement est interdit®®2.
Cette qualification ne posera pas de difficultés si les
données révelent l'état de santé de la personne, ce qui
peut étre le cas en cas de revelation par exemple d'un état
dépressif, ou son orientation sexuelle, ou encore en cas de
traitement de données biométriques permettant didentifier
la personne. Toutefois, parmi les données physiologiques
ou comportementales, toutes ne permettent pas, prises
individuellement et en l'état actuel des connaissances,
d'identifier une personne. Cela peut devenir néanmoins
possible par leur croisement avec dautres jeux de donnees
ou a lissue d'avancées scientifiques débouchant sur de
nouvelles méthodes d'identification®s, On pourrait alors
envisager d'étendre la liste des données sensibles poury
inclure ces donnees comportementales ou physiologiques.

Compte tenu des enjeux de lexploitation de ces données
dans le contexte des métavers, la qualification de données
sensibles peut toutefois sembler insuffisante puisque
linterdiction de leur traitement par le RGPD est soumise
a un certain nombre d'exceptions, en particulier celle du
consentement de la personne concernée, qui parait peu
protectrice. Pour cette raison, certains®* proposent de
reconnaitre une interdiction de principe des traitements
sensibles des données physiologiques et comportementales,

c'est-a-dire de tout traitement présentant des risques
importants en termes datteinte a ses droits et libertes
fondamentaux. Dans le contexte des univers immersifs, la
limitation de ces traitements pourrait étre justifiee en cas de
risques substantiels d'intrusion dans lintimite de la personne
ou encore de limitation de son autonomie, de son processus
décisionnel et de sa liberte de choix.

3.1.3.2 INFORMATION ET CONSENTEMENT

Un autre enjeu est relatif a linformation de lutilisateur et
aux conditions dans lesquelles son consentement doit
étre obtenu lorsque celui-ci est legalement requis comme
condition au traitement des donneées, ce qui suppose
que les interfaces de choix soient sinceres et facilement
utilisables. On peut alors envisager que des méetavers
proposent plusieurs niveaux de consentement (total, limité)
qui débouchent sur des accés complets ou restreints a leurs
fonctionnaliteés, ce qui constitue une forme dincitation forcee
a un consentement total. Il peut en résulter une tension entre
le désir de lutilisateur de jouir d'une expéerience immersive
la plus aboutie possible et sa volonte de proteger ses
données personnelles. A cette tension sajoutera lintérét
du gestionnaire du métavers ou des interfaces matérielles
de disposer d'un ensemble de données plus volumineuses
et/ou précises, eventuellement en proposant, au cours de
limmersion, une amélioration de lexpérience en contrepartie
d'une collecte plus étendue de données a caractere
personnel.

Cela peut conduire a sinterroger sur lexistence méme d'un
consentement libre de lutilisateur dans 'hypothése ou
lexpérience immersive de qualité — en particulier si elle a
déja démarre — est conditionnée au traitement de données
particulierement fines et en temps réel, ce qui rejoint les
discussions deja existantes sagissant du « privacy paradox »
— a savoir la discordance entre laffirmation de principes de
protection et les pratiques réelles de divulgation. Au-dela,
on peut sinterroger sur la possibilité méme que lutilisateur
puisse exprimer un tel consentement dans le contexte des
univers immersifs des lors que leurs proprietes peuvent
limiter sa pleine conscience. Une reflexion approfondie doit
ainsi étre menée sur leffectivité dun recueil de consentement
dans ce contexte. Ces limites pourraient justifier dimposer
au fournisseur et exploitant de métavers de prendre toute
mesure visant a prévenir les atteintes substantielles a
lautonomie de lutilisateur. Cela est dautant plus nécessaire
que les utilisateurs devraient étre en mesure de favoriser
Lutilisation de systémes vertueux, et par consequent dexercer
une pression sur les metavers moins respectueux de leur vie
privée et de leur autonomie.

ILconvient de mentionner egalement les données collectées
par les caméras équipant les dispositifs de realite augmentée
afin de pouvoir restituer lenvironnement réel dans lequel
evolue lutilisateur. Ces données pourraient permettent
d'identifier des personnes et leur comportement sans

162. Les données dites sensibles sont les informations qui révelent la préetendue origine raciale ou ethnique, les opinions politiques, les
convictions religieuses ou philosophiques ou lappartenance syndicale, ainsi que le traitement des donnees genetiques, des donnees
biomeétriques aux fins d'identifier une personne physique de maniere unique, des données concernant la santé ou des donnéees concernant

la vie sexuelle ou lorientation sexuelle d'une personne physique.

163. A limage des empreintes digitales qui nont permis didentifier de fagon fiable une personne quia partir du début du XX siécle. https:./www.
gendarmerie.interieurgouv.fr/pign/institut-de-recherche-criminelle-de-la-gendarmerie-nationale/l-expertise-decodee/identification/

les-empreintes-digitales-la-doyenne-des-preuves-scientifiques

164. J. Rochfeld, C. Zolynski (2021), « La valeur des émotions : quel régime pour le capitalisme mental? », Entre art et technique: les dynamiques
du droit. Melanges en thonneur de P. Sirinelli, Dalloz, pp. 749-770, spec. 762&s.
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Jjamais avoir recueilli leur consentement. Il est possible de
faire lanalogie avec la captation par des assistants vocaux
de paroles prononceées par des non-utilisateurs qui sont
analysées par des processus de reconnaissance vocale
afin d'identifier Lutilisateur enregistré. Méme si la plupart de
ces données restent cantonnées aux dispositifs , il existe un
risque quiil convient de prendre en compte.

RECOMMANDATIONS

P23 (Aux pouvoirs publics) Mener une réflexion sur la
nécessité de renforcer la protection des donnees
physiologiques et comportementales pour leur
etendre la qualification de données sensibles au sens
du RGPD jusqua envisager linterdiction de traitements
sensibles de ces données des lors quil en résulte des
risques substantiels d'intrusion dans lintimité de la
personne ou encore de limitation de son autonomie,
de son processus décisionnel et de sa liberté de choix

P24 (Aux pouvoirs publics) Imposer aux gestionnaires
de metavers de mettre en place un mécanisme
respectueux du principe de protection des donnees
personnelles des la conception au sens du RGPD
qui mentionne precisement les risques et les types
dexploitation des données a caractéere personnel et
par ailleurs de prendre toute mesure visant a prévenir
les atteintes substantielles a lautonomie de lutilisateur.

3.2 ENJEUX CONCERNANT
LA SOCIETE

3.2.1 ACCES ET EQUITE

Les métavers devraient encourager le respect de la pluralité
des valeurs, de légalité en droit, ainsi que des choix de vie
des personnes. Leurs fabricants et exploitants devraient
également veiller a ce quiils ne soient pas utilises pour saper
les principes et valeurs consacres par le droit européen. Le
respect de léquité dans les environnements immersifs revét,
par conséquent, une importance cruciale du point de vue des
enjeux dethique, au-dela des aspects juridiques formels. Cela
devrait se traduire a trois différents niveaux : acces a tous les
metavers, acces pour tous les utilisateurs et possibilite de ne
pas se voir imposer laccés aux metavers,

Lacceés a tous les métavers

Afin d'éviter des situations d'enfermement dans un
ecosysteme imposeé par un fabricant de metavers reposant
sur des technologies propriétaires, il est important de
préserver une offre la plus diversifiee possible pour garantir
une reelle possibilite de choix a lutilisateur. Cette capacite

repose avant tout sur linteropérabilite entre systemes
difféerents qui autorisent le partage de certaines données
(avatars, expériences, biens numeériques) (cf. Section 2.1.5.1
Interopérabiliteé). Cette interopeérabilité repose principalement
sur ladoption de standards, puis de normes, par les fabricants
de meétavers (cf. Section 2.1.5.2 Normalisation).

Il est donc nécessaire que « toutes » les parties prenantes
— des concepteurs et des exploitants jusqu'aux
utilisateurs — simpliquent, quand cela est possible, dans
les differents travaux de discussion et de normalisation afin
de ne pas subir des normes édictées dans des contextes
fondeés sur des valeurs difféerentes, et parfois eloignées, de
nos valeurs nationales et européennes. Tant les entreprises,
les acteurs académiques que les Etats devraient semparer
de ces questions pour étre acteurs, méme tres partiellement,
de la normalisation de produits congus et elaborées par des
entreprises extra-européennes.

Laccés pour tous les utilisateurs

La justice distributive apparait comme un principe
fondamental de léthique du numérique dans la mesure ou
elle vise a lutter contre une répartition inégale des avantages
procurés par les nouvelles technologies dont font partie les
metavers et les environnements immersifs.

Transposée aux métavers, la justice distributive implique
tout dabord de favoriser, le plus largement possible, lacces
du public a ces environnements, indéependamment des
moyens financiers et technologiques des personnes qui
souhaitent y acceder, comme le souligne le Parlement
europeen notamment dans son rapport sur les mondes
virtuels®®s, La réduction de la fracture numerique présente,
en termes déquite et de justice sociale, un intérét double :
la démocratisation de lacces au métavers en tant que tels;
la déemocratisation de lacces a la culture facilitée par les
metavers du fait de la dimension pédagogique et éducative
de certains dentre eux*®.

Pour garantir que les métavers forment un écosystéme ouvert
et accessible a tous, il est necessaire de penser comment
garantir effectivement cet accés en prenant en compte le
cout financier ainsi que les enjeux tenant a la maitrise des
techniques par le plus grand nombre. Un autre aspect de
léquité concerne le refus des biais et des discriminations. A
cet egard, il importe de prendre en compte les populations
particulierement exposees aux vulnéerabilites, comme les
personnes en situation de handicap. Si certains discours
visant a promouvoir les métavers mettent laccent sur la
possibilite théorique de faire de ces univers des mondes
ouverts, inclusifs et accessibles a tous, il convient daller
au bout de la logique en faisant en sorte que le matériel
et les logiciels appropriés puissent effectivement étre
développés®. En labsence de recherches dans ce sens, les
promesses de métavers inclusifs et ouverts sont vouees a
rester des effets dannonce.

165, https./www.europarleuropa.eu/doceoc/document/IMCO-PR-751902_FR.pdf

166. Lacces aux metavers peut permettre lacces a des activites culturelles, comme la visite virtuelle de musees, ou a des activites couteuses
ou difficilement accessibles autrement que par le numeérique (visite de sites eloignes, fermes ou detruits).

167. C. Parker et al, (2023), Towards an Inclusive and Accessible Metaverse, CHI EA '23: Extended Abstracts of the 2023 CHI Conference on
Human Factors in Computing Systems, Article N'370, pp. 1-5. https:./doi.org/10.1145/3544549.3573811
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L'ACCESSIBILITE NUMERIQUE
AUX PERSONNES EN SITUATION
DE HANDICAP

Les outils numériques sont devenus indispensables
pour sinformer, se cultiver, communiquer, apprendre,
participer a la vie publique.. Et pourtant environ 15% de
la population®® en sont potentiellement exclus, que
ce soit en partie ou en totalite. Ainsi de personnes
souffrant de tremblements qui les empéchent de
réaliser une saisie de texte confortable et précise,
atteintes de déficiences visuelles ou auditives qui les
privent dune perception de lensemble des contenus
(textes, images, sons) diffusés sur un écran ou encore
porteuses de troubles dorigine cognitive qui alterent
leur compréhension des informations. Ces restrictions
conduisent a des discriminations résultant de
lexclusion du monde numeérique.

ENCART

Il existe des solutions techniques a la plupart de ces
problemes, quil sagisse de la mise a disposition de
materiel specifique (claviers adaptes, lecteurs décran
basés sur une synthése vocale), de lintégration
dans le développement des logiciels applicatifs
de mécanismes élémentaires que l'on retrouve
dans tous les systemes dexploitation (raccourcis
clavier, saisie predictive, reconnaissance et synthese
vocale, loupes..) ou encore de lapplication des
recommandations émanant du W3C (WCAQG),
notamment la structuration et la description des
éléments non textuels (images, graphiques, url..),
pour construire des documents bureautiques ou des
sites web.

La plupart de ces solutions sont éprouvees depuis
des decennies mais malheureusement trop peu
mises en ceuvre parce que souvent méconnues.
Il existe par exemple des travaux fondés sur la
substitution sensorielle permettant a des personnes
avec deficience visuelle de percevoir, au moins
partiellement, une image et donc une scéne animee.
Il est donc indispensable dappliquer les solutions
existantes tout en continuant a développer des projets
de recherche pour offrir des métavers minimisant les
exclusions resultant des situations de handicap si lon
pretend respecter des valeurs de justice.

En outre, dautres enjeux doivent étre envisages, qui peuvent
paraitre antagonistes. Le premier est le risque de voir certains
meétavers confisqués, pour des raisons financieres, par une
petite partie de la population, du fait des equipements ou
des abonnements colteux qui permettraient d'y acceder.
Le second enjeu réside dans l'hypothese inverse selon
laquelle la supposee « déemocratisation » de lacces a la
culture (via l'Education nationale par exemple) facilitée par
des expériences immersivesi®® conduirait a une situation
dans laquelle seule une « élite » continuerait de fréquenter

les musées physiques et de voyager, tandis que le reste de
la population se contenterait des simulacres offerts par les
metavers. ILrésulte, en termes de justice sociale, une tension
entre dune part, la volonté de promouvoir les métavers dans
lacces a la culture, jugée trop élitiste, notamment aupres de
la jeunesse et dautre part, la necessité de préserver pour le
grand public un rapport direct aux ceuvres. Ce nest quen
prenant en compte ces questions, quune démocratisation
effective, portée au crédit des environnements immersifs,
peut voir le jour. Il reste que ces questions, qui impliquent
des choix de sociéeté et de politique publique, ne doivent
pas étre laissées aux seuls exploitants : cest au citoyen et
au legislateur — national et supra-national — de sen saisir.

Cependant, lacces a tous les métavers par tous les utilisateurs
souléeve une difficulté fondamentale qui réside dans les enjeux
environnementaux qui peuvent profondement remettre en
cause le recours massif aux metavers (cf. Section 3.4 Enjeux
concernant lenvironnement).

Possibilité de ne pas se voirimposer laccés aux métavers

En outre, il sagit de ne pas contraindre, par quelque moyen
que ce soit, les personnes qui ne souhaiteraient pas utiliser les
meétavers par choix personnel, ou celles qui ne pourraient pas
les utiliser pour des raisons diverses (situations de handicap,
faibles moyens financiers, absence de compeétences
d'utilisation..) et de penser a d'autres solutions en cas
dactions importantes a realiser, comme certaines demarches
administratives'°.

Recommandations

g (A toutes les parties prenantes) Mener des actions
de sensibilisation et d'incitation pour favoriser la
participation aux activités de standardisation et
de normalisation. Penser une stratégie francaise
et européenne pour conduire cette participation y
compris au niveau international.

S2  (Aux pouvoirs publics) Imposer aux fabricants de
meétavers de mettre en ceuvre les solutions techniques
visant a permettre laccessibilité numeérique de leurs
produits a des personnes en situation de handicap.

S3  (Aux pouvoirs publics) Interdire que le recours a un
metavers soit lunique option pour réaliser certaines
démarches, notamment administratives ; maintenir de
facon impérative la possibilité de recourir a dautres
solutions, impliquant en particulier des agents humains.

168. Pourcentage moyen mesure par [OMS, soit au moins un milliard de personnes. https./wwwwho.int/fr/news-room/fact-sheets/detail/

disability-and-health

169. Les visites « virtuelles » de musee, réalisees par le biais de logiciels et de sites Internet, existent déja. V. C. Maurel (2015), L'usage du web
2.0 par les musees en relation avec leur public et ses enjeux. http:/clairemaurel.com/wp-content/uploads/2015/03/Memoire-Claire-

MAUREL pdf

170. On peut penser par exemple a la mise en ligne des actions de declaration des revenus qui a pose beaucoup de problemes a des personnes
ne disposant pas de léquipement necessaire ou ne sachant pas lutiliser et qui a necessite la reouverture de points daccueil du public.
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3.2.2 INFLUENCE ET MANIPULATION

La question de la manipulation des sentiments et des
opinions et, par conséquent, de son influence sur des
décisions dactions (achats, votes, engagements politiques,
choix religieux, etc.) est a prendre en considération de fagon
prioritaire compte tenu des enjeux pour les personnes mais
egalement pour la sociéte, en particulier concernant la
preservation d'un débat public éclaire et, plus globalement,
de la démocratie.

Alors que des menaces de plus en plus fortes pesent sur
nos democraties, il est important de prendre en compte les
risques supplémentaires que présentent les metavers. Il
convient donc, dune part, de donner aux individus les moyens
de développer leur esprit critique afin dadopter les « bons »
réflexes face a des tentatives de manipulation mais aussi,
dautre part, de se premunir tant des pratiques commerciales
agressives pour influencer nos decisions (dachat, etc.) que
des tentatives de déstabilisation des institutions.

3.2.2.1 ENJEUX DINFLUENGE ET DE
MANIPULATION SUR LES PERSONNES

La démarche la plus courante consiste a manipuler les
emotions d'un utilisateur de méetavers pour orienter et forcer
ses decisions (concernant par exemple des achats). Cette
manipulation peut se reéaliser en modifiant en temps réel
l'environnement numérique 3D dans lequel lutilisateur
evolue via son avatar, pour « ladapter » a ses interéts et a
ses gouts, par exemple en y ajoutant des objets spéecifiques
comme des boutiques, en faisant circuler dans les rues une
proportion importante de vehicules dune marque donnée, ou
encore en le faisant croiser des avatars lui relatant leurs avis
(bien entendu positifs) sur un produit. On peut aisement faire
le lien avec les biens ou les promotions semblant apparaitre
« spontaneément » sur un site web alors quiils sont calculés
a partir de lhistorique dachat et de navigation de lutilisateur.
Le pouvoir de persuasion de cette technique est amplifié par
le caractere immersif dune expérience dans un metavers.

Il est clair que lampleur de la collecte des donnees
concernant lutilisateur, ainsi que leur précision , couplées a
une possible expérimentation et une optimisation (test A/B)
facilitees par le recours a des algorithmes analysant limpact
de cet environnement a grande échelle a partir de millions
de données (clickstream data), favorise le développement de
ces mecanismes dadaptation.

Il en resulte une tension entre la volonte de lutilisateur
dévoluer dans un environnement numerique 3D le plus
adapté possible a ses centres d'intéréts et le risque que
la personnalisation de cet environnement lexpose a des
manipulations congues pour influencer ses decisions. Il
peut en résulter une atteinte a lautonomie des personnes, a
fortiori de celles qui sont en situation de vulnérabilité. En effet,
ces adaptations en temps reel peuvent entraver lutilisateur
dans lexercice de sa liberté de choisir et ainsi réduire son
autodetermination.

171. Reglement (UE) 2022/2065 sur les services numeriques, article 25.

A cet égard, il convient de relever que plusieurs textes
encadrent désormais le recours a ces pratiques trompeuses,
en particulier les interfaces de choix manipulatrices,
notamment en ce qui concerne leur utilisation par les
applications numeériques comme les réseaux sociaux et
les places de marché en ligne®* ou encore les systemes
dintelligence artificielle?”2 Il convient alors de sassurer que
ces différents dispositifs juridiques sappliquent de facon
efficiente aux mondes numeériques 3D et, le cas écheant,
de veérifier s'ils suffisent a appréhender leurs spécificités.
Un tel encadrement parait d'autant plus nécessaire dans
ce contexte dans la mesure ou le traitement algorithmique
des données des utilisateurs pourrait conduire a identifier et
exploiter leurs vulnérabilites.

Afin de garantir a lutilisateur une certaine autodétermination
et une reelle independance de choix, il peut lui étre propose
un systeme de paramétrage afin de déterminer s'il souhaite
ou non une personnalisation de lenvironnement. Dans ce cas,
leffectivité dun tel choix, qui devrait étre libre et éclaire, serait
conditionnée par le fait que ce systeme de paramétrage soit
aisement comprehensible, accessible, et ce a nNimporte quel
moment.

Outre la modification en temps réel de lenvironnement,
la manipulation de lutilisateur pourrait résulter de ses
interactions avec des avatars contrélés par des systemes
numeriques et visant a exploiter ses ressentis emotionnels
(affective computing) pour influencer ses décisions et
comportements?3,

LES ESCROQUERIES DANS LES METAVERS

Pourront se retrouver dans les méetavers des techniques
descroquerie (souvent qualifiees darnaques) existant
dans le monde réel mais qui seront amplifiees par le
pouvoir de persuasion des avatars. Ainsi des tentatives
d'hamegonnage (phishing) via des échanges directs
avec un avatar présentant lapparence dun membre
de la famille demandant une aide rapide sous forme
de versement d'une somme d'argent ou encore
d'une représentation « officielle » d'une structure
(publique ou privée) et demandant, en le justifiant,
lacces a des informations confidentielles. On peut
en particulier penser a la technique consistant pour
un escroc a se faire passer pour un employe d'un
etablissement bancaire qui connait un grand nombre
de deétails sur lidentité et les comptes de la victime,
et qui, sous couvert de le premunir dune attaque en
cours, lui soutire des codes dacces confidentiels. Tres
« performante » a l'heure actuelle en utilisant une
conversation telephonique ou des SMS émanant d'un
numero associe a sa banque pour mettre en confiance
la victime, cette technique sera tres certainement
encore « ameliorée » dans les métavers.

ENCART

Compte tenu de ces enjeux de manipulation, des reflexions
sont menees sur la nécessité dassurer un droit au respect de
lintegriteé psychique de lutilisateur dun metavers4,

172. Proposition de Reglement sur lintelligence artificielle, article 5.1a ; v. egalement le considérant 16
173.v. CNPEN (2022), Avis n'3, Agents conversationnels : enjeux dethique, et CNPEN (2023), Avis n'7, Systemes dintelligence artificielle

genérative : enjeux déthique.

174. C. Zolynski, J. Rochfeld (2022), La valeur des émotions : quel regime pour le « capitalisme mental » ?, in Mélanges en lhonneur de P. Sirinelli,
Dalloz, pp. 749-770 ; C. Francois, R. Ronfard, A. Basdevant, Mission exploratoire interministérielle sur les metavers, prec.
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NEUROTECHNOLOGIES ET NEURODROITS

Méme si les métavers ne sinscrivent pas directement
dans le champ des neurotechnologies, il est interessant
de noter quau Chili, la Chambre des députés a vote
le 29 septembre 2021 une loi sur les droits cognitifs,
ou « neurodroits », qui établit que, dans le respect de
« lintégrité physique et psychique » dune personne, «
aucune autorité ou individu » ne pourra, a partir des
technologies sur le cerveau humain, « augmenter,
diminuer ou perturber cette intégrite individuelle sans
le consentement approprie »'5, LUNESCO a en outre
publié un rapport sur les aspects ethiques des
neurotechnologies qui met en exergue la nécessite
de proteger (D lintégrite cérébrale/mentale au titre
de la dignité humaine, (2) lidentité personnelle et
la continuité psychologique, (3) lautonomie de la
personne humaine, (4) la vie privée mentale. Une
Charte des neuro-droits est egalement actuellement
en cours de discussion'’®. Des travaux sont aussi
engages dans le cadre de la Neuro Rights Foundation
au niveau international.

ENCART

RECOMMANDATIONS

g (Aux pouvoirs publics) Analyser le cadre legal
existant afin de sassurer quiil permet d'interdire et
de sanctionner de fagon efficiente les pratiques
trompeuses ou manipulatrices résultant de la
modification de lenvironnement immersif en fonction
de lexploitation des données et des interactions de
Lutilisateur d'un meétavers, en portant une attention
particuliere a lutilisation des systemes diintelligence
artificielle a cette fin.

S5  (Aux pouvoirs publics) Imposer aux exploitants
de métavers un devoir d'information, claire et
compreéhensible, relativement a la possible modification
de Lenvironnementimmersif par lexploitant en fonction
des données physiologiques, comportementales et
dinteractions qui sont collectéees.

(Aux fabricants et aux exploitants de métavers)
Développer un systeme de paramétrage aisement
comprehensible et accessible et ce, a nimporte quel
moment, pour que lutilisateur puisse exprimer son
choix parmi difféerentes options :

® aucune adaptation de lenvironnement immersif (tous les
utilisateurs qui ont fait ce choix « voient » la méme chose) ;

® adaptation de lenvironnement immersif avec une prise en
compte de ses intéréts declarés explicitement ;

® adaptation de lenvironnement immersif incluant des
modifications basees sur lexploitation des données de
Lutilisateur par lexploitant du meétavers ou bien par des
entreprises tierces developpant une activité dans ce
metavers.

3.2.2.2 ENJEUX D'INFLUENGE ET DE MANIPULATION
A 'EGARD DE LA SOCIETE

Les enjeux d'influence et de manipulation a légard de la
societé sont relatifs aux contenus qui peuvent étre diffuses
au sein des meétavers tels que les discours haineux ou
discriminatoires basés en particulier sur lapparence
extérieure (body shaming), lorigine ethnique et sociale,
la religion ou lorientation sexuelle de personnes, et les
campagnes de désinformation ou de complotisme. Ces
pratiques sont utilisées par des groupes complotistes ou des
sectes pour convaincre et attirer de nouveaux adhérents ou
adeptes.

Tous ces phénomenes, bien connus sur les réseaux
sociaux'’’, se retrouvent dans les métavers, ce qui contribue
a entretenir des tensions et des affrontements au sein de la
société, dautant que leur impact sera amplifié en raison de
limmersion de lutilisateur dans un monde imaginaire qui
genere un sentiment de présence crédibilisant ce quiil y vit
(cf. Section 2.2 Realite virtuelle).

Rappelons en particulier que la propagande repose sur
la diffusion d'informations trompeuses ou préjudiciables
qui jouent un réle central dans les enjeux d'influence et
de manipulation a l'égard de la société. Ces informations
peuvent prendre des formes variées : textes, paroles, images,
vidéos, etc. Si de telles pratiques existent depuis longtemps,
le numeérique a largement contribué a les amplifier, pour
deux raisons principales. Tout dabord, comme pour le
discours de haine, le caractere multiplicateur de la diffusion
dinformations sur Internet et les réseaux sociaux a permis
de toucher une population de plus en plus importante ;
en outre, le numeérique permet de cibler des destinataires,
contrairement aux medias de masse préexistants, comme
la radio ou la télévision, et donc de creer et d'entretenir
des bulles de personnes partageant des intéréts et des
opinions similaires. Ensuite, lévolution recente des systémes
dintelligence artificielle, et plus precisement d'|A générative,
a rendu aisé et tres performante la manipulation de photos
et de vidéos® pour diffuser des fausses informations (deep
fake). Les métavers sinscrivent dans cette évolution globale
et représentent une étape supplémentaire, notamment en
termes de pouvoir dévocation et de persuasion.

Une fagon dy parvenir consiste, a des fins de désinformation,
en la production et la diffusion de fausses informations dans
un monde numerique 3D en construisant une sequence 3D
dynamique ou des avatars représentant des personnalites
publiques tiennent des propos falsifiés, voire totalement
inventes, et/ou se livrent a des actions compromettantes
ou reprehensibles. Cette possibilite a des effets tant sur la
personne (notamment pour le faire chanter et lui extorquer
de largent) (cf. Section 3.1.1.4 Enfants et adolescents) que sur
la sociéeté par exemple pour tenter d'influencer, y compris
depuis des pays étrangers, le resultat délections.

175. Loi 21383 SOLE Art. N "1 et 2 DO 25102021 : « Le developpement scientifique et technologique est au service des individus et s'effectue
dans le respect de la vie et de lintégrite physique et mentale. La loi réeglemente les exigences, les conditions et les restrictions relatives a
son utilisation sur les personnes, et protege particulierement l'activite cerebrale ainsi que les informations qui en decoulent ».

176. UNESCO (2021), Rapport du Comite international de bioethique de TUNESCO (CIB) sur les aspects éthiques des neurotechnologies (SHS/

BIO/IBC-28/2021/3 Rev).

177. https.//www.arcom fr/nos-ressources/etudes-et-donnees/mediatheque/lutte-contre-la-diffusion-de-contenus-haineux-en-ligne-bilan-

des-moyens-mis-en-oeuvre-par-les-plateformes-en-ligne-en-2022-et-perspectives

178. Illustration, par exemple, avec les images du pape Francois revétu dune doudoune qui ont fait le tour du monde.
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RECOMMANDATIONS

g (A toutes les parties prenantes) Prendre pleinement
conscience des capacités de nuisances societales
(desinformation, déstabilisation) et de limpact
anthropologique des métavers resultant de la
modification des relations interindividuelles et de la

mutation de la relation a linformation et au savoir.

S8 (Aux pouvoirs publics) Imposer aux exploitants
de métavers un devoir d'information, claire et
compreéhensible, relativement a la possibilite de
désinformation et de manipulation émanant davatars
dans un métavers.

3.2.3 RESPONSABILITE

Lutilisation des environnements immersifs comporte un
certain nombre de risques — environnementaux, individuels
et collectifs — et, dans un métavers, les actes repréhensibles
peuvent avoir des effets importants sur les utilisateurs.
Dans la mesure ou les métavers peuvent conduire a des
situations préjudiciables, notamment lorsqu'ils donnent
lieu a des comportements illicites, rappeler a lensemble
des acteurs qu'il existe une « responsabilite ethique »
ou, pour reprendre la formule du philosophe H. Jonas,
une « ethique de la responsabilité » face aux « risques
technologiques »79semble indispensable pour rendre ces
nouveaux mondes « habitables »*°.

Les enjeux de responsabilite revétent toutefois une certaine
complexité. Cette complexite tient en particulier au stade de
developpement préecoce des metavers et a lincertitude du
cadre juridique existant en ce qui concerne tant lapplicabilite
de textes adoptes recemment par 'Union europeenne que
les propositions portées par les projets legislatifs visant
potentiellement a réguler ces nouveaux environnements ou
certains de leurs aspects®'. Ce a quoi il convient dajouter le
caractere « déterritorialisé » de ces espaces qui n'est pas
sans soulever la question de lextraterritorialité®? des regles
juridiques. Une autre question est celle de la définition d'un
ordre public visant a assurer la préservation de valeurs et leur
mise en ceuvre.

Cette complexite tient egalement a la grande diversite
de risques résultant de lusage des méetavers, aussi bien
individuels que collectifs, dautant que certains dentre eux
ne sont pas — ou pas encore — suffisamment documentés ou
aiseément quantifiables. Ainsi, si la nocivité des impacts pour
lenvironnement est avérée et difficilement contestable dans
la mesure ou des etudes documentées existent (cf. Section 3.3
Enjeux concernant lenvironnement), les risques sur la societée

— sur le plan sociétal ou anthropologique — peuvent, pour
linstant, paraitre plus abstraits.

Une autre difficulteé ressort de lattribution de la responsabilite.
Elle résulte notamment de la multiplicité des acteurs
susceptibles d'intervenir a un niveau ou un autre de la chaine
de valeurs. En outre, au sein des metavers, la responsabilite
peut étre difficile a définir et a attribuer en raison de la nature
méme de ces environnements immersifs. Quoi qu'il en soit,
il convient de rappeler que la responsabilité présuppose la
capacité de comprendre le sens et les consequences de ses
actes, ce qui ecarte demblée lhypothése dune responsabilite
des avatars controlés par des systémes numeriques.
Sagissant des exploitants et fabricants des métavers, en
revanche, ces derniers pourraient étre tenus responsables
dans le cas ou ils proposeraient un monde numeérique ou
certaines représentations seraient biaisées, par exemple en
ce qui concerne le genre ou la couleur de la peau choisie
pour ces avatars y compris pour les effets a long terme?3,

179. H. Jonas (1990), Le principe responsabilité, Paris, Le Cerf, p. 30-31 Voir aussi . H. Jonas (1974), Technologie et responsabilité : pour une

nouvelle ethique, Esprit, p. 163-184.

180. Pour paraphraser, une fois encore, H. Jonas, lequel met laccent sur lobligation dassurer « lexistence dun monde habitable ». Voir : T. Vaissiere,
(1999), « Lethique de responsabilite chez Hans Jonas a lépreuve du droit international de lenvironnement », vol. 43, no. 2, pp. 135-199.

181. L'Union européenne a entrepris dadopter un certain nombre de reglements et de directives dans le domaine du numerique, dont beaucoup
ne sont encore quau stade de projet ou de negociations. Pour dautres, recemment adoptes, se pose la question de leur applicabilite aux
metavers : Reglement (UE) 2022/2065 sur les services numeriques, Reglement (UE) 2022/1925 sur les marches numeériques, Proposition
de Reglement sur lintelligence artificielle, Reglement (UE) 2023/2854 sur les données.

182. Dont le champ dapplication excede la competence territoriale.

183. TechEthos D2.2: Identification and specification of potential ethical issues and impacts and analysis of ethical issues », L. Adomaitis,

AGrinbaum, D. Lenzi (2022), https.//zenodo.org/record/7619852
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L'ABSENCE DE RESPONSABILITE
DE L'AVATAR

Comme évoque plus haut, les avatars qui peuplent
les metavers peuvent étre de deux types: les
avatars contréles par des utilisateurs, personnes
physiques, et les avatars contrélés par des systemes
numeriques. Pour ces derniers, il convient de rappeler
qu'un systéme numérique ne bénéficie pas d’'une
personnalité juridique, ni de la qualite de personne
morale, quelles que soient son apparence et les
eventuelles attributions et projections qu'il peut
susciter. En conséquence, en cas de prejudice, les
avatars contrélés par des systemes numeériques ne
peuvent étre, en tant que tels, considerés comme
responsables®. Si certaines voix ont pu un temps
plaider pour la création dune personnalite juridique
d'un agent numérique susceptible d'engager sa
responsabilite®s, le CNPEN éecarte catégoriquement
la piste consistant a tenir pour responsables des
« personnes électroniques » (sic), lesquelles seraient
tenues de « réparer tout dommage cause a un tiers »*,
En effet, comme cela a pu étre souligne®’, cette
proposition souléve plus de problemes dordre éthique
et juridique quelle napporte de solutions reelles.

ENCART

3.2.3.1 LES RESPONSABILITES ASSOCIEES
A LACTIVITE DES FABRICANTS
ETEXPLOITANTS

Tous a leur echelle, et quel que soit le domaine technique
qui les concerne, les fabricants et exploitants impliqués
dans la conception et le déploiement des métavers
peuvent contribuer aux effets néfastes du développement
et de lutilisation des métavers sur les utilisateurs
— individuellement et/ou collectivement — et sur notre
environnement (consommation de ressources, d'énergies,
production de déchets en fin de vie des matériels).

La responsabilite peut revétir, en fonction des risques et du
contexte, une dimension morale®®, éthique ou juridique,
etant entendu que la difficulté tient a determiner a priori
des régimes de responsabilité pour chacun des acteurs
concerneés. Il convient de souligner que la responsabilite
juridique et les éventuelles sanctions n‘epuisent pas tous
les moyens susceptibles de répondre aux risques poses
par les metavers, ce qui invite egalement a envisager des
mecanismes plus souples de responsabilisation de ces
acteurs.

Concernant des risques individuels ou societaux lies a des
comportements malveillants dutilisateurs ou dorganisations,

les fabricants et exploitants des métavers engagent leur
responsabilite ethique, et eventuellement juridique, a partir du
moment ou ils sont alertés des actes dommageables quels
quil soient (discours discriminatoires ou haineux, manipulation
des opinions, agressions, harcelements) et ne réagissent
pas - ou ne réagissent pas de fagon suffisasmment efficace.
A cet égard, ces acteurs devraient prendre des mesures
visant a signaler des actes répréhensibles, comme cela est
consacré notamment par le Reglement (UE) 2022/2065
sur les services numeriques pour les réseaux sociaux, a
identifier leurs auteurs et, le cas écheant, a les sanctionner
ou a archiver les éléments techniques nécessaires a des fins
de poursuites judiciaires.

Cela pose en particulier la question de la détection et de la
modeération des contenus et comportements prejudiciables.
La question de la modération des contenus illicites est bien
connue pour les plateformes numériques, en particulier les
réseaux sociaux (contenus contrefaisants, discours haineux,
désinformation..). Combinant laction de modérateurs humains
et dalgorithmes, elle consiste, soit a identifier un contenu
dommageable et a le supprimer s'il est classifié comme
étant illicite, soit a lassocier a une étiquette formalisant une
incertitude sur son statut sous la forme d'une alerte. Cette
modération peut étre a « caractere préventif » — soit ex
ante, avant la diffusion publique du contenu — ou ex post,
par le biais de la suppression ou de la baisse de visibilite du
contenu.

Dans le cas des meétavers, il est tres difficile de transposer
ces mecanismes pour la modération des dialogues et des
comportements prejudiciables. Dune part, le caractere massif
et en temps réel des interactions ne permet pas denvisager
une detection ou une modération purement humaines.
Dautre part, concernant la modération algorithmique,
la difficulte tient a l'absence de d'enregistrement des
comportements en raison du caractére synchrone des
metavers : les dialogues et les actions n'étant pas enregistres
par defaut et donc n'étant pas consultables apres leur
realisation, il est impossible de les supprimer (cf. Section 2.1.1
Encart La gestion du temps).

On peut cependant envisager lintroduction de mécanismes
denregistrement de traces de séquences realisées dans un
meéetavers (échanges verbaux, voire gestuels) analysables
a posteriori et pouvant éventuellement servir a la pre-
constitution d'une preuve d'un comportement malveillant,
voire illicite. Cet enregistrement pourrait se faire soit de fagcon
continue, soit en étant déclenché explicitement, a linitiative
d'un utilisateur ou bien du systeme gérant le métavers.
Dans le premier cas, on peut faire lanalogie avec des
automobilistes qui installent dans leur véhicule une caméra
filmant lenvironnement extérieur pour garder trace du
comportement des autres conducteurs en cas de probleme

184. G. Loiseau (2023), « Intelligence artificielle et droit des personnes », in Droit de lIntelligence artificielle, dir. Bensamoun, A. et Loiseau G.,
Lexis Nexis, 2¢m edition, p. 39, n"106 &s. et G. Loiseau (2018), « La personnalite juridique des robots : une monstruosite juridique », JCP G
597 ; M. Bacache, « Intelligence artificielle et droits de la responsabilité et des assurances », in Droit de lintelligence artificielle, préc., p. 69.
Adde, A. Bensamoun et J. Farchy (2020), rapport pour le CSPLA sur les enjeux juridiques et economiques de lintelligence artificielle dans

les secteurs de la creation culturelle, p. 36.

185. A. Bensoussan (2015), Droit des robots, Larcier, p. 41 s. et « La personne robot », Recueil Dalloz 2017, p. 2044 ; M. Willick (1983), « Artificial
Intelligence: Some legal approaches and applications », 4 :2 Al Mag 5 ; Résolution du Parlement europeen du 16 fevr. 2017 contenant des
recommandations a la Commission concernant des regles de droit civil sur la robotique, 2015/2103(INL).

186. En ce sens egalement, CESE (2017), Les retombeées de lIntelligence artificielle pour le marche unique (numerique), la production, la

consommation, lemploi et la sociéete, point 1.12.

187. V. notamment G. Loiseau, articles prec. ; A. Bensamoun et G. Loiseau (2017), « Lintegration de lintelligence artificielle dans lordre juridique

en droit commun : questions de temps », Dalloz IP/IT, p. 239.

188. Par exemple celle des chercheurs quant a Lutilisation de leurs résultats a ces effets nefastes.
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alors que dans le second, on peut penser a des cameéras de
surveillance de la circulation placées a des points fixes.

Une piste de recherche vise a concevoir des algorithmes de
reconnaissance comportementale, qui pourraient declencher
lenregistrement a partir de la déetection dun comportement
suppose a risque pour lutilisateur. Cette solution techno-
logique crée cependant une tension au regard de la détection
de faux positifs (lalgorithme identifierait de fagcon erronée un
comportement nuisible), avec en consequence des atteintes
potentielles aux droits et libertés fondamentaux dans le cas
ou ces algorithmes seraient utilisés pour une modeération
automatique ou un signalement auprées d'autorités
competentes. Une autre difficulté concerne la possibilite de
constituer des preuves falsifiees en manipulant le contenu
de ces enregistrements.

Ces difficultes conduisent a promouvoir la responsabilisation
des opérateurs pour anticiper et préevenir de tels risques. Il
parait des lors souhaitable d'integrer, des la conception
d'un métavers, des principes ethiques afin de préserver la
securité, le bien-étre, voire la santé de lutilisateur, comme par
exemple le refus de développer des interfaces trompeuses
(cf._Section 3.2.2.1 Enjeux de dinfluence et de manipulation
sur les personnes) ou d'intégrer des mecanismes visant a
prolonger la durée de connexion d'un utilisateur (cf. Section
3.1.1.2 Enjeux psychologiques).

Il sagirait notamment de mettre en ceuvre des mesures de
protection, par exemple la création dun perimetre dexclusion
qui interdit a un avatar non autorisé de pénétrer dans une
zone de proximité ou encore limpossibilite de contact avec
certaines parties de son corps. Afin de préserver lautonomie
de lutilisateur, on pourrait envisager un paramétrage de ces
mécanismes en fonction des contextes (environnements
fréequentés ou avatars avec lesquels il interagit). On peut
aussi évoquer un mecanisme de déconnexion immediate,
accessible en permanence, quun utilisateur peut actionner
en cas de danger, tout en préevoyant une transition douce
pour eviter les deconnexions immersives trop brutales qui
pourraient provoquer des effets néfastes. Ces mesures sont
a ce jour partielles et il convient de les etendre.

Dés lors, pourraient engager leur responsabilité les
fabricants et exploitants qui n'auraient pas informe de
facon adéquate les utilisateurs ou qui n'auraient pas mis
en ceuvre des systemes de modération ou de protection
destines a prévenir les comportements inappropriés. Plus
generalement, les exploitants des métavers pourraient
engager leur responsabilité s'ils n'ont pas tenu informés
les utilisateurs des risques de toute nature que comporte
lacces aux environnements numeériques immersifs. En
outre, la responsabilité du fabricant de matériel pourrait
étre engagee s'il distribue des dispositifs haptiques dont le
controle est inefficace, voire déficient, et qui peuvent causer
des préjudices physiques (bralures, forces..) ou encore
des gu'il néglige les effets nefastes de la lumiere bleue
(cf. Section 3.1.1.1 Enjeux physiologiques) soit au moment de
la conception soit par labsence de reglages accessibles a
Lutilisateur. Les exploitants des métavers devraient inciter
les utilisateurs a adopter eux-mémes un comportement
responsable en les sensibilisant aux questions d'éthique,
comme celles relatives aux enjeux environnementaux ou les
questions déquite, dinclusivité et de non discrimination (voir
les recommandations P7, P20, S7, S12, E4, E7).

Cela nécessite de réfléchir a la méthode a suivre afin
didentifier les divers risques resultant du déploiement et de
lusage des metavers, dont ceux relatifs aux comportements
de certains utilisateurs, en tenant compte de léevolution
technologique continue des meétavers et des innovations
a venir. Dans lhypothése ou un fabricant ne mettrait pas
en ceuvre des mecanismes de protection suffisants par
rapport a un risque, déterminer son niveau de responsabilité
supposerait alors de différencier le degré davancement des
connaissances en termes de risques identifiés : (1) non encore
pergus, (2) pergus ou conjectures mais non encore demontres
par des etudes, (3) documentés dans la littérature scientifique
mais nayant pas encore fait lobjet de cadre normatif, (4)
identifies et encadrés par des normes. Ainsi, il pourrait étre
envisage de soumettre a une obligation de vigilance dans
la durée tant les fabricants et les exploitants de métavers
que les entités developpant leur propre environnement a
lintérieur d'un metavers. ILleur reviendrait alors de proceder a
une analyse de risques, dadopter des mesures datténuation
des risques et den rendre compte aupres du regulateur et de
la sociéete civile suivant le modéele de regulation systemique
impose aux tres grandes plateformes par le Reglement (UE)
2022/2065 sur les services numeériques®e, Il est important de
souligner la nécessitée de soumettre cette analyse de risque
a un processus daudit indéependant ainsi qu'au contréle du
régulateur des lors quil sagit dune condition essentielle pour
véritablement responsabiliser les opérateurs, dans la mesure
ou une simple auto-évaluation pourrait saverer inefficace.

RECOMMANDATIONS

g (Aux fabricants et exploitants) Sagissant des actes
reprehensibles commis dans un metavers, prevoir
des mesures visant a les détecter, les caracteriser et
a en identifier les auteurs. Le cas echéant, permettre
la constitution de moyens de preuve a des fins de
poursuites judiciaires.

S10 (Aux chercheurs) Conformément au préambule de la
recommandation P1, mener une réflexion en vue de
développer des projets de recherche afin de concevoir
des algorithmes de reconnaissance comportementale
pouvant déclencher lenregistrement a partir de la
détection d'un comportement supposé a risque pour
Lutilisateur.

189. Reglement (UE) 2022/2065 sur les services numeriques, articles 35 et 36.
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3.2.32 LESRESPONSABILITES ASSOCIEES
AUX ACTIONS DES UTILISATEURS
AU SEIN DES METAVERS

S'ils ne contribuent pas, pour la plupart d'entre eux, a
concevoir, developper'®, déployer ou exploiter les métavers,
les utilisateurs sont néanmoins des acteurs essentiels qui
jouent un réle clé dans le bon fonctionnement de ces univers
immersifs, du fait méme de leur présence via leur(s) avatar(s).
En particulier, laction des avatars au sein de ces univers
immersifs, et plus encore leurs interactions, sont susceptibles
de causer des situations inappropriees, dommageables, voire
illicites. Aussi est-il impératif de rappeler qu'un métavers
ne peut étre une zone de non droit, que le comportement
d'un utilisateur dans un metavers n'est pas virtuel — au
sens, imaginaire — et quiil peut causer des prejudices réels.
Les utilisateurs sont donc susceptibles d'engager leur
responsabilité morale, éthique ou juridique s'ils se livrent
a des actions reprehensibles ou illégales, les exposant a
des sanctions diverses (bannissement de la plateforme ou
poursuites judiciaires dans les cas les plus graves). Dans
cette derniere hypothese, il sagira de sassurer de lefficience
du réegime de responsabilite, sur le plan juridique, et de la
necessité dadapter certaines dispositions en cas de besoin.
On soulignera quiil existe actuellement des discussions sur
lopportunité d'étendre la qualification de « viol » en droit
pénal a des agressions sexuelles qui seraient commises
dans des métavers via des avatars (avec ou sans dispositif
haptique). Une autre piste consisterait a créer une nouvelle
catégorie dinfractions propres aux environnements immersifs
(cf. Section 3.1.1.2 Enjeux psychologiques).

Cela appelle neanmoins plusieurs remarques concernant
limputabilite de lacte reprehensible. Dune part, comme
le souligne le rapport TechEthos®*?, un utilisateur dans
un environnement immersif peut commettre un acte
répréhensible, mais lenvironnement lui-méme peut avoir eté
congu pour le permettre, voire pour lencourager. Dans cette
hypothése, on ne saurait pour autant admettre que lutilisateur
echappe a sa responsabilité du fait qu'il ait la capacite
technique de réaliser de tels actes. On pourrait toutefois
interroger celle du fabricant ou exploitant du métavers pour
ne pas avoir congu linterface afin de prévenir la commission
de tels actes (v. supra). Dautre part, limputabilité peut étre
questionnée en cas de perte ou dabsence de maitrise de
son avatar par lutilisateur (erreur de fonctionnement (bug)
ou detournement (hacking) du systeme, etc)) ; la difficulte
consistera alors, pour ce dernier, den rapporter la preuve afin
de sexonérer de sa responsabilite.

Il convient par ailleurs d'envisager la responsabilisation des
utilisateurs a travers différentes modalités complémentaires.
Avant lexpérience immersive, Lutilisateur potentiel doit étre
en mesure de sinformer sur le contenu et le fonctionnement
d'un métavers via une documentation claire et précise
(accessible sur un site internet par exemple). Pendant
lexpérience, il est possible dalerter lutilisateur sur les enjeux
déthique, par exemple en organisant au sein des métavers
des campagnes de sensibilisation « en temps réel » ou
encore par lédiction et la diffusion de documents comme

des « chartes éthiques ». A cet égard, on peut souligner
que le recours a des images ou des videos peut avoir plus
defficacité quun texte (quil soit en ligne ou au format papier).
Dautres mecanismes de responsabilisation permettant une
plus grande information des utilisateurs sur les impacts des
comportements des avatars dans le monde dit réel peuvent
également étre envisagés, comme des formations sur les
risques, tout particulierement en ce qui concerne les mineurs
(en milieu scolaire par exemple).

Plus generalement, et comme le souligne le Comite déthique
des données deducation (cf. Annexe 1), un enjeu éthique
primordial concernant le développement des métavers
réside dans la formation des utilisateurs sur les opportunites
et les risques de ces nouvelles formes dlinteraction afin de
développer leur reflexivité, et plus genéralement développer
leur connaissance du numerique.

RECOMMANDATIONS

S11 (Aux pouvoirs publics) Evaluer la nécessité dadapter
— au niveau national, européen ou international —
les régimes de responsabilité pour tenir compte
de la spéecificitée et des problemes juridiques et
enjeux déthique poseés par les metavers en prenant
notamment en compte les réglements européens
concernant le numerique.

& (Aux pouvoirs publics et aux exploitants) Mener des
actions de sensibilisation a destination des utilisateurs
sur le fonctionnement des métavers et sur les enjeux
déthique relevant de leurs comportement dans les
metavers et de leurs effets sur les autres utilisateurs
dans le monde dit réel. Alerter les utilisateurs sur les
risques liés a leurs interactions dans les métavers afin
de développer leur sens critique.

190. Il faut tout de méme mentionner la capacite offerte par certains metavers de faire modifier des parties dun monde numeérique 3D par des

utilisateurs.

191. TechEthos D2.2: Identification and specification of potential ethical issues and impacts and analysis of ethical issues », L. Adomaitis,

A. Grinbaum, D. Lenzi (2022), https.//zenodo.org/record/7619852
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3.2.4 SOUVERAINETE

La Commission de réflexion sur [Ethique de la Recherche en
sciences et technologies du Numeérique dAllistene (CERNA)
soulignait dans son avis doctobre 2018 La souveraineté a lere
du numerique. Rester maitres de nos choix et de nos valeurs'®,
« les enjeux ethiques [.] sont de deux ordres :

1. en labsence de souveraineté, les choix résultant d'une
reflexion rationnelle et de lexpression d'une volonte libre
ne peuvent étre mis en ceuvre, la souveraineté est donc
essentielle a une ethique appliquée ;

2. par ailleurs, le numeérique transforme, mais ne supprime
pas, lexpression classique de la souverainete des peuples.
Lere numérique, malgre ses effets de globalisation, ne
gomme ni lexpression des diversités culturelles ni le besoin
et le droit des communautes humaines de se gouverner et
se forger un destin autour de valeurs, desthétiques et de
choix politiques partages ».

Dans ce contexte, au-dela de la souveraineté nationale
au sens classique et historique du terme, de nouvelles
souverainetés peuvent étre définies. On parle ainsi de
souveraineté européenne, de souverainete scientifique, de
souverainete technologique, de souverainetée économique,
de souverainete individuelle et, bien sar, de souverainete
numerique.

Cela conduit donc, comme décrit dans lavis de la CERNA,
a considérer la souveraineté d'une entité en fonction non
seulement de certains attributs, mais surtout en évaluant la
capacite reelle et non theéorique de cette entité a maitriser
les attributs dont elle revendique avoir le controle. La mise
en ceuvre d'une telle approche na de sens que si elle est
accompagnée du droit approprié permettant didentifier et de
fonder chacun des éléments de cette définition : quelle est la
définition precise de lentite ? Quels sont les attributs dont elle
revendique le contréle ? Cette revendication est-elle legitime
et sur quelle legislation sappuie-t-elle ? Comment sexerce la
capaciteé de lentité a assumer concretement cette maitrise ?

Au terme souveraineté qui est souvent entendu par défaut
comme etant la souverainete nationale, on peut preféerer le
terme autonomie stratégique'®, souvent employé maintenant
dans le cadre européen, mais les deux termes décrivent
bien la méme capacité d'avoir le pouvoir de pouvoir. Dans cet
avis, sera conservee lacception la plus courante, souvent
complétée par le cadre dans lequel elle doit étre comprise,
comme par exemple la souveraineté numerique individuelle
ou bien la souverainete technologique européenne.

Dans le cadre de la réalité virtuelle et augmentée et en
particulier des metavers, les enjeux de souverainete sont
nombreux.

Une souveraineté individuelle. La collecte de données
personnelles est massive et concerne aussi bien les aspects
physiologiques (frequence cardiaque, direction du regard,
.) que cognitifs (délais et types d'actions et reactions,
électroencéphalogramme, ..) ou encore dintéréts (types de
sites abordés..). La maitrise de ce qui est fait de ces données
est essentielle et constitue un enjeu majeur de souveraineté

individuelle qui recouvre une realité plus complexe que ce
qui était jusqualors pris en compte dans la notion dautonomie
individuelle ; ceci dans un contexte ou il est a la fois
techniquement complexe pour un utilisateur de determiner et
comprendre les traitements primaires et secondaires qui sont
faits de ses données (d'une maniere instantanée ou différée)
et ou lintrication de nombreux systéemes ne permet pas
facilement, voire géne ou empéche, une telle comprehension.
Un enjeu déthique majeur est de veiller a la confidentialité de
ces donneées individuelles a la fois en responsabilisant autant
que faire se peut les utilisateurs et en mettant en ceuvre, en
particulier au niveau européen, les reglements donnant aux
utilisateurs la maitrise des informations genérées et inférées
a partir des données collectées.

Une souveraineté culturelle. A lheure actuelle, les acteurs
majeurs du monde numérique sont issus des Etats-Unis
(GAFAM) et de la Chine (BATX). Sans surprise, le méme
constat simpose dans le domaine des metavers avec une
préepondérance actuellement plutét ameéricaine pour ce qui
concerne la France et [Europe. Mais il faut compter avec la
capacite dautres acteurs de pouvoir utiliser des briques de
base largement disponibles pour développer et mettre en
ceuvre des systemes impliquant des valeurs culturelles
diverses. Elles peuvent concerner les aspects musicaux,
juridiques, littéraires, historiques, de bien-étre, medicaux,
ludiques, vestimentaires, langagiers, etc. Or les valeurs, les
cultures, les visions du monde influent directement sur la
facon de développer certaines fonctionnalités des systemes
numeriques. Il est important que, par exemple, un utilisateur
francais ou européen puisse choisir s'il le souhaite des
métavers fondés sur ses propres références culturelles et
valeurs nationales ou continentales et quiil puisse faire des
choix parmi les systemes auxquels ilaura la capacité dacceder.
Cette capacité du choix éclairé reléve donc des souverainetes
culturelle et individuelle, et représente un enjeu majeur de
la réflexion ethique sur les applications de ces technologies.

Cest sur ce theme de la souveraineté culturelle que le
président de la République a insisté dans son discours
prononcée a Aubervilliers le 17 mars 2022 : « Nous nous
battrons pour batir un metavers européen, Cest un sujet clé a
la fois pour, evidemment la création, mais pour la capacité a
permettre a tous nos créateurs, quel que soit dailleurs le champ
culturel qui est le leur ou leur champ dactivité, de créer et de
ne pas dépendre dacteurs et dagrégateurs anglo-saxons ou
chinois, qui pourront totalement contourner sinon les regles
aujourdhui de respect des droits dauteurs et du droit voisin. »

Derriere ce défi culturel, ily a assurément un enjeu politique
de premier ordre qui n'est sans doute pas nouveau. Le
premier numero de la Revue d'histoire culturelle lance en
2020 sarticulait autour de la question « la culture, ¢ca sert
aussi a gouverner ? » a laquelle les historiens travaillant
sur differentes eépoques ont répondu unanimement par
laffirmative. Ce qui peut étre plus nouveau aujourd’hui, a lere
du humerique, clest que lon doit aussi sinterroger pour savoir
si « la culture, ¢a sert aussi a étre gouverné ? ».

Enfin, la souveraineté culturelle dépend également de la
capacite technologique d'une entité donnee (une entreprise,
une association, un Etat..) & pouvoir développer des métavers

192. http:/cerna-ethics-allistene.org/digitalAssets/55/55160_AvisSouverainete-CERNA-2018-05-27.pdf

193. Lautonomie strategique peut étre declinee dans lespace « politique » (prise de decision), « opérationnel » (aptitude a planifier de maniere
indépendante) et « industriel » : https./www.defnat.com/pdf/Dumoulin?%20(T%201211).pdf
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dans un espace culturel donné (spatialement mais aussi
temporellement).

Une souveraineté technologique. Les aspects
technologiques sous-jacents aux developpements des
meétavers sont cruciaux et constituent un enjeu essentiel de
competitivité et de capacité dinnovation. Cette souveraineté
technologique peut étre attachée a des entités tres
differentes : des entreprises, des centres de recherche,
des régions, des pays ou des associations regionales. Ces
différentes entités peuvent saffronter sur la maitrise des
eléments technologiques permettant de développer des
metavers. Les enjeux d'éthique reposent sur la capacite de
ces entites a maitriser le développement et la mise en ceuvre
de métavers au niveau de léetat de lart.

Une souveraineté nationale. Laspect integratif des métavers
concerne, cela vient d'étre souligne, les technologies
necessaires a leurs developpements, mais aussi des attributs
majeurs des nations qui edictent des lois ou des regles,
notamment pour battre monnaie, rendre justice, prélever
limpdt, maintenir lordre et assurer la securité intérieure et
extérieure, maitriser lenseignement et lutilisation de la ou
des langues de la nation, pour citer les plus regaliens dentre
eux®@4, Or ces attributs entrent aussi dans la sphéere de
compeétence possible des métavers qui vont pour certains
mettre en ceuvre leur propre monnaie, créer de la valeur
sur des actifs immatériels, lever des imp6ts spécifiques et
contréler des flux commerciaux, mettre en place des cours
de justice et darbitrage spécifiques, avoir leur propre police,
développer leur propre langage, construire des documents
éducatifs. Il peut en résulter une tension entre les intéréts de
la nation et ceux des métavers, a linstar des situations qui
existent actuellement entre différentes nations de la planete.
Les instances de réflexion, de discussion et de negociation
existent entre Etats avec les limitations et les difficultés que
lon connait, mais rien n'existe pour contribuer a élaborer des
outils du méme ordre entre les nations et les acteurs prives
régissant les métavers. De telles negociations concerneront
en géneral des populations issues de nations différentes et
reposeront sur les dispositifs techniques et decisionnels de
lespace physique, repartis sur la planete. ILconvient dinsister
de nouveau sur le fait que les différentes entités concernées
peuvent faire partie de lespace physique ou de lespace
numerique, mais quelles sont bien toutes dans le monde reel.

Les enjeux d'éthique dans ce cadre ne sont pas nouveaux,
mais les méetavers vont les porter a une dimension telle quune
vigilance accrue et un suivi constant des recommandations
formulées simposent.

RECOMMANDATIONS

g (Aux parties prenantes ) Disposer des technologies
logicielles et matérielles nécessaires au
developpement de metavers souverains, c'est-
a-dire permettant une expression démocratique
respectueuse des valeurs nationales et européennes,
notamment sur les aspects scientifiques, culturels,
linguistiques, legislatifs, financiers ou sécuritaires.

3.3 ENJEUX CONCERNANT
L'ENVIRONNEMENT

Limpact environnemental du développement extrémement
rapide du numérique est une préoccupation majeure®s. Pour
le maitriser, il convient de prendre en compte lintégralité du
cycle de vie de lensemble des equipements ainsi que des
consommations énergétiques de la fabrication jusqua la fin
de vie™®, Lenjeu est ainsi de mettre la transition numérique
au service de la transition ecologique, en réduisant sa
propre empreinte environnementale'?”. Limpact et le bilan
environnemental de différents scénarios de développement
des metavers ainsi que leur soutenabilité sont évoques
dans lencart Trois meta-mondes. Le rapport de la Mission
exploratoire sur les méetavers pointait déja que « Le
déploiement des métavers pose des questions de dépenses
énergetiques, de nouvelles infrastructures quil faut quantifier
dans léquation de son développement ».

Les enjeux environnementaux sont tellement fondamentaux
qu'il revient tant aux pouvoirs publics, aux fabricants et
exploitants qu'aux utilisateurs de suivre un principe de
sobriété pour limiter lempreinte des metavers®,

194. J. Achmirowicz et J. Langlois-Berthelot (2023), "Jeux video et metaverse : nouveaux terrains de la guerre cognitive des groupes terroristes’,

in Revue Déefense Nationale, no. 865, p.52-56.

195. - ADEME & ARCEP (2023), Evaluation de limpact environnemental du numeérique en France - Analyse prospective a 2030 et 2050 (3/3).
https./www.arcep.fr/uploads/tx_gspublication/etude-prospective-2030-2050_mars2023.pdf

- The Shift Project (2021), Impact environnemental du numérique : tendances a 5 ans et gouvernance de la 5G, Note danalyse. https./
theshiftproject.org/article/impact-environnemental-du-numerique-5g-nouvelle-etude-du-shift/

- The Shift Project, Planifier la décarbonation du systeme numeérique en France : cahier des charges. https.//theshiftproject.org/article/
planifier-la-decarbonation-du-systeme-numerique-en-france-cahier-des-charges/

- CNIL-LINC (2023), Données, empreinte et libertés, Cahiers Innovation et Prospective IP n°9. https./linc.cnilfr/sites/linc/files/2023-07/

cnil_cahier_ip9_0.pdf

196. INRIA (2023), « Le numeérique est-il un progres durable ? », Pour la Science, supplément réalisé en partenariat avec INRIA n* 546. https./
www.inria fr/fr/numerique-progres-durable-environnement-pour-la-science https:/librairie.ademe.fr

197. J. Perrin (2022), « Ecologie intégrale et éthique du numérique », in Comité national pilote d'éthique du numeérique - Pour une éthique du
numérique. Coordonné par Eric Germain, Claude Kirchner, Catherine Tessier, PUF, ISBN 978-2-13-083348-2, pp. 127-141.

198. C. Francois, A. Basdevant et R. Ronfard (2022), Mission exploratoire sur les métavers, Ministére de la Culture - Ministére de [Economie,
des Finances et de la Souveraineté industrielle et numerique. https./www.economie.gouv.fr/files/files/2022/Rapport-interministeriel-

metavers.pdf

199. - The Shift Project, Energie, climat : quels mondes virtuels pour quels mondes réels : orienter nos choix technologiques vers la sobriéte
numerique + Energie, climat: des reseaux sobres pour des usages connectes resilients : des infrastructures numeriques adaptées a
la double contrainte carbone - rapports intermédiaires décembre 2023 - https./theshiftproject.org/mondes-virtuels-reseaux/

Rapport final prévu le 28 mars 2024.

- CEPIR « Cas d'Etude Pour un Immersif Responsable », https:/www.cepirinfo/
- initie en aolt 2022, CEPIR est un projet dévaluation des impacts environnementaux de la XR (VR/AR/MR) soutenu a hauteur de 70% par
['Etat dans le cadre du dispositif « Soutenir les alternatives vertes dans la culture » (France 2030), opéré par la Caisse des Dépots. Rapport

final prevu en fevrier 2024.
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TROIS META-MONDES

Les trois scénarios suivants sont issus de latelier
« Meta-vert ? Un débat-fiction autour de la
soutenabilité des Métavers/XR/VR », mené a lEcole
Nationale Supérieure des Arts Décoratifs?°°, Dautres
scénarios ont par ailleurs été déeveloppés par le
LINCzo1,

ENCART

Meta-Infinity

Grace aux progres tres importants de la fusion
nucléaire mise sur le marché en 2053, lélectricite
est une énergie abondante, propre et renouvelable.
Portees par cette technologie, nos societes se sont
adaptées et ont décidé de tout miser sur linnovation.
Grace aux subventions de l'Etat, la quasi-totalité
des activités se tournent vers un usage intensif des
mondes virtuels. La démocratisation de la realite
étendue a engendré de profondes modifications dans
nos modes de vie, poussant les utilisateurs a « vivre »
dans les métavers. Pourtant, latmosphere continue
de se réchauffer et en 2100, nous atteindrons (sans
doute) les + 4°C.

Meta-Transition

La technologie XR a changé les mentalités et a
permis a ce monde datteindre la neutralite carbone.
Le quotidien a radicalement change : les vétements
que nous portons et les meubles qui nous entourent
n'acquierent un caractere unique (et des couleurs)
qu'en portant des lunettes/lentilles de realite
augmentée. Cest la transition vers une nouvelle forme
de sobrieté énergétique ou léconomie est regulee
en termes de credit-carbone et ou le metavers est
devenu un outil au service de ce changement de
societe.

Meta-Low Tech

Les crises economiques, ecologiques et politiques
successives ont provoque un changement radical
dans la sociéte. Un modele societal completement
difféerent de celui que nous connaissons aujourd’hui
a pris place, ou chacun a appris a réduire son impact
environnemental et la societé s'est réorganisée
localement afin de consommer de maniere
raisonnable. Les outils informatiques sont répares,
mis en commun, ou fabriqués a laide des ressources
locales. Les apports et bienfaits des technologies
sont orientes vers le bien commun, et leur usage est
raisonne. Dans cette derniére hypothése, les méetavers
ne sont pas ou peu developpeés.

3.3.1 CONSOMMATIONS DE RESSOURCES
ET D'ENERGIE

Pour objectiver le lien entre lécologie et les métavers, il
faudrait mieux quantifier tant les consommations d'énergie
et de ressources minérales que les émissions induites par le
développement et le fonctionnement dun métavers.

LA COMPLEXITE DES CHIFFRAGES

Avant tout, il est indispensable de rappeler que ces
chiffrages sont tres complexes a établir selon la nature
des impacts pris en compte ; aussi, les experts tendent
a saccorder sur limportance de realiser des analyses
du cycle de vie (ACV) en adoptant des approches
multi-criteres (carbone, épuisement des ressources
abiotiques), multi-étapes (fabrication, consommation
et fin de vie) et multi-composants.

ENCART

Par ailleurs, méme si des études récentes
commencent a etayer sérieusement limpact
environnemental du numerique en general et des
univers immersifs en particulier, ces chiffres font
souvent lobjet de controverses dans leur exploitation
entre ceux qui pensent que le numeérique est LA
solution aux questions environnementales et ceux
qui pensent qu'il est LE probleme. Les experts du
Laboratoire d'lnnovation Numerique de la CNIL (LINC)
expliquent tres clairement?®? la difference entre le
milieu scientifique qui travaille sur ces chiffrages,
plutét de fagcon consensuelle, en débattant sur les
ameliorations successives, et des cercles de pensee
qui essaient d'en tirer des elements, souvent isolés,
sur lesquels baser des slogans destines a convaincre
dune position (quelle quelle soit). En resultent parfois
des recommandations comme le nettoyage regulier
des boites mail ou des questionnements de nature
morale sur limportance de visionner des videos de
chats regardant un feu braler dans une cheminee.
Sans occulter lintérét de ces messages, il convient
de remarquer quiils se traduisent souvent par des
recommandations individuelles sur les usages plutot
que daborder la fabrication des equipements et
les colts engendreés par les infrastructures (réseau,
stockage, traitement).

Le principal impact environnemental pour le numérique
en géneéral et a fortiori pour un métavers, réside dans les
equipements des utilisateurs?®s. Ainsi les terminaux, en
particulier les ecrans, teléeviseurs, ordinateurs et smartphones,
sont a lorigine de 65 a plus de 90% de limpact pour chaque
critere dimpact environnemental etudie, devant les centres
de données et les réseauxz®4, Circonstance aggravante, le
caractere immersif des métavers incite les utilisateurs a
se doter de nouveaux equipements (principalement des
visio-casques®® et des capteurs) qui risquent daugmenter

200. Paris, jeudi 27 octobre 2022 - voir : https./wwwyoutube.com/watch?v=yuUAgkrnV_8

201. Le Laboratoire d'Innovation numerique de la CNIL a propose quatre scenarios prospectifs du futur de ces mondes virtuels : https./linc.cnil

fr/metavers-ce-jeu-dont-qui-sera-le-heros.

202. CNIL (2023), Donnees, empreintes et libertés, Cahier IP Innovation et prospective n'g .
203. En 2019 le numeérique repréesentait 34 milliards dequipements dans le monde pour 4,1 milliards dutilisateurs, hors des petits accessoires,
soit 223 millions de tonnes de matériels. Voir : https./www.greenit.fr/etude-empreinte-environnementale-du-numerique-mondial/

204. ADEME & ARCEP (2023), op. cit.

205. Selon le projet CEPIR, lempreinte environnementale des casques de VR/AR est similaire a celle d'un smartphone haut de gamme.
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significativement la consommation de ressources pour les LA GUURMAND'SE DU JEU \”DEU

fabriquer et de déchets en fin de vie. De plus, méme si la

f—
consommation intrinséque d'un centre de données progresse E EN LIGNE
en termes de PUE (power usage effectiveness), la sollicitation = ) o . ) . .
croissante du cloud est un facteur inflationniste. Autant - I_‘ejeu video en ligne via le C[O,Ud (cloud gammg)., qu!
que faire se peut, il convient donc de limiter linflation des sgppargnte e plus,aF* fqh§t|qnnement tgchmque
equipements par utilisateur et doptimiser le partage entre dyun metavers, a ete deja b|§n analyse209l. Tout
les données stockees localement et celles stockees ailleurs f:labord, on note que !es ma}clhlnes consacrees au
pour le fonctionnement d'un méetavers. Selon le rapport jeu ont de§ besoms gngrgethues |mportar?ts de
de la Mission exploratoire sur les metavers, les principaux par leur puissance |ntr|nsque etque leur; gamns de
moteurs daugmentation de lempreinte carbone due au performan;g prennght de vitesse ceux re.allges ur
metavers seraient : i) les services de stockage de données leur efﬁcaate energethue (effet rebond). Ainsi, selon
dans le cloud, et la croissance de la consommation dénergie une étude conduite en 2,015 pgr des cherchgurs
avec le nombre d'utilisateurs connecteés, ii) lentrainement de Berkeley=, Lgs PC de jeu qui nelrepres’entalent
des modéles d'IA nécessaires au fonctionnement du alors quune pehte plart'de la base installee (2,5%)
metavers, iii) la production de microprocesseurs puissants, et du marche {7 %) etalentl responsables ,‘?'e 20,%
pour les equipements dacces au metavers ou le pilotage de de la cgnsommatlon mondiale annuelle d eneArgle
linfrastructure, iv) limpact environnemental des NFT et des qes ordmateurs, consoles et tablettes ; cette meme
cryptomonnaies quutilisent certains metavers. etude prevoya|t un doublement qe la consommatlon
des PC de jeu en 2020. Une étude plus récente
Le corpus normatif et réglementaire existant aux niveaux de 2020 souligne lamélioration de lefficacite
francais®®®, européen®’ et international®*® offre déja une énergetique des nouvelles consoles de jeu et revise
bonne base pour cadrer et orienter le développement des a la baisse leur consommation specifique. Quant
systémes immersifs, mais des précisions sont nécessaires au mode d'usage du jeu video, le cloud gaming est
quant a la conception déquipements spécifiques comme les pointé du doigt par rapport au jeu téléchargé, car,
casques de réalité virtuelle ou & lusage en temps réel et a la sil permet de potentiellement se passer de console
persistance des univers immersifs. specifique, il correspond a un transfert de la puissance

de calcul vers des datacenters et sa consommation
intrinseque par heure de jeu peut en étre plus de
5 fois supérieure®? Enfin, et ceci est général pour
toute vidéo en flux (streaming), il est recommandé
de privilégier une connexion Wi-Fi a une connexion
directe au réseau mobile qui consomme plus
délectricité que la connexion Wi-Fi pour la méme
quantite de données transmises ou teléchargees. Or
force est de constater que les tendances actuelles de
la visualisation de vidéos HD en deplacement sur des
smartphones sont dangereusement encouragées par
la résolution croissante des écrans et le déploiement
de la 5G. On peut donc raisonnablement sinquieter
d'un deploiement supplémentaire de metavers avec
des visio-casques connectes.

206. RGESN: Referentiel general d'ecoconception de services numeriques. https.//ecoresponsable.numerique.gouv.fr/publications/
referentiel-general-ecoconception/
- Loi AGEC 2020 relative a la lutte contre le gaspillage et a l'économie circulaire. https./www.legifrance.gouv.fr/dossierlegislatif/
JORFDOLEOOO038746653/
-Loi REEN 2021 visant a reduire lempreinte environnementale du numérique. https./www.legifrance.gouv.fr/loda/id/
JORFTEXTO00044327272
207. ESPR: Ecodesign for sustainable products regulation. https.//commission.europa.eu/energy-climate-change-environment/standards-
tools-and-labels/products-labelling-rules-and-requirements/sustainable-products/ecodesign-sustainable-products-regulation_en
208. Normes UIT: L1410, https./wwwi.ituint/rec/T-REC-L.1410/fr et L1420, https./wwwi.itu.int/rec/T-REC-1.1420/fr Normes ISO : 26000
- https:/wwwiso.org/fr/iso-26000-social-responsibilityhtml ; 14040 : https./www.iso.org/obp/ui/#iso:stdiso:14040:.ed-2:vLfr ; 14064 :
https./www.iso.org/obp/ui/fr/#iso:stdiso:14064:-L.ed-2:v1fr
209. J. Meyer et al. op. cit. pp.90-121
Von Yaourt (2023), « Ecologie : la pratique du jeu sur PC pollue-t-elle plus que les autres ? », Canard PC Hardware, n"56, pp.42-48.
210. N. Mills, E. Mills (2016), « Taming the energy use of gaming computers ». Energy Efficiency 9, 321-338. https./doi.org/10.1007/s12053-015-
9371-1
211. J. Aslan (2020), Climate Change Implications of Gaming Products and Services, PhD dissertation. https.//openresearch.surrey.ac.uk/esploro/
outputs/doctoral/Climate-change-implications-of-gaming-products-and-services/99512335802346
212. J. Meyer et al. op. cit. Fig. 52.
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3.3.2 COMMENT CONJUGUER BENEFICE
ENVIRONNEMENTAL ET EQUITE
SOCIALE ?

Certains usages de metavers pourraient cependant étre
potentiellement bénéfiques pour lenvironnement avec un
objectif dequite sociale.

Un domaine souvent invoqué est la réduction de lempreinte
environnementale par la substitution — a minima partielle
— de déplacements individuels a longue distance pour
des activités économiques, culturelles ou touristiques, par
des conférences numériques ou des visites immersives qui
seraient des lors accessibles au plus grand nombre. Or, pour
le moment, le trafic aérien ne fait que croitre en dépit du
développement des moyens de communication a distance®s,
Si elle se vérifiait, une vraie substitution dusages supposerait
donc aussi une remise en question de nos modeles de
developpement économique ou de vie culturelle.

De méme, on invoque la possibilité de diminuer la
dégradation des sites touristiques du fait de leur frequentation
trop intensive en leur substituant une frequentation par
immersion numeérique a distance. Or une telle substitution
ne remplace pas la rencontre physique des personnes avec
les populations vivant a proximité de ces sites et benéficiant
de retombees economiques du tourisme.

Un autre objectif viseé par les métavers consiste a améliorer
laccessibilite des sites (culturels, touristiques) et des services
a des personnes en situation de handicap, par exemple un
handicap moteur qui limite ou interdit leurs déplacements.
(cf_Section 3.2.1 Acces et equité).

Les enjeux pour conjuguer éthique environnementale et
ethique sociale sont donc multiples. Dune part, il faut mettre
en ceuvre lindispensable sobrieté numerique ainsi que celle
des transports de personnes (routier, maritime ou aérien)
pour eviter les phenomenes de massification d'usages en
flux continu tout en respectant un objectif dequite sociale et
en visant un partage des fruits de lactivitée economique du
tourisme avec les populations locales.

3.3.3 UNOUTIL DE SENSIBILISATION ET DE
FORMATION A LA RESPONSABILITE
ENVIRONNEMENTALE

Si la responsabilité des fabricants ainsi que des exploitants
vis-a-vis des enjeux environnementaux a etée evoquee
dans la section 3.2.3.1, il importe de considérer aussi celle
des utilisateurs de métavers. Il est donc important de les
sensibiliser en mettant laccent sur leur empreinte et sur
leurs motivations. Plutot que dériger une liste dinterdictions
a ladresse des utilisateurs, il est préférable de suggeérer une
éthique de la responsabilite qui les incite a réflechir et, le cas
échéant, a modifier leur comportement de consommateur eu

égard aux effets négatifs dun consumeérisme excessif sur les
ressources et lenvironnement. La sobrieté energétique, qui
fait écho a la tempérance en éthique des vertus, encourage
lauto-limitation volontaire du consommateur, par exemple
en sabstenant de changer de casque a chaque campagne
de publicité pour la sortie d'un nouvel equipement ou
en restreignant son usage des meétavers en mobilite qui
amplifie la consommation de ressources nécessaires au
deploiement et a lutilisation des réseaux mobiles. Ce principe
de sobriete implique, de la part des acteurs concernés, un
travail d'éducation voire un processus d'apprentissage,
indispensable pour encourager les bonnes pratiques et les
usages responsables du numerique.

En amont de cette responsabilisation, on peut évoquer
un domaine encore peu exploite pour la sensibilisation
qui s'intéresse la formation a la gestion et a ladaptation
d'écosystémes complexes par la simulation des impacts
locaux ou globaux de telle ou telle activité humaine ou
technologique (comme lintroduction de matériaux ou
despece exogéne, par exemple lintroduction d'un prédateur
d'une espece nuisible qui cause des dégats sur dautres
especes) sur le climat, la vegétation et la biodiversite et
leurs dynamiques evolutives. Ainsi, par exemple, lacceés a
un grand nombre d'utilisateurs, parmi lesquels des experts
des questions environnementales, de metavers dediés a la
formation a léco-conception de batiments ou de solutions
de mobilité. Limmersion permet d'augmenter lattention
et lengagement actif de la personne et de multiplier des
exercices en donnant des retours immediats sur les erreurs
sans mettre en jeu les écosystemes réels24

3.3.4 SOUTENABILITE

Dans un exercice de prospective a l'horizon de quelques
décennies, on peut envisager differents scénarios extrémes
(Encart Trois méta-monde). Mais les seuls scénarios
soutenables supposent de combiner sobrieté énergétique
et reutilisation, réparabilite, recyclage des equipements dans
un contexte d'utilisation raisonnee de métavers sectoriels
privilegiant le bien commun. Autrement dit, la perspective dun
metavers universel ou dune multiplicité de métavers portes
principalement par des activités commerciales et ludiques
parait insoutenable. Si, selon Raja Koduri®s, responsable
de linformatique graphique d'Intel, la déemocratisation des
metavers a léchelle de la planéte nécessiterait de multiplier
par 1000 la puissance de calcul disponible, la question de
la viabilité ecologique du metavers universel est clairement
posee.

Quelles que soient les orientations prises, les impacts
environnementaux du développement des métavers, du
numeérique et de LA en général, doivent étre suivis de la
maniere la plus rigoureuse possible par une analyse multi-
critéres, qui ne se limite pas aux émissions de gaz a effet de
serre, et ce, sur lensemble des cycles de vie des outils et
des opérations élémentaires de requétes et de calculs®®, Il
est crucial de poursuivre la reduction de la consommation

213. Voir : https./www.iata.org/contentassets/e00c14fd49db4c058365d9cef531184d/2023-04-04-02-frpdf

214. Voir par exemple : https./design.numerique.gouv.fr/formations/ecoconception/ et https.//www.polytechnique-insights.com/dossiers/

digital/metavers-lespoir-les-promesses-et-les-inconnus/le-metavers-est-un-outil-pour-une-transformation-durable/

215. Citée dans A. Basdevant et al, op. cit. p.83

216. Negaoctet pour ScoreL.CA (2021), Impacts environnementaux des objets connectées et des services bases sur leur utilisation : Ordres de
grandeurs et recommandations methodologiques - voir : ACV France (scorelca.org). accede le 20/06/2023
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https://www.polytechnique-insights.com/dossiers/digital/metavers-lespoir-les-promesses-et-les-inconnus/le-metavers-est-un-outil-pour-une-transformation-durable/
https://scorelca.org/scorelca/etudes-acv.php#result

energetique des algorithmes?” necessaires au deploiement
des métavers, auquel il faut ajouter l'énergie grise utilisee
pour produire les appareils et les infrastructures de calculs,
a léchelle du centre de calcul, ou du composant embarqueé.
On pourra envisager le déploiement de modeles de
comportements sobres dans les usages des metavers, par
exemple en proposant aux utilisateurs des performances
bridées en termes de résolution graphique, a limage de la
recommandation que TARCOM a formulée a destination des
plateformes de medias audiovisuels a la demande®®.

RECOMMANDATIONS

51 (Aux exploitants) Avant de developper un metavers,
réfléchir a sa raison détre ainsi quaux conséquences
environnementales de sa mise en ceuvre et de son
utilisation afin de favoriser des usages benéfiques pour
le bien commun.

E2 (Aux pouvoirs publics) Développer la mutualisation
des infrastructures et des équipements utilisés par
les institutions publiques pour accéder aux metavers.
Par ailleurs, mettre a disposition du grand public
des equipements immersifs dans des tiers-lieux
permettant de surcroit un accompagnement de
lexpérience immersive,

E3  (Aux chercheurs, aux fabricants et exploitants) Mettre
en ceuvre des metriques de limpact environnemental
des metavers en tant que systémes incluant d'une
part, la fabrication, la durabilité et le recyclage des
equipements et, dautre part, les consommations
énergetiques, et en systématiser laffichage. Définir une
labellisation et une certification appropriées.

E4 (Aux pouvoirs publics) Imposer laffichage dune mesure
de limpact environnemental des équipements mis
en ceuvre et des consommations induites par leurs
usages.

E5 (Aux fabricants) Proposer aux utilisateurs des
configurations de leur environnement favorisant des
comportements plus sobres dans leurs usages des
metavers, par exemple en proposant des performances
bridées en termes de résolution graphique.

E6 (Aux pouvoirs publics) Imposer aux fabricants de
ne pas developper des interfaces manipulatrices
favorisant des connexions de longue durée pour ne
pas amplifier les consommations énergetiques des
univers immersifs.

E7 (Auxutilisateurs) Adopter une attitude responsable face
aux consequences environnementales de lutilisation
d'un metavers, en particulier lors de lacquisition de
nouveaux equipements ou de leur usage via un réseau
mobile.

E8 (A toutes les parties prenantes) Refléchir a la
construction de mécanismes permettant notamment

de preserver des echanges humains ou de compenser
des pertes de retombées économiques subies par
les populations vivant a proximité des sites objets de
metavers touristiques.

217. P.Gay, M. Hebiri, S. Lousteau, F. Valade (2023), « De Lutilité de la réduction de la consommation eénergétique des algorithmes dintelligence

artificielle », Bulletin de [AFIA 120, p. 47-53.

218. Voir : https./www.linfodurable.fr/sobriete-energetique-larcom-incite-les-plateformes-de-streaming-passer-en-mode-economie-40974
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4. GONCLUSION

Pour conclure, il est important d'insister sur plusieurs points
qui ressortent de lanalyse du CNPEN relative aux enjeux
déthique des métavers.

Il est tout d'abord essentiel de souligner que vivre une
experience immersive dans un metavers n'est pas neutre
que ce soit pour la personne, pour la societé ou pour
lenvironnement. Méme s'ils ne sont pas encore tous
parfaitement connus, ces effets, quels qu'ils soient, sont
indiscutables et perdurent, pour certains dentre eux, apres
la fin de lexpérience.

En outre, ilest determinant de ne pas attendre un deploiement
géneralisé des métavers pour s'interroger sur les enjeux
d'éthique associés. Dabord, parce qu'il est déja possible
dutiliser des métavers. Ensuite, parce quiil est indispensable
dintégrer des resultats issus de questionnements déthique
dans le déeveloppement des futurs systémes. Et surtout,
parce quil est essentiel de disposer danalyses menées sur
un temps long permettant de produire des reflexions etayees
et de comprendre les enjeux durables.

Par ailleurs, les métavers ne sauraient étre considéreés ni
comme étant bons, ni comme étant mauvais per se mais ils
doivent étre envisagées comme potentiellement porteurs
deffets tant bénéefiques que néfastes selon leur contexte
dusage.

Enfin, il est important de relever que, si les métavers
necessitent de reconsidérer des enjeux dethique relatifs aux
technologies et applications préexistantes (realite virtuelle,
realité augmentee, jeux vidéo en ligne, réseaux sociaux),
ils suscitent egalement des questionnements qui leur sont
propres qui doivent étre étudies spécifiquement.

Le CNPEN propose une liste de recommandations afin de les
appréhender sans attendre. Il sagit d'une premiére réflexion
qu'il conviendra de prolonger en fonction du déploiement
des métavers.

Au-dela des enjeux déthique traités dans le cadre de cet avis,
dautres questions doivent étre posées dés a présent afin, en
particulier, danticiper tout risque de verrouillage du marchée
par quelques acteurs dominants dont le modele d'affaires
prolongerait un modéle publicitaire susceptible de produire
des effets déléteres a titre individuel et collectif. Une réflexion
devrait ainsi étre engagée sur les modeles a promouvoir afin
de préserver des valeurs fondamentales telles que la liberté
et lautonomie de lutilisateur, le partage des ressources et
lequite.

64 METAVERS : ENJEUX DETHIQUE



ANNEXE 1: AVIS DU COMITE D'ETHIQUE
DES DONNEES D'EDUCATION

AVIS n°2023-2

COMITE D’ETHIQUE POUR LES DONNEES D’EDUCATION

Les questions éthiques posées par le développement du
métavers dans le domaine de I'éducation et ses conséquences
sur l'utilisation des données d’éducation.

Contribution aux travaux du Comité National Pilote d’Ethique
du Numérique (CNPEN)

En réponse a la saisine du Ministre de I'éducation nationale et de la
Jeunesse, Pap Ndiaye, du 25 novembre 2022.

Présidente : Nathalie Sonnac

Membres : Sylvie Alayrangues, Ignacio Atal, Dominique Cardon, Jean-Francois Cerisier,
Gilles Dowek, Christine Froidevaux, Michelle Laurissergues, Catherine Morin-Desailly,
Pierre Schmitt, Bruno Studer, Francoise Tort, Célia Zolynski.

Septembre 2023

METAVERS : ENJEUX DETHIQUE 65



Préambule :

Depuis plusieurs années, réalités virtuelle et augmentée font I'objet d’une attente de plus
en plus grande dans le domaine de I’éducation ou elles sont vues comme des opportunités
pour répondre a plusieurs enjeux : proposer des remédiations pour des publics présentant
des besoins particuliers, ouvrir 'acces a des contenus culturels et éducatifs enrichis
grace a des versions augmentées, et accompagner des apprentissages professionnels en
mode virtuel sur des machines. Elles sont ainsi vues comme un levier pour créer des
environnements d’apprentissage plus personnalisés (simulateurs) et parfois plus ludiques,
qu’il serait impossible de développer dans un autre contexte, pour des raisons de coits,
de sécurité et d’impact environnemental. De plus, ces dispositifs peuvent s’ouvrir a la
diversité des publics et étre plus propices a I'inclusion.

Toutefois, différentes questions éthiques sont soulevées par les usages du métavers et de
la réalité virtuelle, augmentée et immersive (appelés ici par commodité univers virtuels)
dans I’éducation et ont des conséquences sur la protection des données d’éducation.

Nous pointons les enjeux d’éthique qui sont spécifiques au domaine de I’éducation
ou qui sont accentués dans ce domaine, en distinguant ceux qui sont liés au fait que
la pratique serait effectuée dans I'Education Nationale et ceux qui sont liés au fait que
parmi les utilisateurs de ces univers il y aurait des jeunes (enfants et adolescents). Enfin,
nous dégageons les enjeux liés aux données personnelles d’éducation et concluons sur les
besoins de formation des utilisateurs potentiels.

A - Contexte éducatif

Valeur ajoutée

Actuellement, il y a tres peu d’utilisations de logiciels éducatifs basés sur les technologies
de réalité virtuelle en classe, un peu plus dans I’enseignement professionnel ; pour ce qui
est du métavers, son recours reste expérimental. Il est donc difficile d’évaluer la valeur
ajoutée de I'usage de ces techniques en contexte éducatif. La question se pose alors de
savoir s’il est pertinent de créer de nouveaux logiciels et de nouveaux univers virtuels,
au nom de l'innovation, pour répondre a des besoins qui n’existent pas encore mais qui
pourraient étre éventuellement satisfaits par la suite.

Recommandation n°l1 : promouvoir des travaux de recherche sur l'intérét pour les
apprenants et les personnels éducatifs de développer des univers virtuels a des fins
d’enseignement, ce qu’il conviendra d'évaluer dans le cadre d’expérimentations de
terrain.

Equité et égalité d’acces

Comme pour toute nouvelle technologie numérique qui apporte son lot d’opportunités et
d’éventuels inconvénients, I'un des risques consiste a ce qu’elle ne soit pas rendue accessible
a toutes et tous dans les mémes conditions. Il convient de veiller a ce que les apports
de la technologie des univers virtuels dans I’éducation soient équitablement répartis. La
nécessité de proposer une égalité d’acces porte a la fois sur le volet technique (casques,
réseau, etc.) et sur le volet informationnel (littératie numérique suffisante pour pouvoir
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utiliser la technologie). Le métavers sous des différentes formes nécessite des équipements
récents, rapides, voire dans certains cas spécifiques, conduisant a I’obsolescence accélérée

des équipements actuellement utilisés. Ceci est particulierement problématique dans le
cadre d'une démarche de numérique responsable.

Recommandation n°2 : veiller a I'égalité d’acces aux nouvelles technologies des univers
virtuels dans le secteur éducatif, si elles devaient s’y développer.

Non-discrimination

Les risques physiques, neurologiques et psychiques qui peuvent survenir a la suite de
I'utilisation de ces univers virtuels, et qui ne sont pas marginaux, rendent certaines personnes
inaptes a accéder a ces technologies. Il en ressort un risque de discrimination pour des
éleves qui seraient écartés d’activités en classe basées sur I'usage de ces technologies.

Souveraineté et biais culturels

Les velléités clairement affichées et les premiers investissements significatifs dans les
métavers et la réalité virtuelle émanent des grands acteurs mondiaux des technologies
et services numériques (américains et asiatiques), ainsi que des grands acteurs des jeux
vidéo. En I'absence d’investissements massifs de I'Union européenne et d’identification
d’acteurs européens de taille suffisante, et en I'absence de structuration de cette filicre,
le risque est important que ces mémes grands acteurs extra-européens se retrouvent en
position de quasi-monopole sur l'offre de ces nouvelles technologies. Au-dela d’un risque
pour la souveraineté d’ordre technologique, présent dans tous les domaines d’application,
I'utilisation dans le domaine spécifique de I’éducation d’univers virtuels congus par
des acteurs non européens comporte un enjeu de souveraineté culturelle. Le risque de
biais culturels va a 'encontre d’'une éducation a vocation nationale basée sur des valeurs
européennes.

Recommandation n°3 : investir dans les technologies des univers virtuels et structurer
une filiere de recherche et innovation tant au niveau national qu’européen, pour éviter
les monopoles des grands acteurs mondiaux des services numeériques extra-européens,
a la fois sur les infrastructures et supports technologiques et, si l'intérét de l'utilisation
des univers virtuels dans le monde éducatif est avéré, favoriser le développement de
contenus pédagogiques adapiés.

Captologie et modeéle d’affaires

Au regard des modeles économiques développés par certains grands opérateurs mondiaux
de services numériques pour le fonctionnement des plateformes actuelles, le risque est
grand que ces nouveaux univers virtuels se construisent uniquement sur les modeles assis
sur une recherche de profit au détriment des usages collaboratifs, éducatifs et culturels, et
de la protection des données des usagers. On peut craindre que ces technologies soient le
plus souvent basées sur I’exploitation des biais cognitifs des usagers pour susciter toujours
plus leur engagement en soutien du mode¢le d’affaires de ces opérateurs.

METAVERS : ENJEUX DETHIQUE

67



Jeux vidéo et métavers

Le jeu présente un aspect universel, stimule I'attention, la concentration, la logique, la
mémoire et une coordination des actions sensori-motrices. Ilaccompagne le développement
social et cognitif de I’enfant qui y trouve motivation. Les métavers se construisent pour

beaucoup sur le modele des mondes virtuels du jeu vidéo qui recouvre une grande variété
de pratiques. Leurs effets positifs ou négatifs dépendent des contenus et des modalités :
jeux sérieux/éducatifs ou de divertissement, compétition ou coopération et créativité,
présence d’avatars et/ou de personnages d’identification, confrontation a des scenes de
violence / comportements antisociaux ou de fairplay, jeux multi-joueurs ou solitaires.

Recommandation n°4 : en cas d’exposition des jeunes aux univers virtuels dans le cadre
scolaire et périscolaire, 'accompagner par des échanges avec des référents éducateurs
ou parents, sensibilisés eux-mémes a ces pratiques.

Déréalisation de la science

Dans les disciplines scientifiques, le recours a des systemes d’expériences virtuelles basés
sur la simulation et inspirés des jeux vidéo semble attractif et prometteur notamment
lorsqu’il donne acces a des expériences non réalisables autrement. Toutefois, I’éloignement
des éleves des salles de travaux pratiques ou ils expérimentent eux-mémes les phénomenes
physiques pourraient les conduire a une vision déréalisée de la science, qui ne serait vue
alors que comme purement virtuelle. Une conséquence possible serait une méfiance
vis-a- vis de théories scientifiques, pour lesquelles on pourrait imaginer des expériences
virtuelles les confirmant ou les infirmant, selon le point de vue du concepteur, avec un
risque aggravé de complotisme ou de pseudoscience. Il est donc crucial que le recours aux
expériences virtuelles ne soit pas systématique mais raisonné.

Recommandation n°5 : veiller a bien équilibrer travaux pratiques et expériences
virtuelles dans le monde scolaire afin de garder le lien avec la réalité des phénomenes
scientifiques.

B - Usages des univers virtuels par des jeunes

Effets sanitaires liés a une exposition aux technologies de réalité virtuelle et/ou augmentée

L’ANSES a relevé un nombre important d’effets sanitaires concernant le recours a la réalité
virtuelle.

(a) effets psychologiques et psychosociaux (risques émotionnels, déréalisation) ;
(b) dépendance a I’égard de l'interface et du contenu ;

(©) effets liés au contenu (violence, rapport a la sexualité, ...) ;

(d) isolement social du jeune utilisateur au sein du groupe.

Les membres du Comité d’éthique pour les données d’éducation relévent par ailleurs que
ces effets pourraient étre accentués par le caractére persistant des métavers.
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Ces effets sont d’autant plus importants que les éleves sont des personnes en plein
développement (développement visuel, émotionnel, cognitif, du systeme auditif). Il
convient par conséquent de leur porter une attention spécifique.

L’ANSES releve que les populations davantage sensibles aux rayonnements lumineux émis
par les dispositifs, de par leur age ou leur état de santé sont les enfants, les adolescents et
les jeunes adultes dont le cristallin est encore clair. Oy, il s’agit de la population qui serait
concernée si on utilisait les mondes virtuels dans le milieu scolaire. Il conviendrait alors de
ne pas recourir a des dispositifs émettant des rayonnements lumineux.

Avatars et construction de l'identité

Les incidences du recours aux avatars dans les univers virtuels sur la construction et la
représentation de soi sont a prendre en compte, particulierement s’agissant des enfants
et adolescents en pleine phase de construction de leur identité. La possibilité de passer
d’une identité a 'autre amene, finalement, la question de la continuité de soi a travers
des identités multiples et, surtout, de la consistance de ce « soi ». Pour certains usagers
de ces mondes virtuels, cela peut entrainer dans des cas relativement rares des troubles
dissociatifs de I'identité. Comme le préconise ’ANSES, il conviendrait donc de mener des
études longitudinales sur ces risques et d’en rendre publics les résultats, avant d’envisager
tout déploiement de ces usages dans le domaine scolaire et périscolaire.

Recommandation n° 6 : recourir aux expériences virtuelles dans le cadre scolaire de
Jacon parcimonieuse et raisonnée au regard des effets possiblement induits sur les
enfants et adolescents, en particulier les risques d’ordre sanitaire et ceux relatifs a la
construction de leur identité. Réaliser des études longitudinales pour mieux apprébender
ces risques avant d’envisager tout déploiement plus important de ces usages dans le
domaine scolaire et périscolaire.

Cyber-harcélement

Les univers virtuels (dont les métavers), par 'anonymat qu’ils procurent a leurs usagers, sont
des lieux propices au développement d’actes de cyber-harcelement. Leur caractere immersif
renforce la mainmise sur les victimes. Par ailleurs, il conviendrait d’étre particulierement
attentif aux effets induits en cas d’actes de violence survenant lors d’interactions entre
avatars, effets possiblement amplifi€s en fonction de I'utilisation de techniques haptiques.

Dans la perspective d'un développement de ces usages dans un contexte massif, il est
essentiel de penser en amont les mécanismes de protection des mineurs afin de prévenir
tout dommage. A cet égard, il parait particulierement important de solliciter de la part des
concepteurs et exploitants la réalisation d’analyses de risques et 'adoption de mesures
d’atténuation de ces risques, comme cela est d’ores et déja prévu par le Reglement (UE)
2022/2065 sur les services numériques pour les tres grandes plateformes. En outre, il
conviendrait d’organiser 'intervention des signaleurs de confiance tels que consacrés par
ce méme reglement, et particulierement des associations de défense des victimes mineures,
des lors qu’ils seraient a méme de signaler tout comportement délétere d’une plateforme
ou tout effet collatéral résultant d’interactions dans le cadre de ces univers virtuels.

Recommandation n°7 : exiger des concepteurs et exploitants de métavers la production
d’études d’analyse des risques de cyber-barcelement et la mise en place des mécanismes
de protection des mineurs nécessaires.
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C - Protection de la vie privée : recueil et exploitation des

données personnelles dans les univers virtuels

Les données personnelles de I’éducation, qui concernent essentiellement des mineurs,
doivent bénéficier d’'une protection toute particuliere. Il convient de rappeler que, si les
données personnelles d’éducation ne sont pas des données sensibles au sens du RGPD,
elles peuvent le devenir par croisement avec d’autres données.

Les usages immersifs (réalités virtuelle et augmentée) nécessitent des outils de type lunettes
ou casques qui pour certains sont dotés de dispositifs de captation et d’enregistrement
de données biométriques : (i) caméras pour enregistrer les mouvements des yeux, de la
bouche, des expressions du visage ; (ii) microphones pour ’enregistrement de la voix.

Les données recueillies a 'occasion de ces expériences immersives sont notamment des
données physiologiques, d’interaction, cognitives, etc. qui peuvent également renseigner
sur I’état émotionnel de la personne, étre révélatrices de sa personnalité et de ses valeurs.
Elles sont tres personnelles, touchent a I'intimité et leur connaissance par un tiers peut
étre percue comme invasive. Elles doivent donc étre hautement protégées.

Ces données peuvent étre considérées comme tres précieuses dans le monde éducatif
car permettant d’affiner le profil des apprenants et ainsi personnaliser les situations
d’apprentissage. D’autres usages plus dommageables peuvent étre toutefois envisagés. Ces
données pourraient étre utilisées par exemple pour évaluer le degré de motivation des
apprenants et les sanctionner, ou encore a des fins de manipulation. Ce sont des données
propres a l'identité physiologique et a I'identité psychologique des personnes, et dans
le domaine éducatif, elles concernent des jeunes en plein développement, facilement
influencables.

Données de santé

Les données de santé pertinentes pour l'utilisation des univers virtuels, comme celles
portant sur la cybercinétose ou sur les troubles neurologiques tels que I’épilepsie sont
des données sensibles. Elles devront étre connues des enseignants avant toute immersion
en classe dans les mondes virtuels. Un enjeu éthique est de concilier la confidentialité
des informations de santé et la protection d’un éléve d’une expérience qui lui serait
dommageable.

Données d’identification et sécurité

Les éleves et les enseignants devront s’identifier pour accéder a ces mondes virtuels. Ces
données d’identification devront étre hautement sécurisées, en raison, entre autres, du
risque d’usurpation d’identité.

Par ailleurs, les techniques d’univers virtuels permettent de modifier des images dans le
champ de vision des personnes, avec une forte imprégnation pour les personnes. Cela peut
engendrer un risque de désinformation et de manipulation. Afin de prévenir ces risques,
il faudrait mettre en place tous les moyens de défense possibles contre les cyber-attaques,
de réaliser une veille pour les actualiser et de les faire évoluer si nécessaire. Il faudrait
également anticiper la maniere de gérer et de limiter les impacts des cyberattaques non
déjouées.
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Conservation des données personnelles

Les données et métadonnées produites dans ces univers virtuels sont des données
hautement sensibles du point de vue éthique et vont devenir rapidement tres volumineuses.
Il faudra veiller aux modalités de leur recueil et, si elles sont stockées, aux modalités de
leur conservation (ou ? combien de temps ? et par qui ? etc.) et de leur acces (qui a le droit
d’accéder a ces données et pour quels usages ?). Conformément au RGPD, il conviendra
de minimiser la collecte de telles données. Il faut donc définir précisément la nature des
données d’éducation dont on a besoin pour des expériences pédagogiques basées sur des
univers virtuels.

Recommandation n°8 : S’agissant de la protection des données :

- sécuriser au plus bhaut niveau les données de connexion - tant des éleves
que des enseignants - aux métavers et autres univers virtuels ; il conviendra
notamment de meltre en place tous les moyens de défense possibles contre les
cyber-attaques, de réaliser une veille pour les actualiser en les faisant évoluer
si nécessaire ainsi que d’anticiper la maniere de gérer et de limiter les impacts
des cyber-attaques non déjouées,

- encadprer strictement les modalités de recueil et de stockage des données liées a
leur usage (minimisation, etc.),

- interdire tout traitement sensible des données physiologiques, d’interactions et
cognitives, ainsi que le recours a des techniques de reconnaissance émotionnelle
dans le domaine scolaire, périscolaire et parascolaire,

- plus généralement, s’assurer de U'applicabilité de la législation en vigueur aux
métavers afin de garantir la protection des droits des mineurs s’agissant de
lacces a ces univers virtuels et du traitement de leurs données en contexte
éducatif et para/périscolaire.

D - Formation et information des éléves, des enseignants
et des parents

Un des enjeux éthiques primordiaux s’agissant du développement des métavers et des
autres univers virtuels est d’informer les utilisateurs sur les opportunités et les différents
risques encourus, en sensibilisant plus particulierement les enfants et leurs parents. A cette
fin, il conviendra de concevoir et de proposer des démarches et ressources d’information
en 'y associant les jeunes pour profiter de leur expérience et la valoriser.

Recommandation n°9 : en cas d’utilisations jugées pertinentes de ces métavers et autres
univers virtuels dans Education nationale, former les enseignants (en formation initiale
et continue) aux bons usages de ces outils et aux démarches de conception d’activités
d’apprentissage s’ appuyant sur des résultats de travaux scientifiques. Plus largement,
Jormer l'ensemble de la communauté éducative aux enjeux de ces technologies.

sheslesk

METAVERS : ENJEUX DETHIQUE



ANNEXE 2 :
LISTE DES AUDITIONS
ET VISITES

AUDITIONS DE PERSONNES
EN VISI0-CONFERENGE

® Philippe Coen, Sandrine Richard (Respect Zone)
® Regis Chatellier (CNIL-LINC)
® Geoffrey Delcroix et Nicolas Pouard (Ubisoft)

® Edouard Geffray,
(Ministere de lEducation Nationale
et de lEnseignement Supeérieur)

® Laura Hiel, Blandine Dusser (Ministére de lEconomie, des
Finances et de la Souverainete Industrielle et Numerique-
DGE)

® Stan Larroque (Lynx)

® Anatole Lecuyer (Inria)

® Steve Mann (Université de Toronto)

® Jean Martin (Cabinet d'Avocat Jean Martin)

® Reémi Ronfard (Inria)

® Alexandre Rudoni (Cabinet dAvocat Allen)

® Camille Salinesi (Université Paris | Panthéon-Sorbonne)

® James Zopissa (Massive Immersive)

VISITES SUR SITE ET DEMONSTRATIONS

® |nria-Irisa Rennes - Anatole Lécuyer/Equipe Hybrid

® Meta Paris - Martin Signoux
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Acces a tous les metavers : 50,51

Acces pour tous les utilisateurs : 50

Agression : 7,8,9,13,41,42,43,44,45,55,57
Anthropomorphisation : 8,40,46,48

Autonomie : 7,9,15,23,36,37,40,49,50,52,53,56,58,64

Avatar: 8,17,18,19,21,24,30,31,32,33,34,37,40,41,42, 44,45,

46,47,48,49,52,55,56,57
Casque: 12,14,18,19,23,24,25,28,33,38,39,62
Choix de lavatar: 45
Consentement : 7,20, 37,41,43,44,48,49,50, 53
Consommation de ressources : 7,55,61,62
Cybercinétose : 7,8,9,38,39,42,43,70
Cybersécurite : 9,42
Darkvers : 45
Dépersonnalisation : 42
Déréalisation : 42,44,68
Désinformation : 7,8,10,31,36,45,53,54,55,70
Discriminations : 21,32,50, 51
Donnees comportementales : 49
Données émotionnelles : 34
Donnees physiologiques : 8,9,33,37,49,50,53,70,71

Environnement : 5,6,7,8,9,10,11,13,14,15,17,18,19, 25, 28, 29,
30,33,36,38,39,42,43,45,49,51,52,53, 54,

55,56,57,59,62,63,64
Escroquerie : 52
Haptique : 14,23,25,41,57
Identité numeérique : 46,47,48
Information : 49
Information et consentement : 49
Intermédiation : 6,31,46
Interopérabilite : 15,21,50

Jeuxvidéo:7,11,12,13,14,17,18,19, 28, 36, 39, 40, 43, 44, 45,

64,67,68

Manipulation : 6,7,8,9,12,20,30, 33,34,42,45,47,48,52,53,

54,55,56,70
Matériels : 7,15,17,18, 21, 22, 24, 25,28,55,60

Métavers:5,7,8,9,10,11,12,13,14,15,16,17,18,19,20, 21,22, 23,
24,28,30,31,32,33,34,35,36,37,38,39,40, 41,42,
43,44,45,46,47,48,49,50,51,52,53,54,55,56,57,

58,59,60,61,62,63,64,65,66,67,68,69,71
Modeération : 55,56
Monde imaginaire : 12,13,17,25,26,53

Monde numérique : 12,13,14,16,18,19,22,24,25,26,33,38,42,

44,51,53,54,57,58
Monde réel : 14,25,30, 34,44,52,59
Parties prenantes : 5,7,9,10,11,24,50,51,54,59, 63

Personnes vulnérables : 8
enfants et adolescents : 7,38,44,66,69
personnes en situation de handicap : 7,9,21,50,51,62

Profilage : 20, 33,48
Protection des données : 9,48,50,66,67,71
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Réalité augmenteée : 5,7,9,14,17,20, 21,23, 28,29, 30, 38, 39,
42,49,60,64

Réalite virtuelle : 5,7,9,11,12,13,14,17,18,19,20, 21,23,25, 27,
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Responsabilite : 6,7,10, 31,36,40,54,55,56,57,62
Sentiment de présence : 17,21, 25,44,53
Soutenabilite : 7,36,59,60

Souverainete : 7,37,58,59,67

Statut juridique : 48

Temps (gestion du) : 14,15,55

Transfert émotionnel : 8,34, 35,42
Traumatismes : 42,43
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Le Comite national pilote d'éthique du numérique (CNPEN)
a éte créé en décembre 2019 a linitiative du Premier
ministre et place sous légide du Comité consultatif national
déthique pour les sciences de la vie et de la santé (CCNE).
Il est constitué de personnalités du monde academique,
industriel et institutionnel. Experts du numeérique, de la
technologie, du droit, de l'économie, de la philosophie, du
langage, de la logique, de la médecine, tous concourent
a une réeflexion éthique rendue indispensable par le
développement du numeérique et participent ainsi a éclairer
le debat public. Des avis precedents du CNPEN concernent
par exemple léthique des vehicules « autonomes » (mai
2021), des agents conversationnels (septembre 2021) ou
encore, conjointement avec le CCNE, les enjeux d'éthique
de lutilisation de lintelligence artificielle dans le champ du
diagnostic médical (novembre 2022) et des plateformes de
données de sante (février 2023). Plus recemment, il a abordé
les enjeux d'éthique de la rétroactivité du changement de
nom dans les documents scientifiques numeériques (juin
2023), ceux des systemes d'|A générative (juin 2023) ainsi
que des technologies de reconnaissance faciale, posturale
et comportementale (novembre 2023).
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